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自2014年索尼影業的網攻事件發生以來，已澈底改變世人對北韓網路戰力

的認知，其已成為全球性的戰略威脅。鑑此，北韓未來在戰術與野戰層級

之網路戰運用，恐將對美韓聯軍確保朝鮮半島安全構成更嚴峻之挑戰。

北韓網路戰力
North Korean Cyber Support to Combat Operations
取材/2017年7-8月美國軍事評論雙月刊(Military Review , July-August/2017)

一
直到2014年為止，某些西方網路專

家在描述北韓(朝鮮民主主義人民

共和國)網路能力時，仍然抱持相當無關緊

要的態度，諸如安德斯(Jason Andress)和

文特非爾德(Steve Winterfield)兩人在所著

《網路戰：安全從業人員的技術、戰術和

工具》(Cyber Warfare: Techniques, Tactics 

and Tools for Security Practitioners)一書

中，就稱北韓執行網路攻擊的能力「……

令人質疑，但其實際上應具有能力。」1但

在2014年11月喧騰一時的網路攻擊事件，

被認定是北韓為了報復索尼公司(Sony 

Corporation)上檔《名嘴出任務》(The In-

terview)電影的舉措，其後更澈底改變美

國對北韓網路戰力的認知─從原本只是

專門針對南韓(大韓民國)進行局部騷擾的

小問題，變成全球性重大戰略威脅。2

雖然北韓在索尼網攻事件發生後已被視為重

大戰略網路威脅，但仍須考量其未來可能在戰術

層級運用網路戰力，作為其作戰策略的延伸手

段。由於南韓與美軍部隊對於戰術層級運用網路

攻擊的作戰手段不熟悉，因而此種威脅更甚於任

何基於政治動機所進行戰略層級的網路攻擊。北

韓軍隊在戰術層級的軍備，就科技程度而言係相

2015年10月28日，北韓領導人金正恩視察位於平壤的科技大樓。
(Source: North Korea’s Korean Central News Agency)
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當落伍。然而，證據顯示北韓人

民軍在戰鬥行動中會採取網路

作戰，以擾亂敵軍指管並降低

自身在科技上的不利條件；因

此，美國和夥伴國部隊必須做

好因應此種威脅的準備。3

北韓軍事戰略
想瞭解北韓在戰時藉由戰術

層級網路行動以支援作戰部隊

的最可能方式，可以思考這個

日益遭到孤立且科技條件不斷

衰退國家的歷史目的和推斷軍

事理論。據朝鮮問題專家明尼

克(James M. Minnich)表示，在

1950至1953年的韓戰未能統一

朝鮮半島後，赤化南韓、必要時

使用武力的「國家目標」(kukka 

mokp’yo)，就一直是北韓所追求

之主要目的。4 然而，如2012年

美軍致國會的報告中所述，北

韓軍事政策與政治侵略態度之

真正目的，卻是要控制並鎮壓

北韓人民，以確保其統治權力，

而非統一朝鮮半島。5 儘管如

此，諸如2010年延坪島砲擊和

2015年漣川砲戰等事件，都顯

示出小規模挑釁行為有可能引

爆雙方開戰。此外，戰鬥也可能

引發全面戰爭。不論透過意外

的武力升高行為或預先準備之

猝然入侵，北韓有著全面開戰

的意願。6

在韓戰戰敗之後，北韓模仿

蘇聯和共軍模式以擴編與整建

其軍隊。據明尼克表示，北韓後

來持續從俄羅斯與中共取得影

響力、裝備和準則。7 為了避免

當年曠日廢時南侵戰爭的相同

命運，北韓軍隊似乎已經發展

出一套「奇襲戰略」(kisub chol-

lyak )，希望以快速決戰、遂行混

合戰術來對付朝鮮半島的南韓

及美國聯軍。8 由於北韓經濟愈

來愈無法支撐持久戰，此種作

法逐漸不符時宜。據明尼克表

示，為了達速戰速決的戰術目

標，北韓開始以「大規模傳統與

化學砲彈和飛彈攻擊，同步配

合特戰部隊小組」的概念，編

組軍隊遂行戰鬥。9 外界對於北

韓特戰部隊的兵力判斷各有出

入，從8萬到18萬名不等，這支

部隊可以對南韓遂行不對稱攻

擊，意在使大規模輕裝步兵部

隊能發動後續攻擊。10

北韓原本很可能認為以砲戰

和特種作戰掩護大規模南侵部

隊，即足以在美軍增援部隊抵

達前，快速打亂、混淆、超越並

澈底擊潰駐防朝鮮半島的南韓

及美國聯軍。然而，這項戰略在

1990年代初期蘇聯瓦解及蘇聯

軍備援助中斷後遭到撼動。但

更令其震撼的，無疑是美國在

1991年以迅雷不及掩耳之勢，

輕易擊潰海珊的伊拉克軍隊，

而伊拉克原本就是打算運用北

韓長期規劃對付南韓的方式，

以類似戰術和武器來對付美

國。11 海珊擁有數量優勢的軍

隊卻敗在美軍手中，無疑敲醒

了中共和北韓，因為兩者都是

依賴科技水準落後，但數量優

勢的部隊，來快速壓制敵軍。在

兩軍實兵戰鬥的狀況下，科技

證明遠遠重於數量的壓倒性優

勢。同時，由於北韓經濟與農

業的快速衰落，更讓美國科技

優勢能輕易擊潰北韓軍隊的可

能性大增，因為上列因素削弱

了其投射和維持軍隊作戰的能

力。12

北韓開始發展核武就是因應

這些變局的作法之一。13 雖然

美國在「沙漠風暴作戰行動」中

的勝利，顯示出其可以在傳統

戰爭中快速且澈底地擊潰北韓

軍隊，只不過可能會讓朝鮮半島

平民付出高昂的生命代價，但

2015年10月28日，北韓領導人金正恩視察位於平壤的科技大樓。
(Source: North Korea’s Korean Central News Agency)
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北韓的核武卻會讓美國或南韓挑起戰爭時，面臨

南韓和美軍目標遭到大規模毀滅的高度風險。

儘管如此，發展核武嚇阻選項雖然可以鞏固北

韓的守勢政治目的，但卻幾乎無助於達成其「國

家目標」。針對這方面，北韓似乎是模仿中共在沙

漠風暴作戰行動後所做表面上的準則改變。

在美國擊潰伊拉克軍隊(1990年全世界排名第

五大軍隊)僅僅五週之後，共軍顯然已經開始評

估美國的作戰戰略和戰術。14 在1990年代，中共

所擬定的混合戰戰略是以相對廉價的科技方法，

藉由間接攻擊方式抵銷美國在質方面的軍事優

勢。1999年，〈超限戰：中共摧毀美國的主計畫〉

(Unrestricted Warfare: China’s Master Plan to De-

stroy America)一文(係取自1999年兩位共軍大校

著作的英文摘譯版)即可看出共軍的新方法，其內

容說明運用各種不對稱措施以擊敗美國，包含採

取資訊戰在內的所有必要手段，以削弱美軍對戰

場狀況的掌握能力。15 國家安全研究學者克拉克

(Richard A. Clarke)和納克(Robert Knake)主張，此

種戰略促使中共開始發展大規模網路戰，包含竊

取科技資訊和情監偵資產的戰術目標情資，以扳

回戰場對抗行動中的劣勢。16

由於相信核武可以嚇阻外敵對北韓本土發動

攻擊，而且熬過了1990年代的經濟與農業危機

後，北韓在2000年代初期遭遇到與中共在波灣

戰爭後面臨的相同難局，當年中共顯然看出自己

很容易被美國先進的武器科技所擊敗。北韓大體

上採取三種方式因應此種難局：擴編特戰部隊以

遂行非正規作戰；增加電子戰和訊號情報資產以

遂行干擾行動；最重要的則是在121局、91號辦公

室和110號實驗室主導下發展戰術與戰略網路作

戰。17 如同北韓的其他面向一樣，這些祕密組織

的相關資訊都非常難以查證。

外界廣泛報導北韓軍隊的駭客，曾在中國大陸瀋陽的七寶

山飯店(攝於2005年4月17日)作業，北韓擁有該飯店的部

分股權。此類報導有其可能性，部分原因在於從中國大陸

境內運作的明顯優點，諸如可快速獲得多條通信線路，更

別提還有現代化設備、訓練、後勤支援和可靠的電力。

(See, for example, James Cook, ee, for example, Jamesx-

ury Chinese Hotel Where North Korea Keeps Its Army 

of Hackers,” Business Insider website, 2 December 2014, 

accessed 12 June 2017, http://www.businessinsider.com/

photos-chinese-hotel-where-north-korea-keeps-hack-

ers-2014-12).
(Source: Flickr/tack well)
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北韓網路組織
據報導指出，121局、91號辦公室和110號實驗

室隸屬總參謀部轄下專門從事情報蒐集之「偵

察總局」(Reconnaissance General Bureau, RGB)

中六個局的成員。施道安(Andrew Scobell)和桑福

(John M. Sanford)指出，雖然總參謀部負責北韓人

民軍的指管，但卻是人民武裝部隊部(Ministry of 

People’s Armed Forces, MPAF)的所屬機關。18 此種

安排讓偵察總局可以從指揮鏈最高層進行直接作

戰管制，以確保網路部隊可以獨立遂行作戰，支

援朝鮮人民軍的作戰需求。

121局據悉由情報蒐集部門和攻擊部門所組

成。該單位被認定主要以平壤與大陸瀋陽的七寶

山飯店為基地進行運作。19 91號辦公室據信是以

平壤為基地執行偵察總局所交待的駭客行動。20 

110號實驗室據信是透過駭客攻擊及將電腦病毒

植入敵方網路，遂行技術偵察、電腦網路入侵和

情報蒐集。21

雖然北韓內部似乎還有許多其他的網路組織，

但偵察總局以外的單位主要是從事內部政治控

制，或對其他國家散播政治宣傳。因此，渠等任務

跟戰術或野戰層級戰鬥行動的作戰網路支援關

係甚微。

研判北韓網路部隊的編制人數可能有1,800名

到近6,000名駭客和電腦專家，使其擁有僅次於

美國和俄羅斯的第三大網路機關。22較高人數判

斷據悉來自2015年初的南韓情資，但該數據無法

獲得證明。此外，該統計數字是否包含91號辦公

室和110號實驗室亦無從得知，但由於南韓希望

影響美國將北韓網路威脅視為優先處理對象，因

此這兩個單位的人數可能也包含在內(某些人認

為南韓的研判數據偏頗而不夠精確)。此外，南韓

是根據2013年的數據做出研判，如同其他有關北

韓的相關情資一樣，早已過時。

不論如何，對於北韓網路組織缺乏具體瞭解，

還因為其網際網路使用管道的本質而變得更不

明確。北韓將網路區隔為兩個部分。只有政府和

軍事機關可以使用以中國大陸為中繼的對外網

路，北韓駭客就是用此一網路遂行網路攻擊。另

一個部分則是僅有當局選定內容且嚴密監控內部

網路的「光明網」。23 2013年1月，據悉北韓在平

壤開設了一家「網咖」，但一般民眾在這家網咖還

是只能使用光明網。24 使用中國大陸網路連結全

球網際網路，讓北韓駭客擁有可否認其網路入侵

和攻擊行為責任的緩衝地帶。此外，北韓駭客還

能安全地進行對外攻擊，同時避免南韓和美國對

其進行攻擊。25

然而，利用第三方作為對外網際網路管道，也

使北韓網路行動必須依賴中共及其他夥伴的持

續合作。儘管近年來這個孤立國度的支持度不斷

降低，但中共的支持似乎在平時仍然十分穩固。

只是萬一戰爭爆發，就不保證其還會支持北韓

了。

由於連結程度低可以發揮防護外來攻擊的效

果，北韓因而可以將重點放在發展攻擊性網路

戰力。即便遭到損害，也幾乎無多少北韓的系統

或網路作戰能力會遭到削弱。26 北韓駭客的多次

高調網路攻擊，主要都是為達成其戰略與政治訴

求。然而，在全面戰爭爆發時，對戰鬥部隊的網路

支援極可能仍是北韓戰略之重要環節。
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網路戰具有其特殊性，在任何新方法或技術用

於網路攻擊後，受害者可以在短時間內發展出反

制措施，以防範未來類似攻擊。可能基於這個理

由，北韓不曾(且極可能不會)在戰爭尚未爆發時，

對南韓或美國實施大規模戰術或野戰層級的網

路攻擊。相反地，北韓只針對敵人的網路進行小

規模偵察或測試各種網攻方法。這種作法可降低

敵人發展出反制措施，削弱北韓在全面戰爭時所

望確保之優勢。

雖然美國及其夥伴國部隊對於北韓網路戰力

所知極為有限，但可以利用中共和俄羅斯作為研

究北韓的模式。身為北韓最緊密(且可能是唯一)

盟友的中共，不僅提供北韓網路部隊對外的網路

連結，還提供其作業基地(諸如七寶山飯店)和訓

練。目前已知中共的網路行動主要都是以科技間

諜活動為重點，北韓在某種程度上可能對此沒有

太大興趣，因為其缺乏中共擁有製造或維護先進

科技武器所需之基礎設施。相較之下，俄羅斯在

2008年入侵喬治亞和2014年對烏克蘭的軍事行

動所採取之網路活動，都可以看出北韓未來在朝

鮮半島戰爭爆發時，極可能會採取那些戰術層級

的網路行動。

北韓戰術層級的作戰網路支援
雖然朝鮮半島的陸、海、空戰爆發(或升高危

機)會發生在某個特定日期和時間，但在開第一槍

之前網路戰應該就已經開始很久了。27 吾人可以

說，對北韓的網路戰早就已經開打，因此在全面

戰爭爆發前必須增加網路偵測和攻擊的頻率和

強度，才能有效支援傳統戰鬥部隊的行動。在戰

爭準備及其初期階段，北韓不對稱網路部隊應會

利用單純的阻斷服務方式攻擊民間通信。

俄羅斯在2008年派兵越界入侵前數週，就已對

喬治亞發動「分散式阻斷服務」(Distributed De-

nial of Service, DDoS)，以驗證其能力並對喬治

亞網路進行偵測，俾規劃後續的攻擊行動。俄羅

斯攻擊喬治亞的通信、癱瘓政府傳達與協調反制

俄軍入侵的能力。28 俄羅斯的網路攻擊在執行方

面結合了簡潔和精密度；如此一來俄羅斯就能以

低廉代價癱瘓喬治亞的指揮和通信。原本情報單

位和空中武力必須耗時數日(甚或數週)進行的轟

夜間衛星照片之南北韓比較。科技落後問題據悉已迫使

北韓軍方駭客尋找境外地點作業，諸如中國大陸的七寶

山飯店，以便在這些地方迅速取得科技和通信線遂行網

路攻擊。(Source: NASA)
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炸和協調作為，但利用安全無

虞的俄羅斯電腦，只要花幾分

鐘就能達到相同效果。美國及

其夥伴國部隊可以合理推斷，

像北韓這種科技落後且海空兵

力落伍的國家，應該會採取類

似攻擊手段。

再者，北韓似乎也已證明自己

具備這種能力。從2014至2016

年，北韓據悉曾對「超過14萬

部」屬於南韓政府和企業的電

腦進行駭客攻擊，還試圖攻擊南

韓運輸系統的控制網路。29 這些

極可能由121局所發動的網路攻

擊行動，使北韓能接觸並監控

南韓政府與企業的通信內容。

如果此種情況發生在南侵之

時，北韓應該會癱瘓這14萬部電

腦，使這些組織完全喪失通信

能力。其也可能會關閉或澈底擾

亂南韓的運輸網路。

此類攻擊若提高其範圍和攻

擊性，將會完全切斷南韓通信及

其軍方的資訊分享能力。若配合

特戰部隊摧毀南韓的實體通信

系統，則北韓就可能癱瘓韓美

之通聯，讓戰場上的部隊陷於

盲目狀態。在戰爭初期階段切

斷通信功能，將大幅削弱韓美

協調砲兵和空中資產的能力，

讓北韓軍隊取得澈底擊潰非軍

事區南韓及美國聯軍的時間和

空間。

雖然北韓攻擊南韓通信和

重要網路會阻礙南韓及美國的

行動，但兩國仍有其他替代通

信手段可以反制北韓的侵略行

動。然而，北韓可以攻擊南韓電

力網以瓦解關鍵的備援通信手

段，如此可能拖延兩國適時對

侵略採取協同行動，而降低韓

美聯軍對北韓軍隊的優勢。多

年前，像北韓這樣科技落後的

國家，此種攻擊行動必然會被

視為不可能發生。但今日幾乎

已能確定北韓在戰爭爆發時必

然採取此類攻擊。

例如，俄羅斯駭客在2015年

12月就是以網路攻擊造成烏克

蘭大停電。他們先在烏國發電

廠網路中植入惡意程式，並以

遠端操蹤斷電裝置，切斷22萬

5,000名居民的電力供應。30 俄

羅斯接著又以假冒電話取代烏

克蘭水電服務專線，以防止水

電公司接到真正的客戶投訴。31

2013年4月13日，平壤萬景臺革命學院學生在學習電腦。該校係由北韓軍方設

立，而校方行政人員表示其在1947年成立時，原本是用於收容為對抗日本佔

領軍之朝鮮解放戰爭中喪失雙親的兒童。(Source: AP)
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考量北韓網路機關似乎已經擁

有技術純熟度，還有依照北韓

與俄羅斯的關係，其極可能獲

得俄羅斯支援，以利在未來對

南韓電廠發動類似攻擊。

基本上，網路攻擊是彌補北

韓幾乎已消失空中武力的不對

稱方法。其能對南韓戰術與野

戰層級造成損害，以強化北韓

在南侵時發動「震撼與威懾」

砲戰的效果。藉由癱瘓重要通

信、運輸和支援基礎設施，北韓

可引發南韓的慌亂與失序，以

掩護其正規步兵部隊擊潰南韓

及美國聯軍。

儘管如此，雖然這些方法相

當有效，但121局不太可能有辦

法完全癱瘓南韓的網路，不過

局部性網路中斷運作仍可能嚴

重妨礙南韓及美國在戰場上的

行動。為了完全消弭韓美兩國

的科技優勢，北韓必須採取更

精密的網路攻擊，對付全球衛

星定位系統、雷達、後勤支援系

統和武器鎖定系統。北韓採取

此類攻擊的確切方式為何並不

在本文討論範圍。然而，仍必須

嚴肅看待此種威脅，國防科學

委員會(Defense Science Board)

曾提出警告，「當美國本身和實

力匹敵對手爆發全面性衝突時

……美國的火砲、飛彈和炸彈

可能無法發射，甚或將目標誤

指成自身部隊。包含糧食、飲

水、彈藥和油料等補給品，都可

能無法適時送達需求地點。」32

雷達和全球衛星定位系統遭

駭客攻擊或癱瘓，即便韓美聯

軍能在幾天內修復，仍將使空

中武力完全停擺，讓北韓部隊

在戰場上獲得行動自由。此外，

全球衛星定位系統中斷不僅會

造成無法使用全球衛星定位系

統導引的武器系統，但更危險

的是會造成武器射向錯誤座

標。美國衛星遭駭客攻擊(據悉

中共已展現此種能力)將造成南

韓及美國情報機關完全無法掌

握北韓的地面機動狀況。33

如果北韓對支援朝鮮半島韓

美聯軍的自動化後勤網路進行

駭客攻擊，聯軍將很難維持作

戰能力。一場單純分散式阻斷

服務攻擊，只要藉著關閉系統

或損害資料，就可以擾亂所有

基本作戰補給品的追蹤、申請

及運送作業，導致後勤補給品

運送錯誤。南韓及美國聯軍很

快就會發現自己沒有作戰所需

的資源。

因此，北韓可以運用網路攻

擊，以確保數量優勢和壓倒性

火力能以劣勢取得勝利。若再

搭配電子戰和主戰部隊後方潛

伏的特戰部隊，此種方式將如

《超限戰》一書的想法，造成

南韓及美國聯軍喪失動能，陷

於守勢和被動態勢。

《超限戰》提出「黃金比例」

和「邊緣主角」(side-principal)

兩大定律。其想法是0.618或約

三分之二的黃金比例，雖然通

常用於藝術、建築和數學，但也

可用於戰爭。兩位作者指出，伊

拉克軍隊在遭美空軍削弱至僅

剩原有戰力的0.618時，便宣告

崩潰且戰爭也結束了。34 邊緣主

角定律基本上認為可透過非戰

爭行為贏得戰爭。若同時思考

這兩種想法，便可明顯看出，中

共雖然不認為自己可以用傳統

戰鬥在戰爭中擊敗美國，但卻

認為若非戰爭行動可用於削弱

美軍實力至原有戰力的三分之

二，就有可能擊敗美國。

對中共而言，達成此一目的

之選項很多，因為其已擁有愈

來愈多的資源，可用於執行長

期非戰爭行動，不論在網路、金

融或政治上皆然。對於北韓而
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言，基於達成「國家目標」的訴求和極端有限之資

源，選項就相對要少得多。北韓很可能會將黃金

比例和邊緣主角定律，解讀為透過網路攻擊，結

合無數其他不對稱手段，達到擊滅三分之一南韓

及美國聯軍之目的。在系統遭癱或損害時，美國

和南韓的作戰能力會遭到嚴重削弱或阻礙，以致

北韓軍隊理論上能藉機發動大規模地面進犯。因

此，網路攻擊是一種北韓極可能用於攻擊敵軍作

戰支援系統的手段，藉此讓其數量優勢軍隊可以

獲得在半島發動戰爭的空間、時間及行動自由。

網路攻擊還可搭配核彈製造電磁脈衝，癱瘓半

徑450哩範圍內的所有電子裝置。35理論上，北韓

可以在30哩高度的大氣層引爆核彈來製造此種效

果。這種攻擊將使朝鮮半島的友軍部隊喪失科技

優勢，造成使用電子元件的裝備完全無法使用。

然而，由於核武報復的威脅，以及美國愈來愈可

能支持打長期戰爭，最後極可能導致北韓遭澈底

消滅，因此這種選項或許仍是不使用戰術核武攻

擊的最後手段。

反制北韓網路戰力的解決方案
北韓領導階層可能相信，藉由網路戰力取得優

勢，其能改變現有的戰術兵力平衡回到1950年代

情況。在1950年6月時，美軍地面戰術部隊難堪地

遭到訓練、裝備和戰備水準都不如美軍具數量優

勢的敵軍擊敗。隨著美國持續從南韓撤出長駐戰

鬥部隊並轉為扮演支援角色，駐朝鮮半島美軍已

完全無法從事大規模防禦行動，美國應採取行動

避免讓自己陷於類似1950年時的情況。

北韓的網路戰力並非毫無弱點。美國在2014年

為報復索尼公司遭到駭客攻擊的事件，就曾對北

韓發動分散式阻斷服務攻擊，造成光明網癱瘓。36

然而，該次報復行動並未針對北韓網路機關(多數

均以中國大陸為基地)，而只是癱瘓其內部網路。

此次行動凸顯出北韓在全面戰爭中的一項重大弱

點。北韓網路戰力完全得看中共的臉色。一旦中

共認為在政治上已無法繼續支持北韓時，北韓的

網路能力就將遭到大幅削弱。

為消弭北韓網路威脅的風險，美陸軍應積極與

南韓部隊合作，重新評估渠等看待網路作戰的方

式。為了預防萬一，美陸軍網路機關應嚴密監控在

南韓境內與即將部署至南韓單位的網路，因為這

些單位最可能成為北韓網路機關的攻擊目標。美

陸軍領導階層不應主動移除所有已確認之北韓網

路威脅，而是應評估容許敵人有限行動自由可獲

得之情報利益，以研究敵軍在網路領域的戰術、

技術與程序。

同時，美陸軍高層應開始從攻勢與守勢角度，

深入研究如何將網路戰發展成兵力倍增器，而非

視其為戰術或野戰層級外的項目。此外，駐韓的

美陸軍部隊應與南韓部隊發展應變計畫，預判北

韓可能發動類似本文所述之網路攻擊，同時應在

網路戰環境下遂行訓練。美國與南韓部隊可透過

此種方式，消弭來自北韓網軍的嚴重威脅。
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