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廿一世紀的資訊作戰與
「第三次抵銷戰略」
Twenty-First Century Information Warfare and the Third Offset Strategy
取材/2016年第三季美國聯合部隊季刊(Joint Forces Quarterly , 3rd Quarter/2016)

在美國提出的第三次抵銷戰略中，先進資訊作戰力扮演了極為關鍵的角色，本文

以美國國防部提出的國防創新倡議為主，從六大任務領域進行深入探討，所提論

點殊值參考。
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資訊作戰形態的重要性與日俱增，係第三次抵

銷戰略的重要元素之一。(Source: USN/Andrew Schneider)
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大
家公認國家和非國家敵

人都在迎頭趕上目前美

國的軍事科技能力，結果就是敵

人削弱了美國軍隊一度獨享的

極大不對稱傳統作戰優勢。1 透

過現代資訊科技成本的降低，

拉平了競爭環境，也減少了參

與獲取精準武器；匿蹤能力；

精密商用和軍用指揮與管制能

力；先進情報、監視、與偵察；

還有以相對低廉價格取得商業

及政府資助的太空與網路能

力的障礙。2 若任由此一情勢

蔓延，終將妨礙美國在全球投

射兵力的能力，並且持久挑戰

其渴求重獲全球霸權地位的目

標，職是之故，在2014年11月，

時任國防部長的黑格(Chuck 

Hagel)宣布了「國防創新倡議」

(Defense Innovation Initiative)，

來反制敵人科技與戰術的進

展。3 儘管該倡議有諸多面向，

但因政策中勾勒的第三次抵銷

戰略，並未妥適處理先進資訊

作戰(information operation, IO)

的需求—尤其是資訊作戰兵棋

推演、模式模擬和訓練系統，本

文目標即在證明，增加資訊作

戰兵棋推演和模擬的聯合實彈

(兵)、虛擬暨建構式訓練方面的

投資，將可為聯合部隊指揮官

創造持久的不對稱優勢，並且

對第三次抵銷戰略的實現將極

具助益。

軍事問題
國防創新倡議力求解決的

問題，是欲確保美國以軍事追

求國家的核心與長期國家利益

時—特別是保護國家安全、推

廣民主價值觀、保持長期經濟

繁榮，以及維繫當前國際秩序

―使軍隊得以牢牢掌握兵力

投射的能力。4 至於此一問題

的解決辦法—卻沒能充分闡

明與釐清範圍、更別說要解決

了—就命名為第三次抵銷戰

略，意思就是必須發展一系列

戰略能力，讓美軍具備決定性

的軍事科技抵銷，可於未來25

到50年間，製造勝過任何潛在

敵人的長期不對稱優勢，由於

20世紀已有過兩次成功的抵銷

戰略，該戰略遂如此命名。5 第

一次是1950年代艾森豪(Dwight 

D. Eisenhower)總統的「新展望

戰略」(New Look Strategy)，設

法發展先進核子武器戰力，以

抵銷蘇聯具壓倒性優勢傳統

武力和初期核子戰力。第二次

戰略則是國防部長布朗(Harold 

B rown)在1970年代的抵銷戰

略，致力於對抗蘇聯核子火力

在數量和科技均勢上的新進

展，還有部署在東歐和全球其

他地區數量持續佔優勢的傳統

兵力。本質上，美國投資在此抵

銷戰略的匿蹤技術、精確導引

彈藥、精密指揮管制能力，以及

由於過去十三年間美國及我們的親密盟邦打了兩場長期戰爭—世界其他國家和我們的潛在敵人

都看著我們如何作戰，他們觀察我們的優勢，研究、分析它們並試圖找出弱點。

接著他們著手找出辦法，來對付我們在科技上的優勢。

—美國國防部副部長沃克(Robert Work)
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先進空中及太空的情報、監視、偵察，終究在第一

次波灣戰爭期間展現在世人眼前。

依照黑格勾勒和之前沃克所發起的國防創新

倡議，強調三個關鍵領域作為創新的來源：遠距

研究發展、新作戰構想，以及重振兵棋推演的作

為與技術。6 目前，有關該倡議的多數探討，過分

聚焦在純技術、軍品的解決方案上—諸如無人

自主系統和新的全球打擊與情報、監視、偵察能

力來源。遺憾的是，對新作戰構想和兵棋推演技

術發展的呼籲，媒體和大多數國防政策智庫似乎

都視若無睹。

許多分析家所未能意識到的，是作戰環境(尤

其是資訊環境[information environment, IE]7 )已

然改變，而美國敵人藉由對資訊空間—特別是

在全球範圍內操作資訊和認知面向—的創新運

用，刻正逐步削弱美國的不對稱優勢。8 本該顯

而易見的是—可惜對許多軍事和國防計畫人員

來說並非如此—資訊作戰恰好是聯合部隊指揮

官手中已有的成套工具，可用來攻擊美軍敵人在

指揮與管制作戰、情報、監視、偵察和精準武器

上新建立的優勢。遺憾的是，諸如俄國9、中共10，

以及在伊拉克及黎凡特的伊斯蘭國11，目前也展

現出先進的資訊戰型態，持續削弱美國的戰術威

力，並且能成功進行反介入/區域拒止戰略，這才

是問題的癥結所在。12 美軍欲達成第三次抵銷戰

略，聯合部隊必須能在其選定的時間、地點獲得

資訊優勢，要這樣做，則聯合部隊必須擬訂資訊

作戰的創新作戰構想、運用各種電腦化做法對

其實施兵棋推演，然後為新開發的戰術、技術，

以及程序進行訓練，這絕對是21世紀作戰的關

鍵—藉由掌控資訊環境來瓦解敵人意志的一種

作戰形態。

目前，在大多數聯合實彈(兵)、虛擬暨建構式

訓練活動中，資訊作戰常被視為是特設、外加的

作為；因此，儘管從「沙漠之盾作戰行動」到「沙

漠風暴作戰行動」的每次任務中都是真實世界聯

合作戰中的主要組成部分13，且或許在整個人類

歷史中有類似心理作戰和欺敵等其他形式14，但

資訊作戰仍遭到忽視或未獲充分利用。對此常態

性的疏漏，以及未能在重大聯合實彈(兵)、虛擬

暨建構式演習中凸顯，多數理由是「軍事資訊支

援作戰」(military information support operation, 

MISO[即先前所稱的心理戰])、公共事務、電子

戰、網路作戰、軍事欺敵、特種技術作戰，以及其

他資訊相關戰力15，在緊密的演習時程中不易模

擬。而要能務實又完全的模仿資訊環境在實體、

技術和認知上的複雜性，成為大於其個別部分

總和的連貫整體，則是更大的挑戰。這點若能實

現，美國聯合部隊就能在最終使渠等可於資訊環

境中有效運動的虛擬環境中訓練，反制敵人近期

在軍事科技上的斬獲，以及資訊作戰上甫獲得之

非凡能力，並且提供新定義的科技、軍事，以及心

理抵銷的基礎。

以資訊作戰為解方
認清敵人正藉著對資訊環境的創新運用，在

弱化美國的作戰優勢和傳統強國地位此一事實，

美國對資訊作戰訓練、兵棋推演和作戰構想的改

善，已變得愈發迫切。同樣重要的，是要強調此

項改進不僅要借鑒美國敵人的作為，還須提供聯
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合部隊指揮官一套完備的工具

和構想，可使渠等在資訊環境

認知、資訊，以及實體面向的操

作，勝於美國的敵人。以簡要分

析現代資訊作戰做為起點，顯

示至少有六個彼此關聯的資訊

作戰行動方式(lines of effort)，

彼此如能真的整合，將會對第

三次抵銷戰略更為有利。這些

主要行動方式或任務領域，就

是「心理作戰」(psychological 

warfare)、「指揮與管制作戰」、

「拒止與欺敵」、「網路作戰」、

「交往」(engagement)，以及

「資訊環境狀況覺知」。16

儘管在表面上，這些資訊作

戰的某些行動方式似乎根基於

穩固的資訊相關戰力，但在意

圖或實情上均非如此。這些高

度互補與相互依存的任務領

域，是資訊相關戰力的不可知

論者—意即沒有一項特定任

務必定需要專屬的資訊相關戰

力。17 確切的說，聯合兵種類型

中運用複式資訊相關戰力，是

這些關鍵任務領域其中任何一

個欲獲得成功的先決條件。此

一構思符合所認可的國防部資

訊作戰定義，而且正是任何與

未來資訊作戰密切相關之嚴肅

探討會考量到渠等的原因。18 

下列論述扼要標示了進一步發

展與執行這六大任務領域的需

求，以及它們與未來聯合部隊

的關係。

大抵而言，「心理作戰」的定

義是指對付敵人、其指揮官，以

及其官兵政治意志的行動，也

包括對準任何有能力向敵人或

友軍表示同情或支持第三方的

告知或影響作業。19 此任務領

域直接鎖定美國敵人在資訊環

境中行動的認知面向，最終則

在於攻擊渠等的抵抗意志。尤

其當國家和非國家行為者同時

在此高度競爭空間中爭搶宰制

權時，這應當是聯合部隊為確

保戰術、作戰，以及戰略持久

成功的首要重點。畢竟，依據此

定義，以戰爭作為一場政治意

志較勁的另類手段，是多數戰

鬥哲學的主要基礎，20 因此，提

升此一任務領域的聯合作戰效

能，當然需要改善軍事資訊支

援作戰、電子戰、網路，以及軍

事欺敵在戰爭所有階層中的能

力與權限。

指揮與管制作戰指的是對

資訊環境實體與資訊面向的掌

控，透過攻擊脆弱的控制機構

資訊作戰增加兵棋推演的效能，可完善實彈(兵)、虛擬暨建構式訓練之實

現。(Source: Lockheed Martin)
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或單只攻擊該指揮官，並將他/她排除在指揮與

管制的統合關係外，來截斷一支敵人部隊與其指

揮官、關鍵決策者，或是自動控制系統的聯繫，

最終導致其下級部隊的潰散。21 將資訊相關戰力

用於指揮與管制的作戰目標上，是少數幾種克服

聯合作戰介入和反介入/區域拒止問題的方式之

一。運用實體摧毀、電子戰、網路、軍事資訊支援

作戰，以及軍事欺敵能力的組合，乃是有系統瓦

解敵人統合防空與海岸防禦；削弱其彈道和巡弋

飛彈等遠攻武器；與障蔽其先進陸、海、空、網

路和太空為主的情報、監視、偵察載臺的過程中

所不可或缺。此外，在指揮與管制作戰的防禦方

面，需要先進電磁頻譜作戰、資訊保證，以及守勢

網際空間作戰，俾確保在全球範圍內對友軍部隊

的指揮與管制。欠缺新式、穩固的守勢指揮與管

制作戰能力，美國幾無執行全球兵力投射的可能

性。

阻絕和欺敵作戰是由多種資訊相關戰力支援

的作戰(業)安全、軍事欺敵行動的組合，以保護

重要資訊、便於奇襲，並且審慎誤導敵人，來獲

得戰術、作戰、或戰略的優勢。在反介入/區域拒

止情況下，阻絕和欺敵作戰可藉由使作戰介入和

聯合強制入侵作戰成為可能，提供戰力加乘的優

勢，還能作為心理作戰作為的一部分，導致敵人

認知解體。此外，反阻絕和欺敵作戰對未來衝突

極為重要，正如敵人在敘利亞、伊拉克22，以及克

里米亞半島(Crimean Peninsula)23嫻熟運用欺敵

做為所表現的一樣。

資訊作戰脈絡下的網路戰，指的是在資訊環境

的資訊面向內，管控資訊的內容與流量，這包括

了網路與電子戰資訊相關戰力的匯集，其中網路

可透過「無線電射頻波譜」(radio frequency spec-

trum)在戰術階層作戰；網路戰支援其他五個資

訊作戰任務領域；而攻勢網際空間作戰則支援傳

統的動能作戰。例如，在作戰中此任務領域的典

型案例就是2008年的俄國—喬治亞共和國戰爭

(Russia-Georgia war)，此期間，俄國執行了與主

要戰鬥作業並行、世界首見的同步網路攻擊，很

可能用上了國家網路戰力和非國家的駭客，在作

戰前和作戰期間，攻擊喬治亞關鍵的交通、財務，

以及政府節點，控制心理戰的敘事和節奏，並且

展現俄國的決心與未來嚇阻能力。24 此外，將來

的網路戰有極大機會：(1)從不受波及距離使敵人

防禦系統體系產生罅隙和接合縫(尤其是在作戰

初期形成階段)，支援反介入/區域拒止情況下的

指揮與管制作戰；(2)透過目標明確和廣泛的社群

2014年11月15日，在加州西米瓦利(Simi Valley)雷根總

統圖書館的雷根國防論壇中，時任國防部長的黑格宣

布了國防創新倡議和第三次抵銷戰略。

(Source: DoD/Sean Hurt)
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媒體傳送訊息，遂行心理戰作

為；(3)充當訊息傳遞和情報、監

視、偵察載臺，支援交往和資訊

環境狀況覺知作為。

美陸軍近期確立「交往」是

第七個戰鬥功能的構想，並將

其定義為影響整個軍事作戰範

圍中的民眾、安全部隊、政府，

去預防、形塑，並且在未來戰略

環境中贏戰致勝。25 儘管極其

近似，但交往仍是一項資訊作

戰任務—而非專注在夥伴活動

和特種作戰作為間交集的戰鬥

功能。26 依此而論，交往指的是

在資訊環境認知面向的作戰，

憑藉多種資訊相關戰力的運用

(包含但不僅限於運用公共事務

和軍事資訊支援作戰的媒體操

作)，來告知和影響夥伴及敵對

國家。交往作為一項資訊作戰

任務，也包含了強化友軍部隊

對抗敵人心理戰的公共事務作

業。此外，在可預見的將來，交

往仍將會是作戰司令在預備階

段、穩定狀態，以及戰區安全合

作行動中使用的主要手段，用

來向美國敵人和盟邦傳遞美國

致力維護當前國際秩序和穩定

安全環境的信號。例如，交往可

以、也應當用來強化美國太平洋

司令部責任區內的戰區安全合

作行動，確切把握確保區域盟邦

能觀察美國行動，並且將其解

讀為美國正努力捍衛共同利益

的最終目標，來反擊中共的心理

戰、媒體戰，以及法律戰27。

最後一項，「資訊環境狀況

覺知」的定義，是從資訊環境

全部三個面向去了解過去事件、

追蹤進行中的事件，並且能妥

適模擬與可靠預測(或最起碼的

兵棋推演)支援其他五項資訊作

戰任務領域的各種可能結果。

這些作為不只包括所有的傳統

情報學科，還要運用戰場上操

作的各種資訊相關戰力，諸如

感測器、處理器，以及行為者。

此外，資訊環境狀況覺知需要

先進的模式模擬，以幫助資訊

作戰計畫人員和指揮官了解動

態、非線性，以及不斷變動資訊

美軍欲達成第三次抵銷戰略，策擬資訊作戰創新構想，係21世紀作戰關鍵。(Source: US Army /Vito T. Bryant)
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環境中極為困難的任務。再者，資訊環境狀況覺

知亦需深入理解個人、社群團體、行為動態、通信

架構、敘述運用，以及目標群眾弱點，新興的即時

技術、實際的大數據分析、社群媒體擷取，以及元

作戰(memetic warfare)。28 

資訊作戰模式模擬需求
如前所述，在上文勾勒的六項任務領域中，聯

合部隊指揮官對其資訊作戰小組的運用已知有

所不足，對支援建制和非建制資訊相關戰力、然

後將其整合到傳統動能火力的運用也有罅隙。以

電腦化模式模擬來縮小此一落差，將可確保在各

種軍事行動之前，聯合部隊能在一可重複與擴展

的模擬環境中先接受良好訓練，由於資訊作戰任

務領域及其支援資訊相關戰力，本質均屬高度敏

感，而且幾乎不可能執行實彈(兵)資訊作戰訓練

的活動，使此事變得格外重要。例如，為達成任何

類型的技術奇襲，某些電子戰、網路，以及特種技

術作戰能力必須受到嚴密防護，而軍事資訊支援

作戰、電子戰、網路、軍事欺敵，以及特種技術作

戰，皆具有格外嚴謹的政治和法律敏感性。

要形成可重複、可升級且充分整合的資訊環境

模擬並非易事，不過，若要實現第三次抵銷戰略，

各軍種和國防部必須在軍品解決辦法上投資，使

聯合部隊能在模擬環境中訓練其資訊作戰部隊，

為使每一資訊環境的自動化模式模擬，以及資訊

作戰的先進兵棋推演發揮作用，有數項極重要的

附加需求：

■�必須包含系統體系的做法，透過聯合部隊最高

層級的集體訓練活動，納入個別資訊作戰，以

及資訊相關戰力任務基本工作的訓練。實例包

括透過高階建構式模擬支援戰略、作戰階層兵

棋推演、能彼此間及與其他動能和舊有模式模

擬系統無縫整合的系列沉浸式虛擬環境，以供

個人和小單位資訊相關戰力戰術教官使用。

■�必須將戰爭自戰略到戰術階層建制和非建制之

資訊相關戰力所能產生全部可能效應涵蓋在

內。

■�必須與其他聯合與軍種階層實彈(兵)、虛擬暨

建構式模式模擬網路和系統互通。

■�必須與所有主要的建構性模式模擬專案計畫

相容，以使資訊作戰模式模擬能充分整合在單

一共同戰術和作業圖像中。

■�必須與現有指揮與管制系統，以及層級達絕對

機密/保密情資和其他高階層作戰(業)安全管制

措施的機密情報系統互通，將其整合在單一共

同戰術和作業圖像中。

■�分析必須納入公開來源媒體、社群及傳統媒

體的複製或仿真，使用先進型態的資料分析技

術，來模擬資訊環境中的行動。

■�必須納入先進的決策支援模式模擬技術，包含

但不僅限於允許人工智慧強化實境、交談機器

人，以及其他專家系統，使有助於理解資訊環

境中的行動。

■�須善用最先進的人工智慧演算法、機器學習軟

體，以及先進模式模擬範例，像是代理為本的

程式建模、系統動力學，以及聯合架構下的博

弈論程式建模，能真正模擬複雜、具適應性系

統，旨在複製各種有思考力的目標群眾及其高

度自動化資訊系統的行為與溝通管道。
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最後，發展先進資訊作戰模

式模擬能力預期的終極目標，

尤其當面對一個老練且具技

術能力的21世紀敵人時，是要

確保有支訓練精良的部隊，準

備好設計、計畫、排練、執行，

以及介入資訊環境內的作戰，

這可以、也應該透過從戰術到

戰略階層可充分模仿和模擬友

軍、中立，以及敵人的決策能

力、行為、與資訊系統，還有由

資訊環境實體、資訊、認知面向

等所有相關方面所組成複雜回

饋迴路的系列模式模擬系統來

實施。

資訊作戰考慮事項
談到抵制發展先進的資訊作

戰模式模擬能力，就會讓人立

即想起五個重要的反對意見，

這些論證範圍從資訊作戰模式

模擬軍品解決辦法的價格、提

出其他現有解決辦法、對軍事

行動全範圍和型態中資訊作戰

效率和效力的普遍質疑，以及

管控大部分聯合部隊資訊相關

戰力使用之法律及政治限制的

複雜架構。

第一個反對意見，是發展資

訊作戰模式模擬系統必將所費

不貲，而且用來模擬資訊環境

的技術並不成熟。然而，這卻正

是國防創新倡議要求的投資型

態：去投資充分利用諸如人工

智慧、機器學習、代理為本的程

式建模，以及大數據分析等，這

些美國敵人不太可能隨時利用

的先進科技。此項資訊作戰模

式模擬的投資，在高階聯合兵

棋推演期間，也可用完全相同

系統來測試新的作戰構想，這

正是國防創新倡議勾勒創新之

第二和第三個關鍵領域所隱含

的意圖。

第二個反對意見，是參謀首

長聯席會議和國防部長辦公室

早已透過聯合資訊作戰試驗場

及其他網路與電子戰倡議，投

資資訊作戰模式模擬，由於這

只是第一步，對網路戰效能而

言，聯合電子作戰試驗場僅具

特定作用能力，而非真正運用

所有重要資訊相關戰力支援聯

合作戰的能力—意即需要較

網路和電子作戰任務更大的能

耐，具體表現出全方位資訊作

透過電腦軟體模擬，能在虛擬戰場中探索人類的能力與限制。

(Source: West Point/ Mike Strasser)
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戰的真正潛能，特別是如何集結適切大量的資訊

相關戰力，力求使敵人處於進退維谷之境，然後

澈底瓦解其抵擋美國各項目標的意志。不能模擬

與整合相關模擬資訊環境中的認知、資訊，以及

實體層面，就無法達到第三次抵銷戰略所要求對

敵人決策者及其支援系統造成所要求程度的影

響力。

第三個反對意見，是資訊作戰並不適用於主要

戰鬥行動中，因而許多軍事計畫參謀只將其當成

用在反叛亂或非正規作戰中的一種手段，主要用

來保持低暴力臨界值，或是控制當地民眾的態度

和行為。然而，實情並非如此，由於從第二次世界

大戰到「持久自由作戰行動」和「伊拉克自由作戰

行動」，在作戰的所有階段和各類型衝突中，美

軍都會使用資訊作戰和資訊相關戰力。同時，有

愈來愈多證據顯示，使用資訊作戰增加作戰殺傷

力，是美國21世紀敵人戰略的重心，尤其近期俄

國在烏克蘭和敘利亞的作戰即是明證。29

第四個反對意見，是資訊作戰不太適合第三次

抵銷戰略的戰略制定和嚇阻任務之需，或者至少

不像第二次抵銷戰略提供了那麼有效的實體優

勢。不過，就某種意義上，過去25年間，空前的

運動、機動自由，以及成功制止美國敵人火力所

賦予的難得優勢，卻也是造成美國目前軍事問

題—美軍聯合部隊常在戰術(有時也在作戰)上

獲勝，但最後卻不斷在作戰和戰略層面遭到逆轉

(好比在伊拉克和阿富汗)—的根本原因。諷刺的

是，就因過度倚賴美國在實體和傳統上的優勢，

致使美軍忽略了戰鬥的精神和士氣層面，此項缺

失，若能定義並在美國戰鬥準則內將資訊作戰充

分提升到引人注目的適當階層，問題即可迎刃而

解。30 此外，要進一步受質疑的概念，就是由於國

際法律、外交，以及政治等方面之約束力，資訊作

戰乃無效的戰略制定和嚇阻手段，這雖是不爭的

事實，但資訊作戰和少數可選的影響導向資訊相

關戰力，卻是美軍要成功預防、嚇阻、發動或結束

一場衝突所僅握有的手段。

第五個也是最後一個反對意見，是聯合部隊執

行全方位的資訊作戰，有不可逾越的法律和政策

限制。然而，事實決非如此，兩個主要支撐的反對

意見，不是圍繞著美國法典第10卷《武裝部隊》

(Armed Forces )與美國法典第50卷《戰爭與國

防》(War and National Defense)的論點對比，就

是主張目前對資訊相關戰力的評估和核准程序

太過複雜，以致無法在資訊環境中獲得適時和恰

當的效果。第一個支持論點是不正確的，因為第

10卷和第50卷的問題早已解決，而且美國每天皆

使用高度複雜卻極有效的情報、監視、偵察和打

擊網路在排除衝突，此一網路是由情報專業人員

2015年鋼鐵軍刀演習(Exercise Steel Sabre)期間，來自

英國皇家砲兵的士兵在虛擬世界中受訓。

(Source: MoD/Si Longworth)
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和作業人員一起運作，實體和

虛擬都有，並且可使最低階層

的戰術編隊接收戰略資產的利

益，反之亦然。第二個支撐反對

意見認為評估和核准程序過於

複雜則部分屬實，事實上，許多

資訊相關戰力確實需要國防部

和國家階層核准，不過，並非全

部資訊相關戰力皆是如此，而

且早已備妥許多獨特的資訊相

關戰力計畫，可供軍事計畫人

員立即執行。此外，那些指揮官

及訓練精良的資訊作戰幕僚，

能夠且早已極有效執行所有的

資訊相關戰力，因此，發展一套

資訊作戰模式模擬和訓練的能

力，確實是解決軍事問題的辦

法之一，而非一道障礙。最後，

由於聯合部隊持續展現渠等在

資訊環境中日趨熟練作戰與獲

勝的程度—而美國敵人同樣照

做—與時推移下，許多目前由

戰略階層所掌握特定敏感性資

訊相關戰力作為的職權，自然

會順理成章地下授給作戰和戰

術指揮官。

未來的創新
從長遠看來，在先進資訊作

戰模式模擬和訓練領域產生的

必要技術創新，毫無疑問地會

使實現第三次抵銷戰略目標所

需的戰力和戰術成熟。此外，資

訊作戰模式模擬可立即縮短落

差，也是整合全球效用網路必

需的研究、設計，以及發展的第

一步，可以也應充當一套先進、

半自主全球打擊，以及情報、監

視、偵察網路—此網路已被那

些對第三次戰略抵銷問題提供

解方的人視為「聖杯」，且此解

方完全像科幻文學和電影中的

邪惡系統(就像《魔鬼終結者》

[The Terminator]中有自我意識

的「天網」[SkyNet]和「創世紀」

[Genisys]計畫一樣)—最重要

的智慧引擎。31 推廣此種全球

打擊和情報、監視、偵察網路解

決辦法—除了明顯的科幻意涵

外—的缺陷，就是短視和只處

理當前作戰及資訊環境內實體

面向的問題，真正的解決辦法

會更為複雜，並且值得進一步思

考第三次抵銷戰略整套問題的

需求。

一套更好的解決辦法，是先

進、半自主混合的動能與非動

能武器系統，可讓戰士一接獲

通知，就能充分執行高度整合、

認知專注的行動，同時也可與

其他在全球進行中的聯合行動

同步，並且合併執行有利於長

期和短期影響的行動。透過精

挑細選的實體、資訊，以及認知

相關能力，持續且堅持不懈地

打擊美國敵人的意志，理應是

創新先進資訊作戰系統技術，無疑是實現第三次抵銷戰略之解方。(Source: 

Lockheed Martin)
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此先進武器系統構想的最終目標。在直接與敵

人實體、士氣，以及精神關鍵戰力對抗的所有階

層不同指揮官指揮下，此系統將能有助於整合、

同步、協調許多不同能力的機動作戰和任務。再

說，缺少了能精確與持續模擬複雜、非線性和不

斷變動資訊環境的先進資訊作戰模式模擬，顯

然就辦不成這件事，儘管要將動能與非動能融入

半自主全球效用網路，可能像是科幻教材，但在

現今機器導向學習和允許人工智慧自主載具的時

代，這些能力的出現早已是指日可期，就第三次

抵銷戰略的理想來說，這也是值得追求的目標。

美國敵人過去數十年在軍事技術上的斬獲既

顯而易見也令人憂心，欲反制此一威脅，並且滿足

國防創新倡議希冀達成的目標，一套可靠的研究

發展計畫、構想擬定作業，以及兵棋推演作為，來

發掘實現第三次抵銷戰略所需的系列技術已然展

開。儘管一系列先進資訊作戰實彈(兵)、虛擬暨建

構式模式模擬系統，並非實現此耗時費力抵銷戰

略所需的唯一能力，但不能認清資訊作戰在此一

新時代的重要性，絕對是重大錯誤。此外，這些資

訊作戰模式模擬能力，應當是任何未來先進、半

自主全球效用系統的基礎和重心。因此，先進資

訊作戰模式模擬絕對是不可或缺的能力，將可讓

聯合部隊充分獲得持久不對稱優勢―俾贏戰美

國新近崛起、有膽識且技術精湛的21世紀敵人。
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