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網權在 21 世紀聯合作戰的角色

戰爭中迫使敵人犯錯，往往可使戰

局扭轉。

─李德哈特(B. H. Liddell-Hart)

《戰略論：間接路線》(1941年)

2008年俄羅斯部隊在

網路攻擊的支援

下，迅速擊潰喬治亞軍隊，奪取了該

國領土，其後並以此領土作為交換條

件，要求喬治亞給予親俄的南奧塞梯

(South Ossetia)和亞布卡薩(Abkha-

zia)政府更大的自治權。網權(cyber 

power)乃利用網際空間創造優勢及發

揮影響事件的能力，而網際空間(cy-

berspace)則為相互依存且相互連結的

電子網絡與電磁頻譜，吾人於此一空

間內創造、儲存、更改、交換及利用資

訊。1 2008年俄羅斯與喬治亞的戰爭，

係目前唯一整合了網權與傳統動能軍

事作戰(kinetic military operation)的

公開案例。然而，迄今為止，鮮有人重

視應如何將網權整合至傳統軍事作戰

中。一般的研究傾向聚焦於單獨運用

網權進行間諜活動，以及遂行戰略攻

擊以懲處並/或強迫一國依我方意志

行事。

本文則著手處理這種研究上的罅

隙，而聚焦於探討如何最有效地將網

權整合至聯合作戰中，以利遂行戰爭

2008年俄羅斯與喬治亞的戰爭，網權首

次被整合至軍事戰役中，藉由實施網路

偵察、獲取並維持網路優勢及遂行網路

阻絕，網權的累積效應可迫使敵人犯錯

而終致潰不成軍。
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並贏得國家勝利。本文以俄羅斯與喬治亞的戰爭

為例，指出將網權整合至聯合軍事戰役的主要價

值在於，可藉由實施偵察、獲取優勢及遂行阻絕

等三項主要作戰任務，迫使敵人犯錯。文內首先

描述網權的主要作戰任務如何削弱/破壞敵人的

決策週期，以支援我方的動能作戰。接著分析俄

羅斯與喬治亞戰爭中的網路面向，並說明親俄部

隊如何運用網權來削弱喬治亞的決策週期，以支

援其動能軍事作戰。最後，將討論目前與未來網

權整合至聯合作戰之意涵。

實施偵察、獲取優勢及遂行阻絕
網權的演進模式與早期空權相似，將可能在目

前及可見的未來對聯合作戰有所貢獻，亦即可實

施網路偵察、獲取並維持網路優勢，以及遂行網

路阻絕。

第一次世界大戰時，空中偵察優勢引發了爭奪

空優的戰鬥。空中偵察能提供「敵陣營活動或敵

改變部署的預警，而且除少數例外之外，還能預

判敵人的攻勢，並有助於確保不讓敵人得逞。」2 

因此，獲取並維持空優的需求應運而生，期能確

保從空中觀測中獲得資訊優勢。儘管空中偵察對

美空軍部長辦公室作戰整合主任兼資訊長在巴克斯岱爾(Barksdale)空軍基地的研討會中討論網路安全問題。
(Source: USAF/Chad Warren)



國防譯粹 第四十二卷第二期/2015年2月   17  

網權在 21 世紀聯合作戰的角色

有效遂行陸上作戰極具價值，

但其本身卻無法直接削弱或擊

潰敵人作戰行動。

同樣地，網權的軍事發展根

基於偵察作業。誠如曼迪安特

(Mandiant)公司最近一份有關

中共網路間諜活動的報告強

調，能進行更有效網路偵察作

業的一方可獲得相當大優勢，

這點是促成發展網權的主要動

力。3其次，有效網路偵察及伴

隨而來的資訊優勢又取決於擁

有最起碼的網路優勢。和空權

的情形一樣，網路偵察與網路

優勢可促使友軍遂行更有效的

作戰，但無法直接削弱或擊潰

敵人作戰行動。

1936年，即第一次世界大戰

結束後的18年，英國皇家空軍

斯萊塞爵士(Sir John Slessor)

描述了如何將空權整合至陸上

作戰，直接大幅削弱或擊潰敵

空中與陸上戰力。他以英軍在

中東的作戰情形為依據，其推

論道，空權在空地聯合戰役中

的主要作戰任務除空中偵察

外，還包括獲取並維持空優，

以及阻絕敵陸上交通線與補給

線。目前，空優依然使得友軍能

在不受敵嚴重干擾的情形下，

利用空權遂行偵察、機動與攻

擊。4 空中阻絕則可摧毀或破壞

敵人補給體系或通信系統的組

成要素，使其在相當長時間內

難以順利運作，敵人這方面的

能力立即或逐漸降低的情況，

勢必使其無法維持有效作戰。5 

網路優勢與網路阻絕的功能

和空中優勢與空中阻絕類似。

網路優勢可提供友軍利用網權

遂行偵察、通信(亦即資訊機動)

及攻擊的能力，同時還能不受

敵人的阻礙干預而執行定向作

業(即資訊/電腦處理作業)及指

揮管制。網路阻絕可破壞、摧毀

或癱瘓敵人陸、海、空與太空

部隊所使用的電子資訊傳輸線

和電子資訊補給系統(即網際空

間)，使其在相當長時間內難以

順利運作，因而立即或逐漸喪

失有效作戰的能力。第二次世

界大戰的轟炸機缺乏目前可取

代陸上部隊的殺傷力，俾用以

消滅敵軍的精準攻擊能力。因

此當時空權的主要攻勢作為在

於空中阻絕。如同斯萊塞爵士

的時代一般，網路攻擊行動在

今日聯合作戰中的主要貢獻即

在於網路阻絕。

在空中與網際空間領域內，

用以摧毀或癱瘓敵空中和網路

部隊的攻勢作戰，乃在這兩個

領域內建立優勢的主要手段。

然而，網路偵察在獲取網路優

用以摧毀或癱瘓敵空中和網路部隊的攻勢作戰，乃是空中與網際空間領域

建立優勢的主要手段。(Source: USAF/Jeremy T. Lock)
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勢上所扮演的角色，遠比空中

偵察在建立空優上所扮演的角

色來得重要。於網際空間的戰

術層級，行動與觀測的速率都

接近光速。換句話說，因為觀測

係以光速進行，所以網路防衛

者無法享有雷達給予防空者的

預警時間優勢。因此，戰術防衛

將不會有充分預警作為，以因

應網路攻擊並防止重大負面效

應。網際空間內的戰術防衛作

為將比較像戰損修護、恢復運

作及重建工作，而非迴避類似

的實質攻擊。因此，有效擊潰網

路攻擊主要靠的是採行一系列

我方事先了解敵方所無法克服

的防衛措施。亦即，達成網路優

勢的最有效方法是，動用使敵

方可能採行相對應網路攻擊與

防衛作為失效的網路防衛與攻

擊能力。在沒有已知先例的情

形下，癱瘓可能的敵網路攻擊

與防衛，乃至關重要的需求，也

是掌握網路優勢的關鍵。而欲

達此目的，必須獲取有關敵網

路攻擊與防衛能力、戰術、戰技

與程序的技術情報。雖然全方

位情蒐(all-source intelligence)

有助於建立這種預知情資，但

蒐集必要情資的主要方法仍在

於從事網路偵察。不像一般的

戰鬥序列，網路能力只存在網

際空間內，故除了在網際空間內

進行觀測外，別無他法。因此，

平時在網路偵察中獲勝者，也

可能在戰時的網路優勢爭奪戰

中勝出。

為獲取並維持網路優勢，平

時的網路偵察作業應律定有關

敵網路偵察與攻擊能力(如敵惡

意程式碼發展狀況)及敵網路防

衛能力等情資之優先順序。獲

得有關這些活動的情資後，將

可發展並部署網路防衛能力，

俾事先使敵人的網路攻擊喪失

效用，以及發展讓敵人網路防

衛無力招架的網路攻擊能力。

擁有讓預期中的敵網路防衛

束手無策的網路攻擊能力，係

從事網路阻絕的必要條件。這

一系列網路偵察活動的動能結

果，可能比較類似戰場情報整

備。因此，平時應不斷持續進行

網際空間情報整備，此將決定

網路優勢的成敗。

擁有網路優勢方得以遂行網

路阻絕，而後者又補強了前者的

效能。一般而言，阻絕是可運用

於任何領域的網路作戰構想。

電子資訊網路只是種傳輸網

路，但其所傳送的不是實體補

給品，而是資訊。任何傳輸網路

美陸戰隊員於「標槍刺擊」(Operation Javelin Thrust)演習期間監控飛機與
地面部隊，俾將資訊傳送至作戰單位。

(Source: USMC/Chelsea Flowers)
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的目的都是在傳送正確、適當

及適時的補給品(亦即在正確的

時間將正確的物品送達正確的

地點)，在網際空間，這種補給

品就是資訊。6 不論阻絕行動是

否要阻止某一網路傳送正確、

適當或適時的補給品，其目的都

是相同的：要把摩擦與不確定

性帶進敵人決策週期中，使得

和友軍部隊相較之下，敵部隊

愈來愈難以遂行有效作戰。阻

絕作為講求的不是任一次對敵

網路攻擊所產生的影響，而是

阻滯敵行動的累積效應。7 

成功阻絕行動可影響一個網

路的能量—有多大數量(流量)

的補給品，能以多快速率(流速)

通過網路以滿足使用者的需

求。在空中阻絕戰役中，空中攻

擊與陸上作戰能相輔相成，合

力破壞敵人的補給網路。空中

攻擊摧毀、破壞或損害敵人陸

上運輸/補給網路(如鐵公路)的

節點與連接路線，以削弱其能

量。同時展開的陸上作戰則造

成大量補給品以高速率流經網

路的需求。陸上作戰使敵人補

給網路面臨時效性要求，而空

中阻絕則阻止敵人網路達成此

一要求。舉例而言，韓戰期間，

從仁川登陸(Inchon Landing)到

中共介入的鏖戰階段，交戰雙

方都消耗龐大數量的補給品，

故各自要求能有高流量與高流

速的補給網路。然而，北韓軍隊

必須依賴低能量的鐵公路網來

滿足其龐大需求。美國的空中

阻絕使得北韓部隊一直都無法

及時積存充分補給品或資源，

以發動成功的反攻作戰，美軍

部隊遂能迅速向北方推進至鴨

綠江。在敵人最需要充分補給

品時，阻絕行動可使補給網路

無法發揮作用。

網路阻絕行動—亦即摧毀、

破壞或損害敵資訊網路的節

點、連接路線和資料，以阻礙其

運作及削弱其能量—與空中阻

絕行動的功能類似，但有一項

截然不同的特點：不像空中阻

絕，網路阻絕將使部分網際空

間無法再進行諸如偵察等其他

作業。空中攻擊不會阻礙使用

空域進行機動與偵察。因為網

際空間是由資訊網路組成，故

網路阻絕顧名思義將會破壞敵

資訊網路，如此一來可能將會

妨礙我方網路偵察能力，以蒐

集目標網路之相關情資。職是

之故，網路阻絕與網路偵察之

間存在某種緊張關係。

假若吾人預判衝突將曠日持

久，或者假設在某一衝突中動用

特定的網路攻擊，將大幅降低

我方於更重要的應急作戰中之

網路優勢，那麼吾人從事網路

偵察的優點將勝過網路阻絕。

例如，第二次世界大戰期間，美

國預判戰事將持續許久，因此

保護其破解德國與日本密碼而

獲得的資訊優勢，而不採取可

能會破壞這項極具價值情資來

源的行動。這項至關重要的情

報優勢使美軍得以殲滅大量日

本護航艦隊，並可選擇長達3

年多戰爭中的作戰時間與地

點。8 向戰場前進的指揮官必

須衡量利弊得失，妥善決定是

要犧牲長期網路偵察所獲情

報，還是要短期網路阻絕所產

生的效應。

網路阻絕可迫使敵人犯錯。

如同空中阻絕與陸上作戰之間

有相輔相成的關係，高強度動

能作戰產生的資訊需求，使得

有效運作能量已遭網路阻絕削

弱的資訊網路無力因應。為限

制網路阻絕的效應，敵人可能

會將其資訊補給集中起來，但

可能因此增加其遭網路或動能
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攻擊摧毀的風險。此外，旨在更

改資料、改變資料流動路線或

遲滯資料流動的網路攻擊，將

提供敵人一個選項。如果網路

攻擊更改敵人的資料或改變資

料流動路線，則敵人可能根據

其所擁有的資訊採取行動，如

此將增加其犯錯的可能性，或

者敵人可提出額外請求，企圖獲

得遺失的資料，如此將減少其

網路的有用能量並阻礙資訊適

時發展。如果敵人選擇後者，將

使外來資料置入其網路的網路

攻擊效應變得更複雜，而進一

步阻礙資料適時發展，並可能

使其完全無法獲得新資訊。網

路阻絕將因此使敵人處於進退

維谷的困境，進而危害其決策

週期。敵人究竟應放棄決策速

度的優勢或決策品質的優勢？

不論如何，時間一久，放棄決策

優勢的累積效應勢必導致犯錯

的情事。

2008年俄羅斯—喬治

亞戰爭中展現的網權是

分析網權動態在聯合軍

事戰役中的一個豐富資

料來源。

2008年俄羅斯—喬治

亞戰爭中展現的網權
2008年俄羅斯與喬治亞戰爭

有助於吾人將注意力集中在網

權及戰爭用途，而以往運用網

權的事例則前所未見。該次衝

突係屬高規格，使其成為許多

研究的對象，因此也是分析網

權動態在聯合軍事戰役中的一

個豐富資料來源。

喬治亞於1991年獨立後，想

要繼續成為俄羅斯一部分的分

離主義分子奪取了亞布卡薩大

部分與南奧塞梯某部分的控制

權，其後交戰雙方於1992年及

為獲取並維持網路優勢，應發展讓敵人網路防衛無力招架的攻擊能力。(Source: US Army/Larry Simmons)
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1994年兩次達成停火協議。9 但

衝突仍未獲得解決，導致俄羅

斯與喬治亞於2008年進行了為

期5天的戰爭。10 

表面上看來，網權在這次與

喬治亞戰爭中的角色似乎不是

特別突出。喬治亞只有7%的人

民每天使用網際網路，11 吾人可

能因而忽視了喬治亞的網路極

為脆弱的事實—其網際網路

與外部世界的13個連結點中，

有半數以上必須通過俄羅斯，

而且通往喬治亞境內網站的大

部分網際網路流量須繞經土耳

其或亞塞拜然(Azerbaijani)的網

際網路伺服器，這些伺服器中

許多又須繞過俄羅斯。12 喬治亞

的網際網路基礎設施深受缺乏

名為網際網路交換點(Internet 

exchange point)的內部連結點

所苦。13 因此喬治亞使用者欲

在喬治亞建立網站的申請可能

要繞經俄羅斯，這種情形如同

從洛杉磯出發繞經墨西哥前往

舊金山。14 結果，親俄部隊可運

用網權來影響大部分的喬治亞

使用者進入，以及使用網際網

路內的部分網際空間。喬治亞

無法掌控使用內部或外部網際

網路所需的基礎設施，若國家

遭受網路攻擊時，也無法在不

放棄網際網路連線優勢的情形

下，採取分散網路流量或切斷

網際網路與國外的連結等防衛

措施。15 

在喬治亞軍隊於南奧塞梯的

次欣瓦利(Tskhinvali)鎮以大規

模砲擊回應俄羅斯挑釁後，雙

方戰爭於2008年8月7日正式開

打。16 莫斯科趁機進一步促成南

奧塞梯與亞布卡薩脫離喬治亞

獨立，並立即派兵前往南奧塞梯

並對喬治亞領土展開空中攻擊。

俄羅斯還部署海軍封鎖喬治亞

海岸並派陸戰隊員登陸亞布卡

薩海岸。俄羅斯機械化部隊與

南奧塞梯民兵在次欣瓦利鎮附

近擊潰喬治亞的輕裝部隊後，

便勢如破竹地攻進喬治亞。17 俄

羅斯部隊挾其網權的優勢，喬

治亞連基本的抵抗能力都付諸

闕如。18 

在戰爭中，俄羅斯的網路攻

擊集中且經過精心準備，顯示

其對喬治亞的網路優勢與網路

阻絕行動，乃早在衝突前就展

開的網路偵察及網際空間情報

整備之產物。對喬治亞所進行

的網路阻絕活動包括網站篡改

及分散式阻斷服務(distributed 

denial of service, DDoS)攻擊。

而殭屍網路攻擊(botnet  a s -

sault)的範疇與集中度都相當精

準，亦即只專注攻擊11個目標，

且自始至終持續攻擊相同的網

站。19 大部分網路攻擊都是專門

針對喬治亞的特定目標，其中

至少有一次網路篡改行動是在

戰爭爆發的2年多前就已準備

就緒。20 此外，網路攻擊目標的

標定作業也十分講究。政府與

新聞媒體網站係首波被攻擊的

目標，如此可使喬治亞人民與官

員渾然不知究竟發生何事，藉

以散佈混亂狀況，並遲滯任何

國際因應行動。除了喬治亞的

兩家大銀行外，網路攻擊還標

定某些商業實體。這些商業機

構可被用來連絡或協調用以對

付俄羅斯部隊，尤其是網路攻

擊的諸般作為。21 從殭屍網路

攻擊集中於11個目標上，此次網

路攻擊歷經多年發展，以及對

喬治亞可能如何採取網際網路

因應作為瞭若指掌等事實可看

出，親俄網路部隊比喬治亞部

隊擁有更大的網路優勢，實乃

衝突前卓越的網路偵察作業及

網際空間情報整備所致。

親俄的網路部隊透過牽制
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作為與直接攻擊來制壓喬治

亞的網路防衛，以取得網路優

勢。喬治亞境內初期遭到殭屍

網路攻擊的11個目標中，包括

從事科學、技術與醫療等教育

機構。22 當時，「喬治亞電腦緊

急應變小組」(Computer Emer-

gency Response Team Georgia, 

CERT Georgia)受僱專門負責為

「喬治亞研究及教育網路協會」

(Georgian Research and Educa-

tional Networking Association, 

GRENA)所屬高等教育機構提供

網路安全。23 網路攻擊者攻擊

喬治亞的教育機構，導致喬治

亞電腦緊急應變小組只聚焦於

保護喬治亞研究及教育網路協

會的網際空間，而忽略了對更

大規模的國家危機做出反應。

親俄的網路部隊藉由攻擊敵人

必須加以援救的目標—即喬治

亞研究及教育網路協會—利用

喬治亞電腦緊急應變小組的自

然反應來對付喬治亞，以牽制

及制壓該國最有效的網路防衛

能力。此外，初期11個網路攻擊

目標中包括喬治亞的一個熱門

網際網路駭客論壇，因而得以

阻礙喬治亞某些能力較強的網

路專家合力研擬出有系統的因

應作為。24 親俄部隊使用斯萊塞

所描述獲取制空權的方法—

即破壞、擾亂及瓦解敵部隊—

以達成網路優勢。

親俄網權在整個衝突過程中

一直保有網路優勢，以致喬治

亞從未能遂行有效的網路防衛

或網路反攻。例如，喬治亞曾試

圖根據攻擊源(亦即其原始IP位

址)資料加以濾除，以達到迴避

網路攻擊目的。然而，網路攻擊

者的情報整備工作使其得以輕

易瓦解此一戰術。網路攻擊者

藉由通過外國伺服器來採取攻

擊行動的方式，可以隱藏其真

正IP位址，並製造假IP位址來

欺騙喬治亞的網路防衛過濾

器。25 儘管如此，喬治亞仍得以

使用某些政府網站，因為這些

網站已被遷移到美國境內的伺

服器上。26 喬治亞的網路防衛雖

然失敗，但最少試圖遂行一次

大規模反擊，只是最終以失敗

收場。此外，喬治亞曾將網路攻

擊工具與指令置入俄語網際網

路論壇，期能誘騙親俄網路部

隊在不知情的情況下攻擊俄羅

斯網站而非喬治亞網站。27 喬治

亞此次反擊對俄羅斯網站所造

成的損害似乎微乎其微。28 整體

而言，喬治亞的網路防衛作為

力道太弱，開始的時間太遲。

親俄部隊在掌握網路優勢的

情況下，利用傳輸網路的一般

屬性，遂行網路阻絕以阻滯喬

治亞的通信。在初期11個目標遭

到首波殭屍網路攻擊後，又有一

支特別的網路民兵加入了攻擊

行動。此時，網路攻擊工具和一

份攻擊目標建議清單被貼在網

站上，以利俄羅斯的支持者自

行展開網路攻擊。相關攻擊指

令可說簡單明瞭，連只具備有

限電腦技能的人都可遵照指示

行事。這支特別的網路民兵展

現甚佳效能，除了先前曾對11個

目標進行殭屍網路攻擊外，另

還關閉或篡改了43個網站。29 總

計喬治亞境內有54個與通信、

金融及政府有關的網站遭到攻

擊，使得喬治亞人無法進入這

些網站獲取資訊或指示。30 這

些網路攻擊使喬治亞部隊無法

使用其資訊網路的關鍵部分，

也就是網際網路，因而降低了

其整體資訊網路的使用量。

因此，網路攻擊擾亂了喬治

亞的資訊流量，使得資料無法

像平常那樣從網際網路傳輸到

諸如電話與無線電通信等較傳
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統的管道。此外，陸、海、空的

作戰行動，造成對喬治亞整體

資訊網路的資料流量與流速的

需求劇增。例如，就在俄羅斯

即將發動空中攻擊之前，哥里

(Gori)鎮的政府與新聞網站遭到

分散式阻斷服務攻擊而癱瘓，

可想而知資訊需求將因此大

增。31 隨後資訊通信需求的劇

增，加上網際網路與諸如手機

與地面電話等更多傳統形式的

通信受到擾亂，似乎因而造成

了瓶頸現象。

因為有一大部分資料被經由

網路攻擊注入網路的外來資料

消耗掉，所以喬治亞人嘗試以

超過其資訊網路使用量所能

容許的更高速率來傳送更多資

料。在戰爭初期階段，即喬治亞

若採取迅速而有系統的防衛作

為(不論是網路或動能防衛作

為)將可發揮最大效用之際，其

整體資訊網路卻遭受敵網路攻

擊的嚴重干擾。32 網路阻絕削弱

了喬治亞軍隊組織及遂行有效

作戰以瓦解俄羅斯軍隊遂行動

能作戰的能力，使俄羅斯軍隊

因而擁有作戰與戰術層級的優

勢。網路阻絕創造了一個使喬

治亞部隊會不由自主地犯錯的

環境。

再者，敵人藉由干擾喬治亞

電腦緊急應變小組獲得狀況覺

知及設法進行更有效因應作為

的能力，以達成其網路優勢。

網路阻絕可大幅增加這種網路

攻擊的效能。斯萊塞將空優問

題描述為「如何剝奪敵人運用

本身空中部隊，以遂行有效干

擾作為的能力。」33 因為喬治亞

的所有資訊通信基本上都受到

網路阻絕攻擊的干擾，喬治亞

電腦緊急應變小組連要蒐集充

分資料以了解網路攻擊的效應

都極度困難，更別提要減輕此

等效應。網路阻絕行動干擾了

喬治亞的所有通信作業，因此

不僅阻礙了喬治亞的傳統軍事

反應，也可能扼殺其網路防衛

能力並延長親俄部隊的網路優

勢。

該次戰爭中，為獲取網路優

勢所遂行的網路攻擊與網路阻

絕行動有相輔相成的關係。兩

者合力造成喬治亞通信—其資

訊供應系統—的癱瘓，使得喬

美陸戰隊兩架F/A-18「大黃蜂」(Hornet)戰機護航一架F-35「閃電二型」

(Lightning II)戰機前往佛羅里達州艾格林(Eglin)空軍基地的情形。
(Source: USAF/Joely Santiago)
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治亞部隊無法適時接獲資料與

命令。喬治亞被迫在放棄決策

速度優勢與決策品質優勢之間

抉擇。無論如何選擇，其結果都

將是喬治亞所無法克服的完全

俄羅斯軍事優勢。

今日網權攸關戰爭勝

負，因此，了解如何妥善

協同陸、海、空權以對網

權做最佳運用，實乃當

務之急。

意涵
如同空權問世之初的情況，

今日網權攸關戰爭勝負，但其

本身可能無法獨力打勝戰，因

其顯然缺乏產生強大暴力的能

力，雖然未來此一缺點可能會

漸漸變得無關緊要。因此，了解

如何妥善協同陸、海、空權以對

網權做最佳運用，實乃當務之

急。空權理論的兩個原則可用

來指導作戰層級的網權策略：

掌控敵人行動自由；迫使敵人

至少在兩個壞的選項中抉擇。

網路優勢滿足了第一個原則，而

網路阻絕則滿足了第二個原則。

2008年俄羅斯與喬治亞戰爭

的案例顯示這兩個原則的正確

性，但吾人應如何著手獲取並

維持網路優勢，以及遂行網路

阻絕呢？

由於確保網路優勢乃軍事網

權的首要任務，故起初聚焦於

癱瘓敵人透過網際空間大肆干

擾友軍作戰的能力，似乎是最

合理的作為。因此，敵人的網路

攻擊、網路偵察與網路防衛能

力，應被列為從事網路偵察與

網際空間全方位情蒐整備的最

優先對象，也是一旦戰爭開打

後，我方必須加以制壓或摧毀

(不論是透過網路或動能攻擊)

的最優先目標。其次，對網際空

間內與戰事無關但敵人必須加

以救援的部分遂行網路攻擊，

諸如攻擊喬治亞研究及教育網

路協會，俾使喬治亞電腦緊急

應變小組無法分身投入更大規

模的衝突，乃甚有價值的作為，

因如此一來，可促使敵人將網

路防衛部隊聚焦於決戰點以外

的目標。第三，網路攻擊應用來

阻絕敵人從事網路修理、復原

及快速反應防衛部隊所需的資

料，以破壞敵人有效抵擋網路

打擊的能力。結合此等作為應

確保網路優勢是軍事網權的首要任務。(Source: USN/K. Ashley Lawrence)
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可癱瘓、牽制及瓦解敵人的網

權，以獲取並維持網路優勢。

在聯合軍事作戰的作戰、戰

術與戰略層級，接下來最重要

的網路目標為網路阻絕目標。

於作戰層級，其情形與第二次

世界大戰時類似，當時係以鐵

路調車場(marshaling yards)為

空中阻絕的主要目標，因此資

料調配整備場(又稱資料融合中

心)乃為合理的網路阻絕焦點。

資料融合中心及其所支援的戰

鬥系統(如戰機、戰車與潛艦)相

較之下，數量可說少之又少，但

卻是原料(資料)進行集中整備

進而轉化為資訊—即可供各軍

事部隊分享戰場狀況覺知—

的重要節點。資料融合中心係

網際空間的重心，因其乃調配

整備的所在地。作戰層級的資

料融合中心包含敵人的指管節

點，以及情監偵處理、運用與分

發節點。網路阻絕可摧毀、削弱

或癱瘓這些資料調配整備場，

進而限制敵人調整與集中在時

間與/或空間中的效應，而達到

抑制敵人作戰效能的目的。儘

管敵人有能力採行偽裝、掩蔽

與欺敵措施，以挫敗動能攻擊，

但資料融合中心必須在某種程

度上宣告其於網際空間內的位

置(例如IP位址)，以利接收及分

送資訊。資料融合中心勢必很

容易遭受網路攻擊，因為其用

途主要取決於其連結性(con-

nectivity)—一個網路的功能隨

著其使用者數量之增加而大幅

增強。34 如果這些節點並未廣

泛連結，則將與敵人的作戰行

動無關，故可予以忽視。削弱敵

人的資料融合能力，將在作戰

層級產生更大的不確定性，迫

使敵人更依賴其於戰術層級的

調適能力。而敵人於戰術層級

的調適能力又取決於其戰術網

路與通信/資料鏈路的效能。因

此，於作戰層級的網路阻絕可

擴大於戰術層級運用網路阻絕

與電子攻擊，以破壞資料鏈路

所產生的效應與影響。

敵人的戰術資料鏈路網是僅

次於資料融合中心的重要網路

阻絕目標。於戰術層級，戰術網

路上的各節點(例如戰機、排、

驅逐艦)都具有某種程度的資

料融合能力，因此資訊過度集

中的情形十分罕見，故攻擊網

際空間內的這些節點，並不會

產生廣泛效應。然而，戰術資

料通常很快就失效，故即便資

料鏈路網只遭到短暫的破壞，

都可能嚴重危害各戰術單位在

資料仍可作為決策的有效依據

之前，取得所需資訊的能力。因

此，於戰術層級，網路阻絕的適

當目標在於破壞戰術網路資料

鏈路，而不在於癱瘓節點。中

斷這些鏈路的運作可在敵人決

策週期內造成短暫但有意義的

遲滯效應與誤判，從而創造或

擴大我方「先發現、先射擊、先

擊殺」(first look-first shot-first 

kill)的戰術優勢。於作戰與戰術

層級，使軍事網權聚焦於獲取

並維持網路優勢及遂行網路阻

絕，則聯合部隊將能發揮最大

戰力，並獲得敵人難以克服的

重大決策優勢。

在聯合作戰中，能從網路優

勢及對敵資料融合中心與戰術

資料鏈路進行網路阻絕中獲得

最大助益者，非空中戰役莫屬。

雖然網權也可支援陸上與海上

作戰，但在聯合作戰中，空中

戰役通常扮演打頭陣的角色。

從第二次世界大戰開始，空權

已成為美國軍事作戰的先鋒，

不論戰事發生在海上或陸上。

此外，現代空軍在遂行首見於

1991年波灣戰爭中的平行作戰
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(parallel warfare，譯註：指同時

對敵展開戰略、戰術與作戰層

級作戰，以癱瘓其戰力)時，將

至為依賴運用網權以獲得狀況

覺知及從事通信與偵察。再者，

敵人的防空雷達必須借助於資

料融合能力，方可使匿蹤戰機

無所遁形。網權把「已整合」的

能力置入統合防空作戰中。敵

人可運用網權使其防空作戰達

到偵攻一體的程度，以減少其

空域所存在的弱點。然而，缺乏

資料網路將多重偵測器結合起

來，則面對空飛彈陣地將成為

一對一接戰模式中的個別防衛

者，自1991年以來，匿蹤戰機顯

然能充分宰制這種狀況。運用

網路阻絕以支援空軍，將可大

幅降低在戰爭伊始敵防空武力

威脅最強大之際，空軍部隊穿

越敵防空網所面臨的危險。在

沒有網路優勢的情形下，空中

作戰是要付出重大代價的。前

次美國空權在欠缺網路優勢下

與敵防空兵力交手是在第二次

世界大戰期間，當時美國空勤

人員的存活率比在太平洋作戰

的陸戰隊員還低。35 此外，空中

作戰的展開速度遠比陸上或海

上作戰來得快。地面部隊的運

動速率每小時數十哩，相較之

下，空中部隊達到每小時數百

哩。陸上與海上部隊—像極了
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第一次世界大戰時的步兵，因行

動過於緩慢，而無法將突破變

成突圍—很可能因為行動太緩

慢而無法像空中部隊那麼有效

地運用由網路阻絕所創造、稍

縱即逝的優勢。

結語
網權在聯合作戰中至關重

要。軍事網際空間作戰的優先

目標應在於獲取並維持網路優

勢及遂行網路阻絕，以支援聚

焦於空中戰役的動能作戰。此

外，獲取並維持網路優勢的作

戰應聚焦於癱瘓敵網路攻擊與

網路偵察能力，進而制壓敵網

路防衛。網路阻絕行動應聚焦

於攻擊功能相當於鐵路調車場

的資料融合中心及戰術資料鏈

路。在聯合作戰中結合網際空

間優勢與網路阻絕行動，將可

產生重大的決策優勢，其累積

效應可迫使敵人犯錯而終致潰

不成軍。
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