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摘要

　　資訊時代來臨影響所及，隨著資訊安全與網路威脅發展，當今我們所面對的真正威脅，已不再只是單一國家或其內部的軍隊系統，而是一種具有全球性滲透的特性，以及呈現倍數成長的網路攻擊事件。網路攻擊已成為一種新的戰爭形態，它可能對國家目標與國家安全利益造成更大更深遠的不利影響。分析當今戰爭形態，在空間上係以殲擊目標的局部作戰為主。在時間上要避免持久耗時，改以結合網路中心戰技術行動速戰速決。欲達成此一作戰方式，尤要注重資訊網路作戰能力，利用誤導、錯亂、阻絕、封鎖等手段，讓造成對手開戰前陷入不明的狀態無法正確決策。面對一個新形態的戰爭，才能有效掌握網際網路相互通聯與相互依存特性，進而採取可行的因應對策；而且在實務上必須針對敵人可能採取的惡意程式攻擊行動予以立即性、可控性及預防性之反制作為，以掌握資訊戰場優勢。
關鍵字：資通安全、資訊戰優勢、國防安全、惡意程式、網路中心戰。
Abstract

　　Impact across information era , with the development of information security and network threats, today we are facing a real threat , is no longer just a single country or simply within the military system , but rather a kind of global penetration characteristics, and showing exponential growth of Internet attacks . Network attacks have become a new form of war. It may result in greater and more far-reaching negative impact on national goals and national security interests. Analysis of today's warfare in space based on local operations based fighter goal. To avoid the time -consuming durable, quick action changed, we should achieve this mode of combat, especially the ability to pay attention to the information network operations, the use of misleading, confusion, denial, blockades and other means, so that the opponent before the war into an unknown state can not be the right decision. Information warfare effectively controls communications and mutually interdependent characteristics. We need apply network-centric warfare technology and take practical coping strategies; malicious code attacks but also in the practice must be taken against the enemy may be immediate, controllability and anti-making preventive is to capture the information battlefield advantage.
Keywords: Information security、information war superiority、national defense、malicious code、network-centric warfare.
  1. 前言
今日我們所面對的是電腦網路新紀元，資訊的流通、交換經由網路傳輸既快捷而且無遠弗屆，隨著網路密集發展，資訊安全重要性更加凸顯。資訊安全則是隨著我國資訊系統運用的普及化，資訊及網路安全已成為日趨重要的國家安全課題，而且國家安全目的是準備戰爭或從事戰爭，進而追求與保障和平。網絡中心戰是通過全球資訊網格，將分散配置的作戰要素集成為網路化的作戰指揮體系、作戰力量體系和作戰保障體系，實現各作戰要素間戰場態勢感知共用，最大限度地把資訊優勢轉變為決策優勢和行動優勢，充分發揮整體作戰效能。本文從美軍網絡中心戰的產生和背景出發，對網絡中心戰的基本概念和構想進行了界定，並從網絡中心戰的實踐對其發展進行了勾勒。資訊作戰係以資訊、科技與知識為主導，並且是以人為核心的作戰機制。現今無論是軍事、金融、交通管理、電力調度乃至國家行政體系，都相當依賴資訊系統來進行作業處理與訊息管理，資訊、網路系統已成為關鍵性的國家資訊基礎設施，如何做好相關管理與因應實為當今重要議題。
2. 看不見的戰場-資訊戰發展
由於網路使用的普及性，導致駭客無所不在，所呈現出的是一場「看不見敵人的戰爭」，現代戰爭勝負幾乎取決於瞬息之間，任何軍事機密如被敵人刺探掌握，均可能造成勝負逆轉的關鍵性影響[1]，因此，資訊不僅改變了作戰的環境，更重要的是，也改變了人在戰爭中所扮演的角色與作為。未來數位戰場上決定勝負的，將是資訊化的戰略戰術、組織制度、武器裝備與軍事專家。為慎防國軍資料外洩，強化資訊安全管理，國防部近期訂定「國軍資訊安全政策」，以期建立「安全」、「穩定」、「便利」的資訊環境。另外，因應中共網軍威脅，國軍除呼籲各級貫徹網路實體隔離、明定標準即時獎懲、嚴禁官兵公務家辦等要求，並將現階段資安重點政策置於「網路安全管理」、「國軍人員資安教育與督考評鑑」、「資安應變暨通報機制」、「資訊系統發展與管理安全」及「資訊資產管理」等五大要項，藉完整的資安防護機制，確保資訊安全，而國防部也要求各司令部、軍團（指揮部）、聯兵旅級（三軍單位比照）均應定期實施資安督檢，落實資安工作。而資訊時代的戰爭勝負，則是誰能在正確的時間、地點、讓正確的人，獲得最即時、正確的資訊[2-5]。而人將是達成此目標的最重要關鍵。政府除須釐清國防部與其他相關部會在國家資訊安全上的權責關係，以建構完整的國家資訊防護安全基礎外，也需密切掌握資訊作戰關鍵技術發展，透過國家政策推動，加速國內相關資訊安全產業與科技的成長[6-10]。
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圖一：電子間諜網惡意程式攻擊示意圖[2]

美軍網絡中心戰因應資訊時代需要，以技術優勢獲取作戰優勢，並深刻地改變著美軍文化觀念、組織結構、作戰理論和裝備建設，在美國軍事轉型中佔有極其重要的地位。美軍網絡中心戰理論的原由，是由於海軍上將

 HYPERLINK "http://zh.wikipedia.org/w/index.php?title=%E5%A8%81%E5%BB%89%C2%B7%E6%AD%90%E6%96%87%E6%96%AF&action=edit&redlink=1" \o "威廉·歐文斯 (尚未撰写)" 威廉·歐文斯在他於美國空軍

 HYPERLINK "http://zh.wikipedia.org/w/index.php?title=%E5%9C%8B%E5%AE%B6%E5%AE%89%E5%85%A8%E7%A0%94%E7%A9%B6%E6%89%80&action=edit&redlink=1" \o "國家安全研究所 (尚未撰写)" 國家安全研究所寫的文章《系統中的新興系統》中引入「系統集成」的概念。威廉·歐文斯描述了一組有助情境意識、目標評估及分散火力分配的情報監偵系統、指揮系統、精準導引彈藥的系統如何略帶偶然地發展出來[1]。共軍在信息作戰方面可能的犯台模式，已逐漸從全面封鎖、攻擊國軍有生力量，轉變為包括企圖採資訊戰攻擊或破壞我方的指管通情體系。為達成此目的，共軍成立「網軍」，平時蒐集我政府與企業情報，戰時則立即展開攻擊性行動，以有系統地對特定重要目標進行惡意攻擊癱瘓我方電腦網路運作或竊取重要情報與機密文件。加拿大研究人員發現，近兩年間，台灣等103國的至少1295部政府和民間機構電腦曾遭電子間諜網滲透，亞洲為主的多國外交部、大使館和政府機構機密文件恐遭竊取，控制這個「鬼網」的主機幾乎全設在中國大陸，圖一為惡意程式攻擊滲透示意圖[2]，就電腦遭駭國家數目而言，這是首次破獲大規模的電腦間諜系統。研究人員指出，電腦一旦遭鬼網滲透植入惡意軟體，駭客即能控制它們收發機密資料，能開啟遭駭電腦錄音錄影裝置，監視其四周動靜[1-2]。
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圖二：美軍資訊管理弱點掃瞄示意圖[10]

中共持續積極建構信息作戰能力，通過資訊技術手段實現對敵方資訊和資訊獲取、使用活動的抑制除已將相關理論應用於國家戰略、政治戰略與軍事戰略等階層，相關戰術戰法包括電腦對抗與心理戰等領域，並在戰略與戰術上均分別取得制電磁權優勢為對抗目的[6-8]。美國國防部2010年2月發表《2010四年期國防總檢報告》（QDR），國防部將基本國防戰略改為有能力對抗由恐怖主義到網絡攻擊的一系列威脅，以保護美國在全球的利益與美國國家安全，圖二為美軍執行資訊安全管理弱點掃瞄示意圖。日本其公布2005年～2009年四年期「中期防衛力量發展計畫」中，提出了網路「癱瘓戰」的作戰理論，並組建一支編制五千人左右、由陸海空自衛隊電腦專家組成的網路戰部隊[9-10]。
3. 現代資訊戰理論與技術發展探討
未來戰爭發展是數位化與資訊化戰爭形態，掌握未來戰場關鍵是建立通資電優勢，通資電優勢所指的C4ISR (Command 指揮、Control 管制、Communication 通信、Computer 電腦、 Intelligence 情報、Surveillance 監視、Reconnaissance 偵查)系統是具備大規模與軟體密集特性的系統。C4ISR架構有三種基本架構：作戰、系統及技術，每種架構均有其重點所在。C4ISR系統是網路型式架構，為支援網路中心戰，電腦是構成自動化系統的技術基礎，是指揮系統中各種設備的核心，每一個C4ISR系統平台可配置於載台上，而這載台的位置是勿需固定在某一地點，具有機動性，有些大型的載台可以放置好幾台C4ISR系統平台裝備，提供不同任務需求軍事人員指揮與管制操作。C4ISR系統研究花費相當高，其他相關特性分析敘述如表一，完整指揮自動化系統包括指揮、管制、通信、資訊、情報、監視、偵查。隨著資訊科技快速進步，電腦與網際網路的運用日益普遍，資訊戰不僅成為國際間廣泛討論的熱點，更被許多軍事戰略學者認為是未來戰爭的主流，甚至認定為「第五戰場」。我國資訊安全，除了駭客與犯罪性的資通攻擊之外，更面臨中國大陸對我採取組織性的網路攻擊，藉以竊取資料，此類資訊戰的挑釁，已是國家安全的一大威脅。表一為資訊戰的內容，資訊系統是否安全可以由表二特性來衡量[11-14]。

表一、資訊戰的內容（自行整理）

	項目
	資訊戰的內容

	一
	使用資訊技術向對方進行試探、偵測及對活動所進行偵察、干擾、破壞和反利用等反制行動

	二
	為對抗敵方偵察、引導、指揮、控制、通信、資訊分析、偽裝欺騙和打擊殺傷等作戰行動

	三
	對敵方干擾、破壞和反利用而採取的防範措施


2001年理查德·海斯（Richard Hayes）和蘭德公司 （RAND）的大衛·西格诺利（David S. Signori）合寫了一份「理解資訊時代作戰（UIAW）」。UIAW由NCW提出的改變開始，試推其後果，以找一套可行的戰爭理論。技術演變容許人們分享更多資訊、合作及情境意識，以致理論上可以令各部一致，指揮更快，行動更有效。
表二、資訊系統安全衡量表（自行整理）

	特性
	資訊系統安全特性衡量

	資訊保密性(Confidentiality)
	保證資訊不洩漏給未經授權的人

	資訊完整性(Integrity)
	防止資訊被未經授權的篡改，保證真實的資訊不失真的送達目的地

	資訊可確認性(Authenticity)
	可確認性表示出資訊之來源可以無誤的辨識

	資訊可用性(Availability)
	保證資訊確實為授權使用者所用，防止電腦病毒或相關人為因素造成系統拒絕服務權限管理

	不可否認性(Non-repudiation)
	不可否認特性可以保證資訊行為人不能否認自己的行為


在高度電腦化的今日，資訊與通訊安全攸關國家安全，由於電腦網路資料使用極為便利，資訊上傳下載也非常容易，資通安全管理在網路科技環境中益顯重要。網路是駭客入侵的途徑，所以網路的安全是資訊戰的第一道防線，對資訊系統的攻擊是來自多方面的，面對中共嚴重威脅，戮力發展各項資訊作戰系統與戰術戰法，旨在爭取資訊優勢，確保國家的安定與發展。而在資訊戰場作戰中，新型態網路戰演變為駭客攻擊與機密資料竊取方式發動無聲攻擊，如何強化網路攻防能力與維護系統安全防範資訊系統受到入侵與機密資料遭到竊取，可由下列幾個方面著手，資訊系統分析如表三[15-18]。

表三、資訊系統安全維護技術（自行整理）

	技術
	資訊系統安全維護技術

	植基於密碼學資訊安全基礎建設
	對儲存資料進行加密處理與為保障資料傳輸安全建置公鑰基礎建設等

	加強作業系統安全防護
	作業系統是資訊系統中樞必要時須採行隔離措施

	強化資料庫安全
	對儲存資料加密，保障一致性，對資料維護統整性，並防範統計攻擊

	保護網路安全作為
	安裝防火牆、防毒軟體或實體隔離等措施


4. 現代資訊戰場威脅與技術演變研究
戰爭發生於戰場，贏得勝利指的是己方擁有且敵方失去對戰場完整主控權的態勢，即所謂的制戰場權。傳統陸戰的戰場在山川城鄉(Land)、空戰的戰場在天空(Air)、海戰的戰場在無垠的海域(Sea)、太空戰的戰場在外太空(Space)，而資訊戰的戰場則是無所不在被稱為第五空間的網際空間(Cyberspace, the Fifth Dimension)，要贏得資訊戰必須先得到制資訊權。2005年5月，美國國防部發佈第5144.1號指令，規定由負責網路與資訊一體化的助理國防部長兼任國防部首席資訊官，負責網絡中心戰建沒的指導、監督與管理。2005年3月《美國國防戰略》和2006年2月《四年防務評估報告》均強調網絡中心戰戰略地位。2006年10月美國國防部負責網路與資訊一體化的助理部長兼首席資訊官格裏姆斯，簽發《國防部首席資訊官戰略計劃》，標誌著美軍網絡中心戰建設進入全面發展階段。資訊戰可分為防衛資訊戰與攻擊資訊戰(Defensive Information Warfare and Offensive Information Warfare)，現階段國際情勢為後冷戰時期，中共隨戰爭形態改變進行軍事事務改革，積極投入信息化作戰的研究，中共藉由提升軍隊高科技及高技術的電子化作戰能力，藉由惡意程式攻擊以竊取國防重要機密資料和攻擊以癱瘓對方軍事內部系統及擾亂社會經濟秩序。中共信息化戰爭透過通資網路與航太通訊科技技術以惡意程式採取攻擊性資訊破壞作為，我國所面對的資訊安全威脅，除戰略資訊作戰外，還包括媒體文宣、心理宣傳等方式，並對我國家，政治、經濟、金融、社會及軍事等方面進行計畫性資訊作戰，戰術指管作戰、傳統作戰、戰略資訊作戰，其影響的層面相當廣泛。資訊戰可區分為資訊取得、探測、傳輸、處理、顯示、存儲、使用等技術，而資訊戰攻擊行為目的就是取得控制權，資訊戰攻擊行為一方面表現則為通過資訊技術手段對自身資訊取得、處理、傳輸、使用等的控制[7-10]。電子戰的基礎是通信偵察，利用各種偵察設備，對敵方各種電磁信號進行搜索、定位、檢測、識別、紀錄和分析，進而了解敵方通信設備配置情況及具備的作戰能力，並設法解譯各種軍事情資。攻、守勢電子戰都以通信偵察所獲得之情資為基礎，前者運用電戰設備和兵、火力等手段，對敵方電子系統實施干擾和破壞；後者則置重點於確保我方電子戰設備系統正常發揮效能，表四為資訊戰技術特性分析[19-22]。

表四、資訊戰技術特性分析（自行整理）

	技術特性分析
	資訊戰技術特性分析

	戰場能見度限制
	我方是單向透明，反之敵方則是隱蔽性高

	攻擊效應快速精準
	電子干擾器、電腦病毒、定向能量武器、電磁脈衝彈等對資訊刪除或極精準的破壞

	作戰不具時空限制
	作戰執行即時，作戰時段可全天候與全時辰，戰爭空間可以是陸、海、空與外太空

	出兵密度決戰地點
	決戰地點以敵我雙方內部為主，參戰人員無性別年齡限制，出兵密度可以極高


中共深刻體認到戰場監偵及情報蒐集之重要性，而積極強化部隊資訊作戰能力，以期確實掌握戰場環境變化；目前中共發展的資電作戰方式，包括電腦病毒攻擊、駭客滲透及電磁脈衝攻擊等，其運用手段計有木馬程式、蠕蟲、僵屍病毒、網路釣魚、病毒及間諜程式等攻擊性資訊破壞作為，亦可能使用邏輯炸彈與電磁脈衝武器，直接癱瘓我指、管、通、資、情、監之C4ISR系統，徹底掌控台海制電磁權[3][23]。電子戰主要作戰目標包括獲取軍事情資，利用高科技的電子戰設備進行竊聽、截獲或解譯敵方情資，在作戰上具有無可取代的重要。電子戰作戰目標則是削弱敵方高科技武器系統作戰效能，如以電子戰設備進行干擾等以保證我方武器系統免遭敵方電子戰作為之影響，如採取反偵測、抗干擾等方法。同時，中共為了防範敵方破壞與竊取資訊，也不斷積極研究與建立網路防護與資訊系統攻防能力，期能同時擁有資訊優勢與安全防護能力[6-9]。

表五、美軍資訊戰之發展原則(自行整理)

	項目
	內容

	使用時機 
	資訊戰在戰爭爆發前使用：在宣戰及採取實際軍事行動前，即打敗潛在的敵人

	相互配合
	資訊戰負責機構與情報界的資源密切結合，以確保對電腦與資訊網路目標能有效的識別與處理

	攻擊模式
	利用攻擊性資訊系統，如電腦病毒和高能微波武器等，摧毀敵方的電腦、通訊系統及資料庫

	科技防衛
	發展智慧型軟體能量，以侵入敵方的資訊系統
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圖三、新一代美國資訊戰模式(自行整理)
表六、SAN技術防護分析（自行整理）

	SAN技術防護
	SAN （Storage Area Network）技術防護分析內容

	存取控制與身份管理
	阻礙未經授權人士獲得存取儲存管理工具與設備權限，以辨識嘗試進行存取的使用者或系統，獲得合適的存取權限。

	可架構在任何伺服器與主機之上
	要避免對有資訊安全漏洞伺服器儲存系統發動攻擊，系統應用程式開發人員熟練伺服器安全設定，儲存管理人員控制權應越少越好。

	設備與交換器間通訊安全
	設備會被鎖定負責實際安全，設備與交換器執行最新版本作業系統並安裝所有更新套件，定期為所有裝置更改密碼。


2001年7月，美國國防部向國會提交《網絡中心戰》報告，強調“網絡中心戰應成為美國國防力量轉型戰略規劃的基石”，標誌著國防部正式接受了“網絡中心戰”理論。資訊作戰具有高科技、低成本之特性，我國應儘速規劃一套強化資訊安全科技自主發展的有之體系，並將其納入國防科技關鍵發展項目，結合民間能量，以掌握核心能量，表五為美軍資訊戰之發展原則，圖三為新一代美軍資訊戰模式，表六為SAN（Storage Area Network）技術防護分析。積極國家基礎建設與國防基礎建設的推動以發揮競爭優勢。目前我國行政院已將相關資源運用進行整體規劃及推動，並每年納入國家安全國防軍事演訓中演練。我國應重視國家、軍事及民間資訊的傳輸交換，以利在戰時發生戰損時，在安全前提下，迅速銜接運作。資訊戰為新的戰爭型態，所以建置一支打擊部隊是必需的。資訊戰的攻擊武器主要是各種軟體病毒和用於破壞敵方電腦和通信系統的邏輯炸彈，把錯誤的數據洩露給敵人，或者偽造敵人資訊中心，使其相互發送資訊，也能像一種病毒或炸彈一樣，產生破壞作用[18-20]。

5.結語與未來因應
全民國防包含國防軍事、全民防衛及與國防有關之政治、經濟、心理、科技等直接、間接有助於達成國防目的之事務。國防政策之考慮因素包括國際戰略環境、兩岸關係、經濟發展、社會發展、人口結構等影響。假設國家或政府的電腦系統遭到入侵，重要資料被截取或竄改，造成的危害就可能擴及國家整體安全。由於社會逐漸數位化及資訊化，加上中共「網軍」四處蒐集機密資訊，導致世界強權的美國也預測透過「網路911」的攻擊模式，就能夠延遲、甚至癱瘓整個美國社會的正常運作，因此美國總統歐巴馬決心成立網路戰司令部，以整合當前美軍的網路作戰資源。 美國在國家安全策略制定區分為：國家安全策略、國家軍事策略、國防政策指引及軍種執行指令等各種不同層級的文件[21-23]。自國家高階的發展性策略，到中階規劃性指引，最後到低階的執行性指令均已發展完備，並成為確保資安策略能夠一致性貫徹執行的基礎。我國應參考其作法，訂定具體的政策及戰略指導、規劃指引及執行指令，以落實強化資訊安全因應措施的執行。國防部為強化資訊安全管理，訂定資訊安全政策，於建立安全資訊環境時，確保國軍資料、系統、設備及網路整體安全。其主要目標為保資訊機密性、完整性、正確性與可用性；保護國防部資訊資產免遭不當使用、洩漏、竄改、破壞等情事；確保資訊蒐集、處理、傳送、儲存及流通安全，確保國軍資訊受到妥善保護[24]。美軍在2003年的伊拉克戰爭中，運用以共享“通用相關作戰圖”為基礎的“網絡中心戰”作戰方式，使指揮控制、偵察監視、綜合通信、火力協調、防空指揮、電子對抗、後勤支援等分係統構成一個完整的體係，確保通信裝備、戰位終端設備、導航定位設備及戰位信息綜合處理係統的相輔相成，連成一體，從而取得較好的軍事效果。 
中國從波灣戰爭及1996年台海危機後，積極發展資訊戰攻防能量，中共本首戰即決戰的作戰原則，計劃以結合衛星、通資網路等偵蒐系統，全盤獲取對手政、經、均等戰略、戰術資訊；以資訊武器（如電腦病毒、電磁脈衝）採取攻擊作為，一方面干擾對方武器與戰情系統，癱瘓指揮管制機制，迫敵軍於惡劣環境下接戰，另一方面則入侵破壞民生基礎設施，如電信、金融、水電與交通等資訊系統，影響民眾生計，造成社會秩序之不穩定。針對敵情研析，中共軍隊近年來全力投資各項電子戰對策，以防衛電子攻擊，及建立電腦網路作戰單位，透過網軍攻擊，不斷在網路進行資訊竊取與惡意程式破壞，中共每天製造的木馬和後門病毒至少三百萬次，約佔全球同類病毒的三分之一，已成為網路世界的恐怖主義國家。面對中共持續加強的軍事威脅與武力的挑戰，有效遂行國土防衛以及強化戰力是我國遂行防衛戰略思考的重心，有鑑於此，我國應提高相關資安危機處理的能力與資訊安全管理措施。現今資訊作戰形態已無平戰時區分與時空間限制，透過網路駭客攻擊，輕者能夠竊取個人資料與商業科技機密，嚴重以讓關鍵國家軍事機密資料外洩。因此，有效整合通資網路：為因應未來作戰任務需求，新一代軍事通資裝備系統的構建將持續推動，期整體規劃通資系統作業環境與平台，以整合軍種與聯戰網路為目標，建立作業相容、程序一致聯合作戰通信系統。國防資訊基礎建設：配合國家資訊基礎建設各項推動方案，全力推動國防資訊基礎，以提供軍事戰情、指管、人事、後勤、財務等系統資訊傳遞與交換，並運用各網路與各地區構連交換資訊。國防部長嚴明在「102年通資電工作檢討會」中期勉國軍運用通資電科技，逐步進行不對稱戰力的建構以滿足聯戰實需，有效掌握資電優勢，支援防衛作戰任務遂行。要求各單位依據「十年建軍構想」及「五年兵力整建計畫」，落實各項整備工作，以聯合作戰為目標[24-28]。在國軍資訊安全規劃構想上以資安組織、資安管控、技術研發、風險管理、資安稽核、資安管理為發展策略，訂定通報應變、防禦偵測、聯防機制、監偵分析、作業規範、資安教育等行動方案，輔以復原備援、交流互通、早期預警、安全部署、合格簽證、攻防演練等配套規劃，落實資訊確保與資安防護之目標，並提昇通報應變成效、推廣資安認知教育、強化資安防護能力及建立國際聯防機制等績效指標，期達降低國軍資安風險，擴大資安防護縱深之效益[27-30]。
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