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摘要

C4ISR（指揮、管制、通信、資訊、情報、監視、偵察）系統建立戰場資訊優勢，將陸、海、空、天戰場上各種武器系統、作戰平臺、保障裝備聯為一體。在這個資訊爆炸、日新月異的時代，人們與網際網路已經是密不可分，不管是無線的或有線的網路，網路在無國界的相互流通下，資訊的安全性與機密性就引起網路使用者與資訊管理者的重視。所謂的資訊優勢是一種善用優質資訊的能力，國軍在防禦作為上最基礎的防護措施就是建置區隔網路或獨立網路，以達到資訊安全管理的目的，國軍區隔網路架構將內部網路從網際網路中切割分開，使它沒有直接的連接，然而網路安全常因人為疏失或惡意破壞仍有被入侵的可能，如何完備健全有效的網路安全系統實為當務之急。現行的資訊安全系統與網路安全應用系統軟體是不可能完全沒有漏洞與弱點的，而如何落實資訊風險管理與緊急應變作為並將受到傷害與威脅程度減到最低，就是資訊安全作戰管理重要目標。
關鍵字：資訊戰、資訊優勢、國防安全科技、惡意程式攻擊、網路管理。
Abstract

The purpose is for the acceleration military modernization including airborne, marine and space, specially establishes the information system that is C4ISR (command, control, communication, computer, information, surveillance, reconnaissance) system. The system is able to integrate armament system, operational platform and maintenances equipment into an operational system. Information security research area including theories of protecting information and survey the technologies of information systems from unauthorized access, use, disclosure, disruption, modification, perusal, inspection, recording or destruction. Military network adopts a physical isolation, network security, however, often due to human error or malicious damage is still possible the invasion, how to complete a sound and effective network security system is an urgent matter. The existing system of information security and network security applications, system software can not completely without flaws and weaknesses, and how will be subject to injury and threat level to minimize the important objectives of the management of information security operations.

Keywords: Information warfare、information superiority、national defense technology、malicious code attack、network management.
  1. 前言
由於駭客事件日益頻繁及預防大陸駭客犯台，行政院在民國90年成立常態性任務編組「國家資訊通訊安全會報」，針對超過150個有關民生、政府運作重要網站進行二十四小時電腦監控，為未來的資訊戰作準備。單位組織在惡意程式攻擊下，危機大多來自網路上電腦病毒、木馬、蠕蟲、Bot程式、網路釣魚等惡意程式。共構機房將是發展主流，而共構機房最大的效益在於共用精神，像是網路監控、資訊安全等機制所費不貲，未必有足夠的預算能夠負擔，這時共構機房就是最好的選擇[1-9]。
若能在平時就能做好弱點管理，掌握弱點最新動態，定時掃描與更新，再加上人員管理及灌輸資安政策重要性，將可達到資訊安全基本要求[3-8]。研考會推動共享平台的基礎架構與服務，目前共構機房經整合多方意見後提供的服務包括：網路監控、主機系統監控、微軟系統更新、主機病毒防護、主機弱點掃描及建置中的台中文心機房提供異地備援與備份服務。已進駐到共構機房的單位，多數已藉此機會將系統轉移到虛擬化平台，較以往單一主機單一服務的資源利用率更好，同時也免去佔用太多機櫃空間。就研考會立場，考量點不單純是新技術可能造成的風險，相較於其他單位的導入需要更加慎重[9-15]。

2. 資訊戰與中共「網軍」發展
戰爭中資訊戰的重要性，從《孫子兵法》中所提「知己知彼，百戰不殆」說明了資訊掌握重要性。資訊戰（中共稱為「信息戰」，Information Warfare, IW or Information Operation, IO）迅速改變未來戰爭形態。科技高度發展，對於軍事作戰思維產生了革命性影響，其產生影響包括：資訊優勢以及戰場狀況認知、提供作戰行動更大支運籌空間、利用C4ISR系統進行精準攻擊及提升空中作戰效益作用，空中兵力與資訊電子作戰相結合，戰機廣泛採用匿蹤技術和使用視距外全方向攻擊武器形成未來主導兵力運用要件[2-5]。
所謂「資訊戰」可定義為：「對立雙方為爭奪對資訊的取得權、控制權及使用權，而展開的一種戰爭形式，其目的在於利用這些資訊優勢使對方屈服，或是使對方喪失這些優勢而達到干擾對方之作用。」簡單來說，「資訊戰」就是敵對雙方在政治、經濟、社會、科技和軍事等各個領域裡，以資訊技術手段，為爭取戰爭(或競爭)優勢而進行的對抗旱爭戰。「資訊戰」的作戰領域與概念不同於過往[1-5]。一個新的網路戰場出現了，同時也產生了一個新的戰爭制權，就是「制網路權」。對於「資訊優勢」與「制網路權」的追求與掌握，不僅被軍事後進國視為扭轉戰爭發展的重要手段；歐美先進國家也均認為「資訊戰」乃維持本身軍事優勢重要因素[3-7]。
未來戰爭形態是數位化、資訊化戰爭；主宰戰場的關鍵則是資訊戰力，能夠確保有生戰力維持則是資訊安全。而中共在1990年代就已經正視到「資訊戰」的潛力，在新世紀開始後，中共有了更多資源與實力發展「資訊戰」戰力。在2002年《中國的國防》白皮書中，提到「世界軍事變革迅猛發展，軍事力量對比出現新的嚴重失衡。以資訊技術為核心的高新技術在軍事領域廣泛應用，戰場向陸、海、空、天、電等多維空間擴展，中、遠端精確打擊成為重要作戰樣式，戰爭型態正在向資訊化方向發展。」共軍甚至還有組織地成立「網軍」，企圖以有系統、有訓練的方式遂行「資訊戰」當中的「網路戰」，以期獲得平時以及戰場上的資訊優勢[1-10]。中共「資訊戰」理論發展已經有相當的歷史，一般認為，中共最早提出資訊的專家是沈偉光。沈偉光被譽為中共的「資訊戰之父」，在1990年就出版了名為《資訊戰》的專著，在當時被視為是一個「未來學家」。他指出：「『資訊戰』可以採取通過毀壞敵方的電腦系統，擾亂和摧毀其資訊接收和傳遞機制，乃至金融、電信、能源、交通等，一切與戰爭有關的網路系統，從而使敵方軍心動搖、民心大亂而喪失作戰能力[1-8]。
資訊戰還可以採用隱蔽或公開的形式，以電腦駭客、電腦病毒、電磁脈衝、微波光柱和鐳射光束等為武器，在敵方毫無知覺或無法防備的情況下實施。」[2-8]「網路戰」已成為中共「資訊戰」之重要一環，對於相對保守的共軍來說，「網路戰」以及「網軍」能獲得大多數人的支持，最主要是因為「網路戰」有其現代軍事事務革命以及傳統軍事思想的雙重實證，因而能在發展上取得共識。對於中共「網軍」的成立，這其中最感受到威脅的就是美國與我國了。美國向來對於中共軍事，特別是攻擊性能力的發展一直都十分關注，因而三軍不但都成立了網路安全機構，甚至於還培養、組織了許多可以進行攻擊性「網路戰」的駭客 [1-14]。中共不但重視「信息戰」發展，並將資訊戰落實於編裝中，中共觀察波灣戰爭的特性，體認未來戰爭形態將轉變為高技術條件下局部戰爭。並正自力研製「電腦病毒」、「邏輯炸彈」、「核爆電磁脈衝」等武器，在國防高科技領域內要配合現階段「質量建軍」的指導方針，在「不對稱」戰爭哲學中發展一批殺手武器，主要重點包括航天與資訊戰技術、核戰略武器、C4ISR人造衛星、網路及主要傳統武器更新，同時也要發展進攻性武器，以配合「積極防禦」的戰略方針[2-10]。
3. 建立通資電戰場優勢
未來戰爭發展是數位化與資訊化戰爭形態，掌握未來戰場關鍵是建立通資電優勢，通資電優勢所指的C4ISR(Command 指揮、Control 管制、Communication 通信、Computer 電腦、 Intelligence 情報、Surveillance 監視、Reconnaissance 偵查)系統是具備大規模與軟體密集特性的系統。C4ISR系統需使用許多工具已產生圖形化說明及表格，圖一為C4ISR系統技術作業基礎架構示意圖[2]。
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圖一. C4ISR作戰系統技術基礎架構圖
美國軍師和師以上數位化裝備主要是陸軍戰術指揮管制系統，是陸軍根據地空整體戰原則研製之C3I（指揮、管制、通信、情報）系統。陸軍戰術指揮管制系統包括五個管制系統：機動管制系統、先進戰場火砲戰術資料系統、野戰防空指揮管制系統、情報與電子領域的多重情資分析系統與作戰勤務支援系統[1-10]。陸軍戰術指揮管制系統可使指揮官及參謀能掌握即時正確情資，根據共同戰場景象下達更快速、更正確的決心，應注意指揮系統，技術設備主要有處理平台、通信設備、應用軟體和數據庫。C4ISR系統運用監視系統與偵察系統(如雷達、電偵、敵我識別、偵察機、衛星等)所獲得之情報資料，藉由通信系統傳入作戰指揮管制「指管操控系統」，提供指揮官與作戰參謀人員敵我位置，掌握部隊運動與攻擊防禦行為等戰場場景，然而，建立安全通道也是相當重要的議題[2-8]。
C4ISR架構有三種基本架構：作戰、系統及技術，每種架構均有其重點所在。C4ISR系統是網路型式架構，為支援網路中心戰，電腦是構成自動化系統的技術基礎，是指揮系統中各種設備的核心，每一個C4ISR系統平台可配置於載台上，而這載台的位置是勿需固定在某一地點，具有機動性，有些大型的載台可以放置好幾台C4ISR系統平台裝備，提供不同任務需求軍事人員指揮與管制操作[2]。C4ISR系統研究花費相當高，其他相關特性分析敘述如表一，完整指揮自動化系統包括指揮、管制、通信、資訊、情報、監視、偵查 [2-9]。
表一、C4ISR系統的特性分析說明
	項次
	C4ISR系統的特性敘述

	特性1
	提供正確資訊，幫助軍事人員了解戰場戰術相關即時狀況。

	特性2
	系統為複雜軟、硬體及動態介面，需求極為複雜且不穩定。

	特性3
	系統是分散式網路架構，需要有嚴格時間之即時性限制。


4. 資訊安全防護與緊急應變作為

有鑑於重要機密外洩勢必對國家安全造成嚴重損害，國家關鍵基礎建設（Critical Infrastructures, CI）是指「在一個國家中為維持國家安全、民生、經濟而提供的基本產品或服務，包含維持國家最起碼的經濟、民生、政府運作與國家安全息息相關的實體和以資訊電子為基礎的運作系統」。常見的關鍵基礎設施包括公民營的電信、能源、銀行、財金、交通、供水及防救災等。台灣是中共「網軍」的目標，「網軍」藉由入侵我國的政治、軍事、經濟等基礎設施電腦與網路系統，在竊取資料外並破壞民眾對政府的信心[10-20]。
台灣許多政府機關及企業都遭到中共駭客組織有計畫的入侵，包括國防部、中選會等88家政府機關及組織內植入了「木馬程式」，企圖竊取重要資訊。2005年3月，大直衡山指揮所電腦被中共「網軍」入侵的消息。除本島外，據報導我國駐外一百多個外館電腦，也曾遭到過中共「網軍」入侵，並被植入木馬程式。國外分析家還相信，如果中共攻打台灣，「網路戰」將可擴大共軍對台攻擊的軍事力度。在組織上，我國最高負責網路安全的是行政院「國家資通安全會報」，主要負責「強化政府資通安全防護能量、防衛國家資通設施、建立資通安全預警機制、主動偵防降低實質危害因素、推動資通安全技術研發、提升執法機關偵防能力」。早在1998年，國軍就開始著手規劃「網路戰」部隊，C4ISR系統各分系統特色功能分析說明如表二[10-20]。
表二、C4ISR各分系統特色功能說明
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2001年1月1日，國防部通信資訊指揮部正式成立，是我國第一支網路資訊戰部隊，俗稱「老虎部隊」。「老虎部隊」規模與編制仿自美國和以色列等國，從事相關資訊任務的軍官與人員均擅長編寫程式、破壞程式、癱瘓網路[5-16]。除了能反擊非法入侵的中共「網軍」，也具有癱瘓敵方電腦系統與網站的攻擊力[6-12]，我國行政院提出第二期「建立我國通資訊基礎建設安全機制計畫」，報告中指出：安全的通資訊防護機制必須能夠保護國家利益，並能維持政府與民間生活的正常運作，在政府體系方面，舉凡金融體系、商務運作、政府服務、水、電、油、瓦斯等供給、緊急救援體系、交通電信等關鍵基礎設施都要能正常運作。在民間方面，則要能確保民眾的日常生活與權益不受影響。網狀化作戰又稱為網路中心戰，是透過將部隊連接上網路實現軍事作戰。以網路為中心的作戰，能為部隊提供戰場情資與信息，藉以取得戰場資訊安全優勢。在網路中心戰中，作戰部隊能夠藉著取得情資的優勢，以有效增加其作戰效能[11-16]。
2003年波灣戰爭中，美英聯軍即以「網狀化作戰」方式取得資訊優勢，掌握戰場情資，以優勢的海、空軍對伊拉克之政治及指揮中心投擲巡弋飛彈，並以衛星導引炸彈實施精準打擊。網路犯罪在我國已成為社會犯罪的最常見形式之一，包括透過垃圾郵件、網路釣魚、社交工程、網路詐騙及網路戰等行為，導致關鍵基礎建設資訊系統中斷、國防資訊洩密、網頁置換及遭受非法入侵的事例屢見不鮮，也常見各種利用網際網路造謠煽動的網路謠言與聚集活動，造成社會或民眾普遍不安。從現在盛行的網路攻擊手法顯現，我國對於網路犯罪和網路恐怖主義的威脅絕對不可掉以輕心，圖二為Link 16欺騙式干擾流程，Link 16信號不同時槽的數據段所攜帶的信息格式和信息內容是不同的，在Link16信號同步階段，根據其同步機制，接收機必須確認正確接收16個以上的同步信號才能轉入細緻同步階段[15-20]。

[image: image3.emf]跳頻截獲及預測

信號編碼格式檢測

展頻檢測

修改信號參數及封裝類型

部份信息複製

信息封裝類型檢測

寬頻信號機接收

發送干擾頻率

Link16

信號

干擾信號輸出

跳頻截獲及預測

信號編碼格式檢測

展頻檢測

修改信號參數及封裝類型

部份信息複製

信息封裝類型檢測

寬頻信號機接收

發送干擾頻率

Link16

信號

干擾信號輸出

圖二、Link 16欺騙式干擾流程 [20]
5.結語與未來因應
美國公布的2012年中共軍力報告即直指，中共國家安全目標之一，正是善加利用合法與非法管道取得的軍民兩用技術。美國國防部甚至公開點名，2011年全球電腦網路與系統，持續遭到入侵且竊取資料，許多攻擊行動正是中共所為。顯見北京當局已將網路作戰行動，視為蒐集戰略情資的工具。美國政府高層之所以提高保密安全警覺，加強防範作為，實與中共近年來力道漸強的網路作戰有關，中共的網路攻勢與駭客行徑，已經成為全球各主要國家必須面對與因應的威脅。根據美國Industrial Control System Cyber Emergency Response Team (ICS-CERT)的於2012/7所出版的報告內容顯示，自2009年至2011年期間，針對美國關鍵基礎設施控制系統的攻擊通報件數激增，從2009年的9件，2010年增至41件，2011年更爆增近5倍至198件。雖然不是所有的攻擊通報均源自於網絡攻擊，但事故增加的幅度多少令人震驚。報告中指出，針對關鍵基礎設施的攻擊頻率漸增是在預期內的趨勢，可是經由實際數據驗證，此趨勢發展得比任何專家所預期的更為快速且嚴重。中共崛起早已是世界各國不可忽視的事實，美國年年公布的中共軍力報告書一再提示中共的威脅遞增。國防是全民的國防，國人實應不分政治立場，齊心努力為臺灣的生存與發展盡一份心力。五角大廈研究部門「國防先進研究計畫局」（DARPA）2012年10月發布名為「基礎網路戰」，簡稱「X計畫」的文件，這份五十二頁的綱要揭露美國對於未來網路戰的規劃[10-23]。

面對中共的網軍威脅，國軍除積極推動資訊安全防護，防範入侵外，更要教育官兵正確資安知識，杜絕可能罅隙，國軍在資訊安全政策的訂定與推行下，積極建立安全、穩定的資訊環境，使官兵在安全無虞的環境中享有資訊流通的便利，並確保國軍資料、系統、設備及網路安全。為了爭取戰場勝利優勢，我們要積極研究建構「通資電整合性系統」與「全方位資訊高速通聯網」，有效落實「科技先導、通資電優勢」之國防政策。資訊網路運用代表了新世紀國立的表徵，然而資訊安全技術與攻防戰無論對國家競爭力或是國防備戰而言非常重要。病毒目前仍是所有資安事件中，出現率最高的，蠕蟲近年來也造成電腦用戶重大損失，每台電腦的漏洞及警覺性不夠的使用戶，都有可能是受駭客攻擊的對象，且就算防毒軟體再新，還是會有強大的駭客寫出無法現存防毒程式無法解決的病毒、木馬、網路釣魚、社交惡意程式來破壞，儘管網路安全技術不斷改進，但是值得注意的是，網路是不會有永久的安全解決方案的，時時刻刻掌握最新防護資訊，落實資訊管理，即時掌握漏洞威脅，才能將傷害減到最低[7-12]。
資訊戰被視為是高技術條件下的全民戰，從戰略上角度，資訊化戰場軍與民之間的界線日益模糊，因此被視為『無形的戰爭』，未來資訊作戰是透過破壞對方正常之政、經運行體系，沮喪對方軍民的戰鬥意志，導致國家處於癱瘓狀態，作為其重要手段。近年來，共軍加快網路作戰的建軍腳步，分別推動建置「網路戰士」、「網路間諜」、「網路宣傳隊」與「網路駭客隊」，利用網路刺探敵方軍事情報、擾亂敵方網路及情報系統。資安作戰應認知電腦病毒及惡意軟體威脅，提昇人員的安全警覺，徹底落實資安管理，並積極和其他國家資訊安全力量有效結合，建立國家資訊安全體系和防護能力。依國軍現行資訊安全作業規範，各軍事單位於軍網、民網作好實體隔離，其他公務網路內應使用集控式防毒軟體、防火牆及相關電腦系統資安設定及措施，專屬網路內應使用資安防護設定及措施，單機電腦亦應使用單機版防毒軟體及相關電腦系統資安設定及措施，並禁止使用未取得相關授權的軟體程式與未經授權的USB裝置，以防制電腦病毒及惡意程式攻擊，降低危害風險。由於資訊安全問題甚為重要，國軍將通資安全視為國軍達成各項作戰任務與遂行資訊作戰重要作為，積極從事國防資安基礎整備工作，除建置嚴密資安防護機制，並頒布資安管控措施，主動查察違規事件，另從政策面、管理面、技術面三管齊下，推動資安認證機制，貫徹網路實體隔離，普及資安認知教育，並且律定專人專責管理，強化資安通報應變機制，加強資安管控稽核[8-23]。
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