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摘要

根據維基百科對於資訊安全的定義聚焦在網路與電腦系統上相關研究議題，而21世紀隨著科技進步、國際交流頻繁，全球化趨勢正改變戰爭思維及型態。國際間對於任何可能的安全衝突引爆點，或是影響區域，甚至於國際安全環境的顧慮，不斷提升關注的層級。C4ISR系統建立戰場資訊優勢，將陸、海、空、天戰場上各軍兵種武器系統、作戰平臺、保障裝備聯為一體。網路戰方式可區分在四個方面：駭客攻擊、病毒傳播、通道干擾以及節點破壞。然而，隨著全球化發展，使得國際安全情勢更加錯綜複雜，自從美國遭受911攻擊事件後，國際社會已深刻體認軍事力量是確保國家安全的重要保障。影響國家安全因素可從擬定國家安全政策分析，其議題內容層面應包含國際安全、國防安全、政治安全、經濟安全與社會安全等層面。
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Abstract

From web site of Wikipedia, the definition of computer security is a branch of computer technology known as information security as applied to computers and networks. The objective of computer security includes protection of information and property from theft, corruption, or natural disaster, while allowing the information and property to remain accessible and productive to its intended users. The purpose is for the acceleration military modernization, specially establishes the information system that is C4ISR system. The system is able to integrate armament system, operational platform, and maintenances equipment into an operational system. Information security research area including theories of protecting information and survey the technologies of information systems from unauthorized access, use, disclosure, disruption, modification, perusal, inspection, recording or destruction. The paper studies the network technologies against computer malicious attacks. After 911 attack in U.S., international society has well recognized that military fore is the barrack and protection for national safety, the critical issues including national policies of international security, national defense security, political security, economical security and society security.
Keywords: Information warfare; computer security technologies; network management; national defense; information superiority
一、前言

網絡中心戰適應了資訊時代的需要，是美軍多年來尋求以技術優勢獲取作戰優勢的必然結果，正在深刻地改變著美軍的文化觀念、組織結構、作戰理論和裝備建設，在美國軍事轉型中佔有極其重要的地位。目前將發展包含網路戰在內的「資電作戰」，視為兵力整建的首要項目。國軍資訊戰部隊，是在國防部通資指揮部設有資訊戰小組，專門負責安全防護監控和反制作戰能量發展，另在各軍總部也依不同軍種特性進行資訊安全防護，以及研擬資訊作戰的戰法。隨著科技的高度發展，「資訊戰」與「網路中心戰（network-centric warfare）」儼然已成為21世紀之戰爭主流。在資訊戰力整備中之「資訊網路攻擊戰術戰法」運用，因其可達兵不血刃而千里屈人（甚至是不出兵作戰而屈人）之兵的效果，已形成極重要之課題[1]。
資訊革命創造了全球新的分工型態，特別是資訊革命快速的進行，使工資不再是唯一的考慮因素，而微電腦、生物科技、新材料科學、通訊網路、航空、工具機及軟體科技產業亦成為跨國企業競爭的場所。針對未來戰役而言，指、管、通、資、情、監、偵（C4ISR）可視為一種思維，一種整合性的概念，不僅在有形的物理空間展開，還要在資訊網路以及法律戰與媒體文宣造成的心理層面等面向展開，也是C4ISR擁有的重要關鍵性[2]。
現代戰場勝敗關鍵，最重要的就是防止機密資訊外洩。近年來隨著兩岸交流活動頻繁，國人尤應重視安全警覺，強化資訊保密工作，嚴防敵人滲透、竊密。國軍通信政策係依據我國軍爭取資訊優勢，達成情資共享，滿足國軍整軍備戰需求的願景，配合國家資訊基礎建設(National Information Infrastructure，NII)各項推動方案，全力建置國防資訊基礎建設(National Defense Information Infrastructure，NDII)；精進通資安全管理與防護技術，以確保資訊優勢並阻絕敵人偵蒐、入侵、竊取、偽冒、篡改、破壞等企圖，有效剋制敵資訊攻擊作為，進而建立主動監偵能量發展反制作為，以削弱或摧毀敵戰場管理能力，俾確保國軍通資訊優勢，創造有利於我之戰略態勢。
現代化之C4ISR系統起源於70年代，廣為美國、北約與華沙各國開發與使用，結合武器系統應用可以提高至數十倍效能，俄國更將它視為繼核武、巡弋飛彈後第三次革命性軍事武器，可見C4ISR系統在軍事上的重要性。當駭客的「殭屍大軍（Botnet）」已經經營到一定的規模或時機成熟時，就可能會發動大規模的DDoS攻擊，而因為上網而被偷偷植入惡意程式的電腦，就在使用者不知不覺的當下，變成了新一波攻擊中的「幫凶」。DDoS攻擊最初是由DoS（Denial of Service）的擴大性攻擊所演變而來的，圖一為傳統式DoS攻擊與分散式DDoS攻擊示意圖[3-4]。
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圖一、傳統式與分散式DoS攻擊示意圖

二、網路管理與資通安全技術

隨著網際網路的蓬勃發展，不僅加速資訊交流的速度，也增進了生活的便利性；相對地，資訊安全也產生潛在的威脅。網路科技的特性，便是在於隱蔽、無時差及無地域限制等特性，能夠超越傳統戰略的思維，甚至更勝於傳統戰爭之破壞程度，達到「不戰而屈人之兵」的最高戰略目標。國軍在電子化作業下，雖提昇各項作業效率，亦存在被敵人滲透竊密的風險。國軍現階段資安政策以「預防非法入侵、完備管控機制、強化資訊確保」為發展方向，落實資安控管為首重要務。能強化國防通資訊安全，我們除了應將建立通資優勢列為首要工作持續強化資訊安全防護作為，並依據國防部訂頒的各項資安規定，加強說明宣導，建立全民國防資安意識與正確認知，堅實通資保密架構，以確保國防通資訊安全。針對國防科技通資優勢分析，1950至1970年美國開發出指揮、管制、通信與計算機(C4-Command, control, communication and computer)系統。北約各國稱之為指揮管制情報系統(CCIS-Command control intelligence system)，俄國稱為自動化軍隊指揮系統[2]。中共自從積極推動軍事現代化，企圖打造堅強的國防武力，以期站穩全球軍事強權地位後，不僅每年編列巨額國防經費整軍經武，採購或自製先進武器裝備，加強各軍區的軍事部署，更聚焦發展資訊作戰，成立所謂「網軍」的專業資訊戰單位，並研發病毒與研擬戰術戰法，以建立攻擊敵方電腦系統與網路能力[4]。隨著科技、電腦網絡的進步，戰爭的面貌也有了大改變，傳統戰爭的型態已不復見，代之而起的是一種新的戰爭類型—戰略資訊戰，USB等隨插式裝置與無線網路已增加許多資訊風險（如病毒感染、駭客攻擊、資料竊取）嚴重危害資訊作業安全[3]，圖二為資訊戰的範圍（自繪表格）。
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圖二、資訊戰的範圍（自繪表格）
要求資訊戰部隊，應具備掌握資訊優勢能力，優先滿足全軍各階層人員隨時隨地，任由一台電腦都能即時獲得所需的各項資訊，包括來自情報系統、監偵系統、武器裝備系統、管理資訊系統等之整合型數位化情資。同時藉由三軍聯合作戰的C4ISR系統，使得資訊優勢得以適時掌握，有限資源得以有效調度，軍隊得以快速反應各種衝突，指揮官得以主宰瞬息萬變的戰場[1-6]，圖三為資訊戰類型分類圖。
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圖三、資訊戰類型分類圖
交戰雙方透過電腦網絡互相破壞對方的資訊系統。資訊戰的範圍並不僅僅指網路或資訊系統的攻防，按一般資訊戰分類另有電子戰、心理戰與媒體戰等都是屬於資訊戰的範疇。資訊戰中的網路戰指的是以現代傳播媒體為作戰的平台，以訊息為作戰武器，侵入敵人的資訊基礎設施進行破壞，造成社會的恐慌及不安，或散布偽造消息以迷惑敵人的指揮中心，造成誤導而產生軍事上或國家政策上致命的失誤，以達到不戰而屈人之兵的目的。隨著資訊科技越來越發達，傳遞管道越來越流暢，資訊來源更為廣泛，人們獲取的訊息將越來越多，傳遞接收速度也越來越快。現代化的傳播手段把所要傳遞的訊息幾乎不受任何限制，有效地傳到世界各國。
當前，發達國家十分注意利用先進訊息技術建立覆蓋全球的廣播、電視、計算機網絡；中共自1985年起就已開始發展資訊戰，1997年起分別在北京、南京等軍區舉行至少3次以上大規模資訊戰的對抗演習，更引進英、法等國科技，利用高科技模擬資訊戰[4]。
「全球網路戰」就是國家或集團圍繞和運用電腦網路進行的政治、經濟、文化、科技、軍事等鬥爭；「戰場網路戰」是指戰爭中交戰雙方圍繞和運用戰場互聯網進行的對抗。資訊部門必須因各種可能的危險因子，加以補強，必須建置幾種安全防護措失。資訊安全投入成本不斷增加，威脅卻不減反增。21世紀是個知識領導的時代，誰能擁有知識誰便能掌握優勢，面對中共發展高科技武器裝備的威脅，我國勢必加速國防科技現代化的腳步。為落實「國家電信自由化」政策，國軍正加速完成「國軍頻譜資料庫自動化管理系統」之建置，以有效管理軍用頻率，確保通信紀律及通資安全，提升國軍無線電頻率使用效率[4-8]。現代戰爭中，科技已扮演勝負關鍵的角色，未來國防科技乃是發展優勢技術並將之轉變為價格可承受、低傷亡、可決勝之軍事能力，以增強國家經濟安全[5]。建立通資訊優勢科技並保持領先在今日愈顯重要，因為國軍一方面逐步實施精實案，另一方面全球武器市場充斥著高科技武器，為了減少在戰場上的損傷，擁有高科技優勢更是亟須。有鑑於此，未來國防科技發展將建議朝以下幾個方向進行現代化再造：加強前瞻性奠基研究建立尖端技術能量、應用系統工程方法及提升軟體技術、加強資訊戰理論技術研究、裝備模組化及國防科技民生化，表一為網管人員四大挑戰[5]。
表一、網管人員四大挑戰

	網管人員的四大挑戰

	1、如何做正確關聯分析以確定攻擊來源

	2、知道攻擊來源後，是否需要將其隔離

	3、如果要隔離，將其隔離理論技術為何

	4、讓網路管理人員清楚了解相關狀況


惡意程式攻擊議題日趨重要，以DDOS攻擊模式理論分析而言，徵兆如下[6-10]：
（1）網路頻寬滿載：被大量網路封包（packet）湧入而使網路出口頻寬滿載，影響服務正常使用者[8-9]。

（2）網路設備不堪負載：因網路設備發揮提供後方服務抵擋攻擊，使自身處理能力或記憶體空間滿載而停止運作，常見徵兆為設備處理速度變慢，記憶體空間堆滿，甚至當機（reboot）或重新啟動（restart）等[8-9]。

（3）作業系統負荷超載：前方防禦設備未發揮效用（或無防禦設備），讓作業系統接到攻擊流量而使處理能力而使處理能力或儲存空間滿載，常見情形為CPU負荷升高，連線數大量上升，狀態表（Session Table）滿載等[8-9]。

（4）服務負荷滿載：超過伺服器可楚可處理之正常請求進入，使主機負荷過重而無法負擔，常見情形為CPU負荷升高，記憶體使用量升高等[8-9]。
三、國防科技通資優勢理論與資訊安全威脅

資訊戰首重「安全」，國軍基於當前戰略構想，且考量資訊安全應置網路防護為優先，故國軍目前資訊戰的重點乃在網路安全防護，且以全方位思考與創意運用為原則；在發展安全防護機制與系統裝備之外，更朝向構建自動化、系統化以及資訊化之安全防護系統目標邁進。由被動性的防護進而建立主動性的監偵能量及反制作為，同時結合產、官、學、研界能量，構建國防自主能量，俾確保國軍在資訊戰場的優勢，以克制中共犯台企圖[1-6]。美國國防部將心戰定義為計畫性作戰，針對他國群眾散佈特定資訊，已影響其情緒、動機及客觀推理，最終動搖他國政府、組織、團體及個人的行為，但是，對他國散佈的資訊亦有可能被他國作其他意解，或將其資訊見解迅速攤在散佈國國內民眾的眼前，因此，他國與本國民眾的分野實難釐清。欺敵意指藉由散佈不實的資訊、影像或言論，誤導敵人犯錯。軍事欺敵就是指採取行動，蓄意誤導敵軍事決策者對我方軍力的認知，進而採取／無法採取特定行動，以利我方軍事作戰順利。追求高科技局部戰爭的軍事優勢，是共軍自1991年波斯灣戰爭後努力追求的目標。然而事實上，自2002年以後共軍戰略思維與準則之發展，已由高技術條件下的局部戰爭，轉變為信息條件下的局部戰爭。當前中共除統合軍、民資源，積極建立網路攻擊能量外，戰略思維亦朝「電磁優勢」躍進，積極建構「網電一體戰」能量。國防部青年日報報導中共官方證實，共軍已在廣州軍區建立首支「網路藍軍」，成為網路戰對抗的新型力量[8]。中共以網軍發動駭客攻擊，藉由木馬程式進行情蒐，企圖破壞，其攻擊對象已沒有設限。根據中國中央社2006年7月底報導指出在最新一期加拿大「漢和防務評論」報導說，中國空軍正在南京戰區快速部署以KJ2000、Y8「高新工程」空中預警、指揮機、電子偵察、電子對抗、電子干擾機為主的資訊戰武器「部署速度驚人」[3-6]。
雖然中共對美國等西方國家的網路攻擊，近年來受到特別注意，但實際上類似的攻擊活動早已展開，1999年中共駐南斯拉夫大使館遭美軍為首的北約組織戰機轟炸，此一危機雖然在美國解釋為地圖錯誤並道歉之後落幕，但虛擬世界中卻餘波盪漾，中共網軍對美國網路進行了好幾波的攻擊行動，並宣稱每小時成功入侵了十個美國政府網站[4-6]。
中共早已認清網路攻擊勢必成為未來戰爭的最大威脅，所以共軍推動建置「網路戰士」、「網路間諜」、「網路宣傳隊」與「網路駭客隊」，利用網路刺探敵方軍事情報、擾亂敵方網路及情報系統[5]。正因全球網路攻擊情事時有所聞，加上美國充分掌握中共網軍發展，發現中共已經有能力透過電子戰、網路作戰及有限實體攻擊整體運用，對付關鍵C4節點和破壞敵人戰場網路資訊系統，積極研究探討因應與防範之道，並落實弱點評估修補漏洞，以打造網路安全空間[7]。
美國國土安全部就曾策辦一場代號為「網路風暴三號」的資訊安全演習，納入五角大廈、國家安全局等其他六個美國聯邦政府部門、十一個州政府、六十家民間企業，以及澳洲、英國、加拿大、法國、德國、匈牙利、日本、義大利、荷蘭、紐西蘭、瑞典及瑞士等十二國的數千名官員和資訊安全專家參與[4]。因此，對國軍而言，中共網軍可能滲透國軍內部資訊系統、癱瘓電子化戰力、竊蒐軍事機密、置換網頁刊登不實消息，製造國人恐慌心理[5]。
面對資訊科技優勢分析，以兩次波灣戰爭為例，美軍得以快速贏得戰場勝利，不僅在於雙方武力對比的懸殊，更在於資訊科技優勢及「制資訊權」掌握。我們應了解戰爭形態已經朝向「資訊戰」轉變，電子資訊高技術廣泛運用於戰爭是未來戰爭的條件，而減低人員耗損的低強度衝突則為未來戰爭的新面貌。在這種新戰爭形態中，資訊已超越通信在傳統戰爭的重要性，透過電腦的大量運用，資訊在軍事方面的功能業已從原始物料管理提升到決策支援系統。於是，用干擾、竄改、破壞等手段去影響敵方資訊系統，造成敵方運作遲緩或失常、喪失戰場優勢的資訊作戰，乃日益受到軍事專家的重視[6]。
為防範中共網路戰的滲透與破壞，每位國軍官兵與工作人員都要建立落實資安認知，在資訊危安事件發生之前防患於未然，遵守相關資安規定，達成資安零危害的要求[8]。
四、落實網路安全管理與緊急應變作為

資訊安全防護已成為國家安全工作首要採取的作為，世界各國也共同關注資訊安全維護作為。除了建立資訊安全制度、實施實體隔離等措施，並研修相關資安及獎懲規範，還需要建立多層防護還有管控的資安防護能量。我國軍資安教育訓練區分為基礎、進修、深造教育課程，以加強資安防護認知，瞭解在享受資訊科技便利的同時，一定還要有人人有責的關念。風險管理過程中的資訊安全工作是一項防患於未然的風險管理過程，尤其是一定要降低資安風險，讓個人及國家不受到危害應採用資訊安全管理技術中的資訊系統弱點評估、資訊安全政策訂定、電腦防毒防駭操作、網路資訊系統安全防護以及電腦安全驗證考核的管理方式落實資訊安全管理作為，尤其是評估研發電腦研發電腦安全設定軟體、實施實體隔離及相關資安及獎懲規範，建立多層防護、即時管控的防護機制。落實資安管理制度的建立與資訊使用人的實踐履行，一定才能避免資訊安全的危害。由於如何確保資訊安全與保密工作的完整，已經成為國家與產業推動資訊化的首要目標，表二為資訊系統弱點分佈狀況表。這絕非單單制定資訊安全政策所能奏效，雖說資訊安全政策能形成各部門與單位對資訊安全要求的共識、資產保護的等級與優先次序、有限資源的分配與運用，以及訂定資訊安全防護措施等等，但是資訊的掌握者、運用者都是人，唯有針對個人在資訊安全與保密工作上落實，才是維護國防、軍事資訊安全的根本之道[7-8]。
表二、資訊系統弱點分佈狀況表
	分部項目
	弱點分佈狀況

	IP  位址
	瞭解環境中系統的使用與分佈狀況。

	主機名稱
	瞭解所屬 IP 位址的使用人。

	作業系統
	瞭解網路環境中，所使用的系統。

	通訊埠數
	瞭解每個主機所開啟的通訊埠數量，開啟的數量越多，風險也越高。

	弱點係數
	瞭解每個主機中，所存在的弱點數，數量越多，風險也越高。

	風險係數
	瞭解每個主機整體風險高低。分析哪一些主機是整體環境中，存在較高風險，這些主機是屬於哪一個部份的，做一個整體的分析與瞭解。


我們除了需強化資安防護教育，使人員不至於為資訊科技所提供的便利，而疏忽資訊安全與保密的重要性，除此針對資訊安全網路基礎建設應加強防護。針對於資訊安全危機應變處理，當有災害時，除了搶資維持生產系統的基本外，還要有人、有地方可以進行緊急變計畫。在規劃工作廠房時，要多設計一個緊急變中心，一旦如火災還是電等狀況發生時，可以應變。另外，還要有一個能緊急維運的地方來提供支援，這就是異地備援的觀念。若面臨限電措施的時候，在緊急應變中心要盡可能維持郵件伺服器與文件管理作業系統[5]。整個資料庫系統大致包含操作介面、資料庫管理系統(DBMS；Database Management System)、檢索系統及資料庫。其中DBMS極為整個資料庫的核心所在。當前主流資料庫DBMS大都提供可加密資料庫關聯值組(Tuple)的加密工具，不過，關聯式的DBMS存在一些缺點，例如DBMS的效能與穩定性，會隨著使用者的增加或者使用次數的增加而降低。值得注意的莫過DBMS採用檔案導向管理方式，這使得駭客可以透過系統漏洞或管工具，直接對資料庫檔案內容進行竊取、修改或刪除的惡意行為。解決這個問題的最佳方法，過於加密，圖四為資料庫安全防護示意圖[9-10]。
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圖四、資料庫安全防護示意圖
針對網頁弱點評估的技術分析，需要熟悉網站程式設計、網站系統管理及熟悉應用程式弱點等駭客攻擊手法的專業人士，才能完整正確的解讀報告，以提供適切的程式修部建議。限制登入權限，無論如何網頁應用程式在與資料庫連線時，絕對不可以使用過高的權限登入，甚至在實作時為了方便，程式總是以相當簡單的密碼與資料庫進行連結，這也是必須避免得的漏洞，駭客攻擊技術隨之日新月異的同時，為了能夠建立一個安全的網路環境，系統管理者有必要深入探討系統可能面臨的各種攻擊，進而完備一套健全的資訊緊急應變與網路安全防禦機制包括建立SSL安全連線機制，SSL主要的設計目標就在於確保網際網路流通的訊息，能在安全無慮的情況下，使得以主從式為架構的應用程式，如瀏覽器及Web伺服器，在不被網路駭客惡意的偽造、竄改的情況下，將訊息完整地送至該目的端[11]。而為了建立資安優勢與提升關鍵資料庫的安全性理論分析，當前主流資料庫管理系統將資料庫加密及安全稽核納為基本安全功能，代表不同層面的安全性，同時對這兩個主要安全功能不斷進行功能提升及改善加強作業，並透過資料庫系統本身內建的安全機制來增進資料庫安全。尤其，為了落實國防資訊安全作為，所有電腦使用者須時時加強資安保密警覺，牢記「電腦設定要安全」、「資安軟體要安裝」、「個人資料要保護」、「網路服務要慎用」等防護措施[14-21]。

五、結論與建議因應作為

網路戰是資訊戰的特殊形式，屬於資訊戰範疇，網路中心戰是機械化戰爭型態向資訊化戰爭型態過度的產物，資訊網路發展為工業時代機械化部隊注入活力而帶來作戰型態的更新。在資訊時代裡，科技是一切的原動力，因此人們常會將注意力集中在如加密和防火牆等這些技術上，而忽略了如訓練、動機和程序等人為和操作上的問題。而兩岸問題緊隨中共崛起，已引起全球重視，國際間對於解放軍持續現代化，也燃起高度的研究興趣[10-11]。況且，近年來中共解放軍藉開放為由，吸引國際學者赴大陸從事軍事學術研究；相對地，解放軍也派遣許多幹部赴國外，參與國際性學術活動，並且企圖壓縮我國軍事學術交流的國際空間。展望未來，國軍應針對當前戰略構想，考量資訊安全應以網路防護為優先，將資訊戰重點置於網路安全防護，並全方位思考國軍資訊安全優勢與弱點，制定資訊安全的相關系統與制度，朝向建構自動化、系統化及資訊化之安全防護系統的目標邁進，使國軍能確保資訊戰場的優勢[18-21]。為配合政府資通安全政策及因應近年國軍資訊網路蓬勃發展，即已積極規劃建置國軍資訊戰防護及通資訊緊急應變、制變作業能量，目前正逐步發展軍種積極資訊防護及主 動網路監偵能力，以確保三軍部隊通資安全，維持部隊完整指通力、機動力、打擊力，鞏固部隊安全[14-21]。
事實上，資訊戰的攻防中，防衛技術是植基於攻擊的手法而發展，故防衛技術通常是落後於攻擊手法的翻新，對資訊網路要成立完善防衛系統、對所引進資訊技術及設備要執行有效控管，以建立網路的防護能力外，個人的資訊作業習慣及能力才是防護的最大關鍵[19-21]。各單位平時應以編制單位建立資訊資產管制表，資訊資產獲得、提昇、遺失、報廢及移轉均應於表內翔實記錄資產內容變化，並配合年度財產清點辦理資產帳籍全面普查，以落實資產管制。國軍應藉由作業人員的查核與教育訓練，培養官兵完整的安全認知與警覺，並成為工作的基本態度與習慣。如何防範來自國際資訊網路中隱藏的敵軍計畫性攻擊，確保我政府各部門機關、民間企業組織內部資訊與研究成果等安全，從觀念上、制度上、行動上完整地建構全民國防資訊共識，是全體國民須共同研究與肩負的職責。如果我們能對自己的資訊設施與資料內容的保全與管理有一些基礎的認識的話，則更能了解各個層面所存在的安全風險與安全需求。進一步地，可以利用所學的知識與現存的工具來建置安全架構與防護機制，以確保資訊安全[14-21]。
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