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摘要 

 

國防部規劃在人力裁減狀況下，能藉由建置雲端環境有效率的執行任務，以改善資

源佈署、資安防護等問題，以利任務順遂。然而，雲端運算仍存在著一些安全上的疑慮，

以現今觀點來看，空軍刻正建置飛航管制模擬訓練系統，其中航管人員依屬性不同，區

分了不同的席位，區分不同等級，也賦予不同的任務，每個人需要的控制權限也不相同。

因此，存取權限的管理及異動需要仰賴後端龐大的資料庫，易衍生出浪費記憶體空間及

冗餘時間等問題。本研究提出建置一個適切的雲端環境應用於空軍飛航管制訓練系統，

運用橢圓曲線加密及自我認證等機制，加上動態存取控制，增加航行管制人員訓練服務，

在降低管理開銷，不浪費後端資料庫條件下，讓使用者在特定權限內安全的存取資料，

且不需考量到資安問題，符合部隊建軍備戰需求。 

 

關鍵詞：雲端服務運算、飛航管制模擬訓練、動態存取控制 
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Abstract 
 

The National Defense Department is planning to construct a “cloud environment” in 

order to execute missions efficiently; hence, fixing problems such as resources allocation and 

information security while minimizing human resources. However, cloud computing still 

consists some questions regarding on the safety issue. From the perspectivenowadays, the air 

force is currently constructing an air traffic control training simulator system, and each 

operator is assigned with different position, level, and mission due to various job attributes. 

Thus, an enormous data base is needed for the management of various access authorizations. 

Such action can cause waste in memory space and time easily. This research will provide an 

appropriate “cloud environment” that is suitable for air force’s air traffic control training 

simulator system through elliptical curve cryptography and self-certified certificate along with 

remote access control. This research is suitable for increasing the amount of training for the 

air traffic controller and decreasing management cost without causing waste for the data base, 

and provides the users with the necessary information under particular authorization without 

worries for information security. Hence, the mechanism designed in this study meets the 

requirements of the troop’s armed preparation. 

 

Keywords: Cloud Services, Air Traffic Control Simulation & Training System, Dynamic 

Access Control 
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壹、 前言 

美國的國防部於2012年7月發表其雲

端策略指出其目標是建立一聯合資訊環境。

反觀我國行政院在 2010 年 4 月 29 日第

3193 次院會核定通過的「雲端運算產業發

展方案」，期望實現「邁向科技強國-藉雲

端運算升級台灣成為資訊應用與技術先進

國家」之發展願景。國防部通次室也於

2010 年 5 月 6 日頒布「國軍雲端服務規劃

指導計畫」，復於 2011年 3月 31日頒布「國

軍雲端服務發展計畫」，直接指出國軍雲端

服務之近、中、遠程的發展目標(詹子銘，

2013)。 
國軍雲端目前已依「國軍雲端服務發

展計畫」逐步規劃建置，而組織規劃資訊

安全管理的策略要求中，經常會提到人員

(People)、流程(Process)、技術(Technology)，
俗稱為「PPT」的思考架構，雲端運算的

存取控制管理仍是目前必須注意的安全議

題，尤其依照業務屬性訂立安全的作業流

程與記錄，防禦可能來自內部與外部的各

項威脅等。思考如何確保資訊只讓授權的

人員存取是否以文件化方式建立了各項和

資訊及存取有關的政策。至於在技術方面，

針對網路、作業系統與應用系統，是否劃

分了安全邊界、良好的使用者身分識別，

並且賦予適當的連線控制(Net Admin 網管

人，2012)。 
國軍中又以空軍負有捍衛我國領空權

的職責，空軍訓練為國軍建軍備戰之基礎，

目前刻正規劃建置飛航管制模擬訓練系統。

構想為將飛行員不定期自台灣各機場集中

訓練，但恐因種種因素而降低了使用率。

若能建置一套雲端環境，提供訓練服務，

便可降低集中訓練的開銷，增加效率，提

升訓練品質。 
然而就傳統存取控制方法的觀點來看，

存取權限的管理仍需要仰賴後端龐大的資

料庫，易衍生浪費龐大的記憶體空間及權

限異動造成等問題。因此一套完善的雲端

運算環境，必須考量後端存取控制的安全

性與適切性，存取權限及金鑰管理等皆需

大量仰賴後端的安全管理機制及資料庫的

儲存空間。 

本研究藉由橢圓曲線加密及自我認證

等機制，設計出適用於空軍飛航管制訓練

系統之動態存取控制，以提供航行管制人

員隨需的使用訓練服務，在不增減後端龐

大資料庫情況下，讓使用者在特定的權限

內安全的存取資料，並確保資料安全。讓

使用者在特定的權限內安全的存取資料，

達到實際需求將是本研究的研究及探討重

點。 
本論文架構一共分為五章，各章說明

如下：第一章：說明研究背景、動機與研

究目的；第二章為文獻探討，簡單介紹與

本論文相關研究，第三章為研究方法，第

四章為安全性及效益分析，第五章為結論

及未來研究方向。 

貳、文獻探討 

本章架構一共分為三節，說明如下：

第一節：介紹飛航管制模擬訓練系統；第

二節為雲端運算技術簡介，第三段為本論

文密碼學相關知識。 
一、飛航管制模擬訓練系統 

提供航行管制人員執行模擬訓練，目

標為建置高效能、高逼真度、低成本、易

維護之訓練系統。施訓對象為空軍各機場

管制塔台與地面進場管制台 (Ground 
Control Approach, GCA)飛航管制人員，模

擬接近實際環境，結合各項任務環境，提

升航管人員能力與經驗，區分為飛航管制

模擬訓練系統架構、飛航管制塔台模擬訓

練及 GCA 導引訓練三部分。茲就系統概

述如後： 
(一)飛航管制模擬訓練系統架構 
「飛航管制模擬訓練系統」全系統架

構共計分為主計算機分系統、視效分系統、

音效通訊分系統、輸出入介面分系統、控

制艙台分系統等五大分系統，如圖 1。 
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圖 1 飛航管制模擬訓練系統架構圖 

 
(二)飛航管制塔台模擬訓練 

依訓練功能區分塔台管制模擬訓

練及 GCA 導引模擬訓練；塔台管制

訓練係依空軍塔台任務需求建置飛航

管制塔台模擬器，此模擬器可提供

360度全塔瞭望視窗、機場燈光控制、

天氣即時顯示、飛行管理系統、GCA
顯示、塔台管制操控台顯示及各式有

關航管、飛安及緊急情況等場景，以

訓練機場管制塔台內相關管制人員

(包括機場管制席、地面管制席、資料

席與督導席等席位)之近、遠端管制技

能、裝備操作、緊急狀況判斷與應變

能力。 
(三)GCA 導引訓練 

依空軍助航雷達系統建置全功

能 GCA 導引模擬器，此模擬器可提

供航線席、最後進場席、督導席等席

位，用以引導航機所需之雷達初、次

級訊號、視頻地圖等功能，觸控式通

信系統顯示與操作功能，遂行進場管

制、一般管制、特殊與緊急狀況處置

等訓練。 
然而，因應未來桃園國際機場航
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空城及松山機場的擴建，該處營區未

來將面臨搬遷，而該系統係屬單機方

式運作且仰賴後端龐大的資料庫存放

大量的用戶權限資料，易衍生浪費龐

大的記憶體空間或是權限異動造成管

理上負擔及時間的浪費等問題。 
二、雲端運算 

維基百科則認為：雲端運算是種能夠

將動態伸縮的虛擬化資源，透過網路以服

務的方式提供給使用者的運算模式，使用

者不需要知道如何管理那些支援運算的基

礎建施(維基百科，2012)。雲端運算的架

構，須具備五種特性，包括了「抽象化的

基礎設施」、「資源的自由化」、「服務導向

的架構」、「動態的資源調配」以及「新型

消費與分配」，透過網路連結以提供服務，

使用者只需要在意是否能夠順利的取得所

需要的網路服務資源，不需要考慮需要的

應用服務支援的資源是否充足，雲端運算

是一種基於網際網路的新運算架構，而雲

端服務即是在此架構下的產物，目前雲端

服務已逐漸普及於許多應用領域上，強大

且彈性付費的運算與儲存能力吸引了許多

新型網路服務採用(蔡一郎，2010)。各雲

端運算定義研究如表 1。 

 
表 1 雲端運算的定義 

雲端運算 

來源 特色 

National Institute 
of Standard and 

Technology(NIST) 

具備大規模電腦叢集(Clusters)，虛擬化的軟體/伺服器的框架，

與在此框架上運作的應用系統組合的架構，提供用戶可擴充的公

用計算能力，為應用軟體服務提供彈性調整伺服器資源或代管各

種應用系統。 

Gartner Group 
具備大量且可擴充的 IT 相關能力的運算方式，透過網際網路技

術，並以服務的形式，提供給外部使用者。 

Wikipedia 
是一種基於網際網路的運算方式，透過這種方式，共享的軟硬體

資源和訊息可以按需求提供給電腦和其他裝置。 

Forrester 
即時的 IT 能力運算網路平台，透過網際網路，被請求、供應、傳

遞、以及消費。 

IDC 
高度具有彈性及延展性的運算中心，可以提供使用者所需程式，

依據資源使用多寡來收費 

Google 
應用程式和資料在雲端，可以透過任何裝置存取，使用瀏覽器在

網雲間相互連通。 

Microsoft 
由微軟資料中心供應的網路雲端服務平台，可提供一套作業系統

和一組程式開發者服務，可供個人或群體操作。 

IBM 
分享網路資訊服務的模式，使用者看到的只有服務本身，不用關

心相關基礎的建置。 
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三、密碼學技術應用 
本節將與本研究相關密碼技術做一個

整理，共分為橢圓曲線公開金鑰密碼系統、

隨機背包密碼系統及自我認證公開金鑰密

碼系統三部分，概述如後： 
(一)橢圓曲線公開金鑰密碼系統 

自從 Miller(1985)與 Koblitz(1987)
兩位學者分別提出利用橢圓曲線來實

作公開金鑰密碼系統，發展出一套能

提 供 與 RSA(Rivest,Shamir and 
Adleman)及 ELGamal 非對稱式金鑰

密碼系統相同安全強度且所需要金鑰

長度卻較短的橢圓曲線密碼系統。其

橢圓曲線一般方程式為： 
2 3 2+ + = + + +y axy by x cx dx e 其中 a、b、

c、d、e 是實數。在橢圓曲線中，點

加法運算是經過特別定義的，除此之

外，也另外定義一個無窮遠點 O，對

任一點 A E ， A O O A A    。 
橢圓曲線定義(肖攸安，2006)：

令 p 是大於 3 的質數，在 GF(p)中的

橢圓曲線 2 3: modE y x ax b p    

，其中 3 24 27 0(mod )a b p  。而此

橢圓曲線群 GF(p)中的點加法運算定

義為如下：令 1 1( , )A x y 與 2 2( , )B x y

為 E 上的點，則若 2 1x x 且 2 1y y  ，

則 A B O  ；否則 3 3( , )A B x y  ，其

中 2
3 1 2x x x   ，

 3 1 3 1y x x y   。 

 

橢圓曲線密碼系統的另一個優點

是其加密的密鑰長度短，在同樣的安

全度之下，橢圓曲線密碼系統僅需要

較小的密鑰長度，相同地，在同樣的

密鑰長度下，橢圓曲線密碼系統卻擁

有更高的安全性。 
(二)隨機背包密碼系統 

假設我們有一個背包能裝載的物

品重量是固定的，同時我們也有非常

多的物品，而每個物品的重量都不一

定相同，那如何能找到一堆物品其總

重量剛好符合背包所能裝載的重量即

是所謂的背包難題。它的數學描述是

給定一個自然數數列 },...,{ 2,1 nbbbB 
及一數S，是否存在一子數列 BB ' ，

其中 }',...,''{' 2,1 mbbbB  },{ DD uWPPD  ，使

得 Sb
m

i
1

'1 ？ 

自 從 1976 年 Diffie 及

Hellman(1976)向世人介紹了公開金

鑰密碼的概念之後，其中較著名的為

1976 年 Merkle-Hellman背包密碼系統

(Merkle and Hellman, 1978)。背包難

題經證實為一個 NP-Complete 的問

題，無法在多項式時間內解決，基於

背包難題所設計的密碼系統最大優點

為加解密(或簽署驗證)速度相當快，

故將其套用在密碼系統的設計上有其

優點。  

但是這種密碼系統中其「超增序

列(Super-Increasing Sequence)」被許多

學者發現其弱點並對此展開攻擊，第

一位成功攻擊 Merkle-Hellman 背包密

碼系統的學者是 Shamir(1984)，並且

陸續又被許多學者提出攻擊的方式，

其中以 Brickell(1984)的學者所提出的

攻擊方式較為特別，它的攻擊方式稱

為低密度攻擊，主要是背包密碼系統

中的超增序列數值，在整個數列中所

佔的密度太低，因此就有可能被猜出

來，導致背包密碼系統因此瓦解。 

背包密碼系統設計時大多以易解

背包難題方式設計序列，然後再偽裝

成看似困難的背包難題，但事實上仍

屬於易解背包難題，容易面臨低密度

攻擊的問題，是肇致系統不安全的原

因；另外，如果對易解背包難題偽裝

不充分，則容易受到密鑰恢復攻擊，

因此，王保倉等人(2010)提出「基于隨

機背包的公鑰密碼」，植基於隨機選

取的背包難題，而非人為建構的易解

背包難題，且該演算法僅以簡單的加

法及模數運算即可完成加解密運作，

運算速度快，並證明該方法可以抵抗

所有直接求解背包難題而發起的攻擊

2 1

2 1

2
1

1

if 

3
if 

2

y y
A B

x x

x a
A B

y



   
 
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及密鑰恢復攻擊。 
「基于隨機背包的公鑰密碼」概

分三階段，分別為密鑰生成、加密及

解密階段： 

1.密鑰生成階段 

隨 機 選 取 n 維 向

ܷ ൌ ሺݑଵ, ,ଶݑ ڮ , 。௜均為正整數ݑ௡ሻ，且ݑ

計 算 向 量 ܸ ൌ ሺݒଵ, ,ଶݒ ڮ , ௡ሻݒ ，

௜ݒ ൌ ௜ݑ െ 2௡ିଵ, ݅ ൌ 1, ڮ , n。 

隨機選取兩個質數 g 和 f，使得 g 大於

向量 U 的總和，f 大於兩倍向量 v 正

負差之總和。 

 

g ൐ ෍ ଵݑ

௡

௜ୀଵ

, ݂ ൐ 2max ሼ ෍ ଵݒ

௩೔வ଴

, െ ෍ ௜ݒ

௩೔ழ଴

ሽ 

利用中國餘式定理計算公鑰 

ܣ ൌ ሺܽଵ, ܽଶ, ڮ , ܽ௡ሻ，0 ൑ ܽ௜ ൑ g݂ െ 1 
ܽ௜ ؠ ,௜ሺmodgሻݑ ܽ௜ ؠ  ,௜ሺmod ݂ሻݒ
݅ ൌ 1, ڮ , n 
 

2.加密階段 

將訊息 m 換算為 n 維二進位

ሺ݉ሻଶ ൌ ݉ଵ, ݉ଶ, ڮ , ݉௡ ， 其 中

݉௜ א ሾ0,1ሿ 。 將 訊 息 ሺ݉ሻଶ ൌ
݉ଵ, ݉ଶ, ڮ , ݉௡ 與 公 鑰 ܣ ൌ
ሺܽ1, ܽ2, ڮ , ܽ݊ሻ加密。 

ܿ ൌ ܽଵ݉ଵ ൅ ܽଶ݉ଶ ൅ ڮ , ܽ௡݉௡ 
 
3.解密階段 

收到密文 C 後，透過下列計算即

可得到訊息 m。 

ܿg ൌ ,g ݀݋݉ ܿ 0 ൑ ܿg ൏ g െ 1 

௙ܿ ൌ , ݂ ݀݋݉ ܿ െ ௙ܿ

2
൏ ௙ܿ ൑ ௙ܿ

2
 

ሺܿg െ ௙ܿሻଶ ൌ ሺ݉ሻଶ ൌ ሺ݉ଵ, ݉ଶ, ڮ , ݉௡ሻ 

݉ଵ為二進位的最高位元，݉ ௡則為

二進位的最低位元。 

(三)自我認證公開金鑰密碼系統 

自我認證機制之目的在於授權階

段可由使用者參與公鑰的計算，而使

用階段可以獨立進行身分自我認證，

不需再透過公證第三方的身分認證的

演算法。自我認證機制不但可以避免

一 般 憑 證 授 權 中 心 (Certification 
Authority, CA)製發憑證的過程中，因

憑證授權中心代替用戶選定私鑰，而

會有憑證中心偽冒使用者身分的能力

的隱憂；同時可以降低整體認證系統

在公鑰儲存、計算與管理的成本與風

險。 

Girault(1991)運用 RSA 系統所設

計的自我驗證密碼系統，共包含系統

建置、使用者註冊及身分識別等三個

階段，各階段分述如下(如圖 2)： 

1.系統建置階段 

認證中心以RSA的方式取得 e ， 
d 與 N，其中 e 為系統中心的公鑰；

d 為私鑰，參數敍述如下： 

p,q：選擇兩個大質數。 

N：為 p 與 q 的相乘積之合成數。 

ܰ ൌ ݌ ൈ  ݍ

e：認證中心的公鑰。 

 

GCD(e,(p-1)(q-1))=1 
 
d：認證中心的私鑰。 

ed=1 mod (p-1)(q-1) 
 
g：在乘法群ܼே

כ 中最大序的整數。 

 

系統中心公開{N,e,h()}，秘密保留 d，
而其中 p 與 q 可在計算完 d 後丟棄。 

2.使用者註冊階段 

使用者 ஺ܷ自行選定自己的私鑰 ஺ܵ，

並計算出 ஺ܸ ൌ gିௌಲሺmod ܰሻ後，再將

身分識別碼ܦܫ஺與 ஺ܸ傳給系統認證中

心。 

系統認證中心計算使用者 ஺ܷ的公

鑰 ஺ܲ， ஺ܲ ൌ ሺ ஺ܸ െ ஺ሻௗሺmod ܰሻ，並ܦܫ

將 ஺ܲ傳回使用者 ஺ܷ，使用者 ஺ܷ驗證

஺ܲ
௘ ൅ ஺ܦܫ ൌ ஺ܸ ， 因 ሺ ஺ܸ

ௗ െ ஺ܦܫ
ௗሻ௘ ൅

஺ܦܫ ൌ ஺ܸ，若成立則使用者 ஺ܷ的公鑰

為 ஺ܲ，私鑰為 ஺ܵ。 

3.身分識別階段 

當使用者 ஺ܷ和ܷ஻兩人相互通訊
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時，他們之間的身分確認如下：  

(1)使用者 ஺ܷ將其ܦܫ஺和 ஺ܲ傳給使用

者ܷ஻ ，然後使用者ܷ஻ 計算：

஺ܸ ൌ ሺ ஺ܲ
௘ ൅ ஺ሻሺmod ܰሻܦܫ  使用

者 ஺ܷ選擇一個隨機參數值 x，計

算ݐ ൌ g௫ሺmod ܰሻ後，將 t 傳送

給使用者ܷ஻。 

(2)使用者ܷ஻選擇一個隨機參數值

C，並將其傳給使用者 ஺ܷ。使用

者 ஺ܷ 計 算 ݕ ൌ x ൅ ஺ܵ ൈ

ሺmod ܰሻ後，並將ܥ y 傳送給使

用者ܷ஻。最後使用者ܷ஻利用驗

證式： 

g௬ ൈ ஺ܸ
஼ ൌ  ሺmod ܰሻݐ

g௫ାௌಲ஼ ൈ gିௌಲ஼ ൌ g௫ሺmod ܰሻ 

若等式成立則可證明使用者 ஺ܷ的

身分；同理，使用者 ஺ܷ也可以此方式驗

證ܷ஻的身分。 

 

圖 2 Girault 自我認證階段循序圖 

(四)動態存取控制設計雲端環境 
國軍網路現採實體隔離方式施行，

並依國防部頒定之「國軍雲端服務發

展計畫」執行規劃並逐步建置國軍雲

端服務，而為及早建置一個適合飛航

管制模擬訓練系統的雲端環境，本研

究將針對存取控制以取得雲端服務為

本研究之設計研究之重點。因此，我

們將飛航管制模擬訓練系統視為一雲

端服務中心，各飛航管制人員為使用

者(含民航局飛航管制人員)，使用者可

以在任何地點透過網路連線到雲端服

務中心，並依照需求使用雲端服務，

並且有一第三方之認證中心負責提供

註冊單位之金鑰，任一使用者均需向

認證中心申請註冊，以利雲端服務中

心驗證使用者並依權限提供服務，設

計初步構想，如圖 3。 
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圖 3 系統示意圖 
 

叁、研究方法 

本章設計的系統演算法共分成八個階

段，分別為系統參數符號說明、系統初始

階段、廠商與採購中心相互驗證階段、訊

息盲化階段、簽章階段、採購中心與採購

機關相互驗證階段、解盲簽章階段、驗證

階段，各階段的詳細作法描述如下：本系

統區分為系統初始、登入註冊、驗證及服

務存取等四階段。系統初始階段由驗證中

心公開相關參數，服務中心建立服務及權

限種類序列給驗證中心提供使用者查詢;

登入階段是使用者與服務中心向驗證中心

註冊;驗證階段是使用者及服務中心與驗

證中心相互驗證是否為合法身分並建立公

享密鑰；服務存取階段是使用者將授權服

務及存取權限值加密後傳送服中心請求服

務使用，服務中心解密後依照授權服務及

存取權限值提供服務。 

一、系統參數符號說明 
系統初始時針對密碼系統作一個參數

設定選擇，以下針對本研究中各參數進行

說明，如表 2 所示： 

 
表 2 系統使用符號之說明 

項次 符號 說明 項次 符號 說明 

1 ஺ܷ 使用者 A 12 ܲܭ஺஼ 驗證中心公鑰 

2 ௦ܹ೔
 雲端服務中心 13 ݇ݏ஺஼ 驗證中心私鑰 

Sܭܲ、஺ܭܲ 驗證中心 14 ܥܣ 3
驗證中心產生給 ஺ܷ及 ௦ܹ೔
的驗證公鑰 

、௤൯ 橢圓曲線 15 ஺ܵܨ൫ܧ 4 ௌܵ ஺ܷ及 ௦ܹ೔
的公開金鑰 

5 A 控管服務之序列 16 ݇ݏ஺、݇ݏௌ ஺ܷ及 ௦ܹ೔
的私密金鑰 

ሺ஺,ௌሻ ஺ܷ及ܭ ஺ 授權服務種類之序列 17ݐ 6 ௦ܹ೔
之共享金鑰 

7 B 使用服務權限序列 18 ݇஺、݇஺
ᇱ  ஺ܷ隨機的一個參數 
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 ݐܣ、݂ܣ ஻ 授權服務權限種類序列 19ݐ 8
服務使用權限值及存取

權限種類值 

9 ஺ܸ ஺ܷ的簽名檔 20 ܣԢ݂、ܣԢݐ 
使用者自訂之服務使用

權限值及存取權限種類

值 

10 ஺ܹ ஺ܷ的簽章 21 ܥ஺బ
 

含服務使用權限值、存

取權限種類值與雙方共

享秘鑰的權限密文 

11 
݀஺、

݀S 
஺ܷ及 ௦ܹ೔

選取的隨機參數 22 ݊ᇱ 
表示與相同一數字 n 同

時發生之步驟 

 
 
 

二、系統初始階段 
系統初始階段含驗證中心建置階段、

雲端服務中心( ௦ܹ೔
)建置服務及權限序列，

如圖 4，分述如後： 

(一)驗證中心(AC)建置階段，程序如

下： 

步驟一：由驗證中心(AC)在有限域ܨ௤

上選取一條安全的橢圓曲線

為一個ݍ 160bit 以上之大質

數，在 ௤൯ܨ൫ܧ 上選一階數

(order)為 n 的基點 G，使得

ܩ݊ ൌ ܱ，其中ܱ為此橢圓曲

線之無窮遠點。 

步驟二：AC 選擇一個單向無碰撞雜湊

函數݄ሺ ሻ及私鑰݇ݏ஺஼，並計算

公開金鑰ܲܭ஺஼ 

஺஼ܭܲ ൌ  (1)      ܩ஺஼݇ݏ

步驟三：AC公開ܧ൫ܨ௤൯、ܩ、݊、݄ሺ ሻ。 

(二)雲端服務中心ሺ ௦ܹ௜ሻ建置服務及

權限序列，程序如下： 

步驟一：服務中心依控管之服務種類

及數量，建立授權服務序列。 

 隨機選取 n 維向量，且ݑ௜均為正

整數ܷ ൌ ሺݑଵ, ,ଶݑ ڮ ,  。௡ሻݑ

 計算向量ܸ ൌ ሺݒଵ, ,ଶݒ ڮ , ௡ሻ，其ݒ

中ݒ௜ ൌ ௜ݑ െ 2௡ିଵ, ݅ ൌ 1, ڮ , ݊。 

 隨機選取兩個質數 gn  和 fn 

(須滿足ݍ ൐ 4g௡fn ൅ 1)，使得gn

大於向量 U 的總和，fn大於兩倍

向量ܸ加總絕對值之最大值。 

 
 g ൐ ∑ ଵݑ

௡
௜ୀଵ , ݂ ൐

2max ሼ∑ ଵ௩೔வ଴ݒ , െ ∑ ௜௩೔ழ଴ݒ ሽ 
(2)  

 利用中國餘式定理求得服務序列 

 

ܣ ൌ ሺܽଵ, ܽଶ, ڮ , ܽ௡ሻ, 
0 ൑ ܽ௜ ൑ g௡ ௡݂ െ 1 

ܽ௜ ؠ  ,௜ሺmodg௡ሻݑ
ܽ௜ ؠ  ,௜ሺmod ௡݂ሻݒ

݅ ൌ 1, ڮ , ݊      (3) 

 以  0,1 分別代表是否允許使用

者使用該服務。 

 1 2( , , ), 0,1A n nt t t t t    

(4) 
 計算服務使用權限值。 

1

n

A
i

Af A t


 
              

(5)  

步驟二：服務中心建立授權之服務存

取權限種類序列。 

 隨機選取 m 維向量計算向量 











 

動態存

* *
1 ,U u

整數 

 計算向量

中
*
iv u

 隨機選取

滿足 q 

2004)，

和， mf 大

之總和。
 g ൐ ∑ ௡ݑ

௜ୀଵ
2max ሼ∑௩೔

 使用中國

序列 

ܤ ൌ ሺܾଵ,

存取控制之

* *
2 , mu u ，

量 * *
1 ,V v

* 12 ,m
iu i 

取兩個質數

4 1m mg f 

使得݃௠大於

大於兩倍向

。 
ଵݑ , ݂ ൐

ଵ೔வ଴ݒ , െ ∑௩೔ழ

國餘式定理計

, ܾଶ, ڮ , ܾ௡ሻ

之雲端服務設

，且 *
iu 均為

* *
2 , mv v ，

1, , m  。

數 mg 和 mf ，

(蘇品長等

於向量U 的

向量V 正負

௜ழ଴ݒ ሽ  

計算權限種

, 

圖

設計－以空
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為正 

，其

。 

，須

等，

的總

負差

(6) 
種類

 
 

圖 4 初始階

空軍航管模擬

0 ൑
ܾ௜ ؠ
ܾ௜ ؠ

 以 0
者使

t

 計算

值。

步驟三：

階段

擬訓練系統

ܾ௜ ൑ g௠ ௠݂
ؠ ௜ݑ

݃݀݋ሺ݉כ
ؠ ௜ݒ

݀݋ሺ݉כ ௠݂

0,1 分別代

使用該服務

1 2( ,Bt t t 

算授權服務

 

服務中心將

取權限種

AC，俾利使

統為例  

௠ െ 1 
݃௠ሻ, 

௠݂ሻ݅ ൌ 1,…,

代表是否允

。 

, ),m mt t 

務之存取權

1

m

i

At B t


 

將服務序列

類序列 B
使用者查詢

m 
(7) 

允許使用

 0,1 (8) 

權限種類

Bt    (9) 

列 A 及存

傳送給

詢。 
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三、登入註冊階段 
在登入階段，使用者 ஺ܷ及服務中心

௦ܹ೔
向驗證中心註冊，參與金鑰建置，如

圖 5。 

步驟一：使用者 ஺ܷ以自己ܦܫ஺及隨機

參數݀஺，݀஺ א ሾ2, ݊ െ 2ሿ，透

過單向無碰撞雜湊函數݄ሺ ሻ
產生簽名檔 ஺ܸ，並將ܦܫ஺與 ஺ܸ

與傳給驗證中心。 

஺ܸ ൌ ݄ሺ݀஺ צ  (10)      ܩ஺ሻܦܫ

步驟二：驗證中心(AC)選擇一隨機參

數值݇஺ א ሾ2, ݊ െ 2ሿ計算 ஺ܷ之

驗證公鑰ܲܭ஺及簽章 ஺ܹ後傳

給 ஺ܷ，計算式如下： 

஺ܭܲ ൌ ஺ܸ ൅ ൫݇஺ െ ݄ሺܦܫ஺ሻ൯ܩ 
ൌ ൫ݍ௔௫,                 ௔௬൯ݍ

 (11) 

஺ܹ ൌ 

݇஺ ൅ ௔௫ݍ஺஼൫݇ݏ ൅ ݄ሺܦܫ஺ሻ൯ 

(12) 

步驟三： ஺ܷ 利用 AC 傳回之參數

( ஺ܹ、ܲܭ஺ )自己計算私鑰

஺，並利用簽章݇ݏ ஺ܹ驗證公鑰

 ：஺的正確性，計算式如下ܭܲ

஺݇ݏ ൌ ሾ ஺ܹ ൅ ݄ሺ݀஺ צ   ஺ሻሿܦܫ

(13) 

證明式如下： 
 
׶ ஺ܵ ൌ  (14)                         ܩ஺݇ݏ

 
 
 
 
 
 
 
 
 

஺ܵ ൌ ൣ݇஺ ൅ ௔௫ݍ஺஼൫݇ݏ ൅
݄ሺܦܫ஺ሻ൯ ൅ ݄ሺ݀஺ צ   ܩ஺ሻ൧ܦܫ

(15) 

஺ܵ

ൌ ൣ݇஺

൅ ௔௫ݍ஺஼൫݇ݏ

൅ ݄ሺܦܫ஺ሻ൯൧ܩ ൅ ݄ሺ݀஺

צ  ܩ஺ሻܦܫ
(16) 

 
׶           ஺஼ܭܲ ൌ  (17)            ܩ஺஼݇ݏ

 
          ஺ܵ ൌ ሾ݇஺ ൅ ݄ሺ݀஺ צ   ܩ஺ሻሿܦܫ

൅ ൣ൫ݍ௔௫ ൅ ݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼    
 

(18) 
 

׶ ஺ܸ ൌ ݄ሺ݀஺ צ  (19)     ܩ஺ሻܦܫ
 

׶ ஺ܭܲ ൌ ஺ܸ ൅ ൫݇஺ െ ݄ሺܦܫ஺ሻ൯ܩ 
 

          (20) 
  A A A AV PK k h ID G    

                               (21) 

஺ܵ
ൌ ݇஺ܩ ൅ ஺ܸ

൅ ൣ൫ݍ௔௫ ൅  ݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼ 

(22) 

஺ܵ
ൌ ஺ܭܲ ൅ ݄ሺܦܫ஺ሻܩ
൅ ൣ൫ݍ௔௫ ൅ ݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼ 

                               (23) 

஺ܷ與驗證中心(AC)註冊，一旦各使用

者自驗證中心完成註冊並取得屬於自己

的公鑰ܲܭ௡及簽章 ௡ܹ後，則不需驗證中心

於系統中執行身分驗證工作，可憑驗證中

心核發的帳戶相關資料(ܦܫ௡、ܲܭ௡)與自行

計算的公開金鑰ܵ௡，逕自進行相互身分認

證。 
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圖 5 登入註冊階段 ˊ 

 
四、存取驗證階段 

஺ܷ與 ௌܹ೔
自驗證中心取得合法認證身

分後，使用者可憑帳戶資料與服務中心

ௌܹ೔
進行相互身分驗證，在產生共享秘鑰

ሺ஺,ௌሻ前，服務中心需與ܭ ஺ܷ相互確認（ܦܫ஺、

஺ܵ、ܲܭ஺）及（ܦܫௌ、ܵ௦、ܲܭ௦）是否正確，

驗證無誤後即可建立共享秘鑰ܭሺ஺,ௌ೔ሻ，如

圖 6。驗證檢查式如下： 

SԢ ൌ ஺ܭܲ ൅ ݄ሺܦܫ஺ሻܩ
൅ ൣ൫ݍ௔௫ ൅ ݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼ 

(24) 

  

஺ܵ
ᇱ ؟ ஺ܵ                              (25) 

 

同樣的， ஺ܷ也可驗證 ௌܵ
ᇱ ؟ ௌܵ，經過彼此驗

證為合法使用者及服務中心後，即可建立

共享秘鑰ܭሺ஺,ௌሻ。 

 

ሺ஺,ௌሻܭ ൌ ஺݇ݏ ൈ ௌܵ ൌ ௌ݇ݏ ൈ ஺ܵ 
(26) 
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圖 6 服務中心存取驗證階段 

 
五、存取驗證階段 

使用者提出服務使用申請，取得服務

使用及權限種類序列，並依照需求將授權

服務及存取權限值加密後傳送服務中心

要求服務使用，服務中心解密後依照授權

服務及存取權限值提供服務，如圖 7。 

步驟一： ஺ܷ向服務中心申請服務，服

務中心 ௌܹ೔
將授權服務序列ܣ

及服務存取權限種類序列ܤ
傳送給 ஺ܷ。 

步驟二： ஺ܷ收到授權服務序列ܣ及服

務存取權限種類序列ܤ時，計

算服務之使用權限值及存取

權限種類值。 

 依使用需求建立服務使用權限

௎ಲݐ
，並與授權服務序列ܣ計算使

用權限值。 

 

ܣ ൌ ሺܽଵ, ܽଶ … , ܽ௡ሻ， 

0 ൑ ܽ௜ ൑ g௡ ௡݂ െ 1 
 (27) 

 
௎ಲݐ

ൌ ሺݐଵ, ଶݐ … , ,௡ሻݐ ௡ݐ א ሾ0,1ሿ 
(28) 

 

ᇱ݂ܣ ൌ ෍ ܣ ൈ ௎ಲݐ

௡

௜ିଵ

 

(29) 
 

 依使用需求建立存取權限種類

௎ಲݐ
כ ，並與權限種類序列ܤ計算權

限種類值。 

 

ܤ ൌ ሺܾଵ, ܾଶ … , ܾ௠ሻ， 

0 ൑ ܾ௜ ൑ g௠ ௠݂ െ 1 
(30) 

 
௎ಲݐ

כ ൌ ሺݐଵ, ଶݐ … , ,௠ሻݐ ௠ݐ א ሾ0,1ሿ 
(31) 
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ݐᇱܣ ൌ ෍ ܤ ൈ ௎ಲݐ
כ

௠

௜ୀଵ

 

                   (32) 
 

步驟三： ஺ܷ隨機擇一參數݇஺
ᇱ，令權限

明文成為點訊息，並計算使

用者權限密文。 

ܯ ൌ ቀሺܣᇱ݂, ሻݐᇱܣ ൅  ሺ஺,ௌሻቁܭ

ൌ ሺ݉ଵ, ݉ଶሻ 
(33) 

஺భܥ
ൌ ݇஺

ᇱ ൈ  ܩ
(34) 

 

஺ܻ ൌ ൫ݕ஺భ
, ஺మݕ

൯ ൌ ݇஺
ᇱ ൈ ௌܵ 

(35) 
 

஺మܥ
ൌ ሺܥଶଵ, ଶଶሻܥ

ൌ ൫ݕ஺భ
ൈ ݉ଵ ݉ݍ ݀݋, ஺మݕ

ൈ ݉ଶ ݉ݍ ݀݋ሻ                            
                                              ሺ36ሻ 
 

஺బܥ
ൌ ൫ܥ஺భ

, ஺మܥ
൯ 

(37) 

步驟四：使用者傳送權限密文ܥ஺బ
給服

務中心。 

步驟五：服務中心接收到使用者傳送

的權限密文ܥ஺బ
後，解開ܥ஺బ

內

容。 

 服務中心以私鑰s݇ௌ計算 Z 值。 

ܼ ൌ ௌ݇ݏ ൈ ஺భܥ
ൌ ሺܼଵ, ܼଶሻ 

(38)  

 服務中心利用共享秘鑰ܭሺ஺,ௌሻ，

以(39)(40)式計算，即可得到服

務使用權限及權限種類值。 

ܯ ൌ ሺܥଶଵ ൈ ܼଵ
ିଵmod ݍ, ଶଶܥ
ൈ ܼଶ

ିଵmod ݍሻ
ൌ ሺ݉ଵ, ݉ଶሻ 

(39) 
 

ሺܣᇱ݂, ሻݐᇱܣ ൌ ሺ݉ଵ, ݉ଶሻ െ  ሺ஺,ௌሻܭ
(40) 

 
 依服務使用權限及權限種類值，

以(41) - (46)式計算，即可得到服 

 務使用權限及權限種類。 

 

' mod ,0 1
n ng n g nc A f g c g    (41) 

' mod ,
2 2

n n

n n

f f

f n f

c c
c A f f c     (41) 

 (42) 
(42) 

 

 2 1 2( ) ( , , ), 0,1
n n Ag f U n nc c t t t t t      

(43) 
 

' mod ,0 1
m mg m g mc A t g c g   

 
(44) 

 

' mod ,
2 2

m m

m m

f f

f m f

c c
c A t f c     

(45) 
 

 *
2 1 2( ) ( , , ), 0,1

n n Ag f U m mc c t t t t t      

(46) 
 

步驟六：服務中心依服務使用權限值

௎ಲݐ
，判定使用者對哪些服務

具使用權限，並依權限種類

值ݐ௎ಲ
כ 判定使用者對授權服務

具有哪些存取權限種類。 
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圖 7 服務存取階段 

 
 
 
六、導入飛航管制模擬訓練系統 

配合雲端環境將上述存取控制方法

導入於空軍飛航管制模擬訓練系統，如圖

8，飛航管制模擬訓練服務中心存取循序

圖。運用本研究之動態存取控制相對於傳

統的存取控制，能提供較彈性的服務及便

利性，並且給予權限合理的分配，能讓合

法使用者安全使用，提高整個系統的安全

性。 

 



 
 

 (一

(10
訓

註冊

(24
訓

否正

(27
並

成服

(二

系統

航管

服

上

(三

在

動態存

一)飛航管

取流程 

(1)至(9)
務中心完

證中心供

0)至(23)：
練服務中心

冊。 

4)至(26)：
練服務中心

正確合法。

7)至(46)：使

由飛航管制

服務提供。

二)系統初始

統初始階段

管制模擬訓

務及權限序

。 

三)登入註冊

登入階段

存取控制之

圖 8 飛

管制模擬訓練

)：飛航管制

完成序列建

供使用者查

使用者與飛

心分別向驗

使用者與飛

心各自驗證

。 

使用者申請

制模擬訓練

。 

始階段 

段包含系統

訓練服務中

序列，系統

冊階段 

，使用者 ஺ܷ

之雲端服務設

飛航管制模

練服務中心

制模擬訓練

建置並傳予

查詢。 

飛航管制模

驗證中心完

飛航管制模

證雙分身分

請(異動)服務

練服務中心

統建置階段、

中心൫ ௌܹ೔
൯建

統初始階段

஺ܷ及服務中

設計－以空
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模擬訓練服務

心存

練服

予驗

模擬

完成

模擬

分是

務，

心完

飛

建置

段如

中心

空軍航管模擬

務中心存取

ௌܹ೔
向驗

使用者註

註冊階段

驟分述如

步驟一：

隨

ሾ2
無

名

給

ܸ

步驟二：

數

之

後

擬訓練系統

取循序圖 

驗證中心註冊

註冊詳細階

段。服務中

如下： 

服務中心ܹ

隨 機 參 數

2, ݊ െ 2ሿ，
無碰撞雜湊

名檔 ௐܸೄ೔
，並

給驗證中心

ௐܸೄ೔
ൌ ݄ ቀ݀

：驗證中心(
數值݇ௐೄ೔

א

之驗證公鑰

後傳給 ௦ܹ೔
，

統為例  

冊，參與金鑰

階段請參考三

中心註冊如圖

ௌܹ೔
以自己

數 ݀ௐೄ೔
，

       透

湊函數݄ሺ ሻ
並將ܦܫௐೄ೔

與

心。 

݀ௐೄ೔
ௐೄ೔ܦܫ||

(AC)選擇一

ሾ2, ݊ െ 2ሿ計

ௐೄ೔ܭܲ
及簽

計算式如下

鑰建置，

三、登入

圖 9。步

ௐೄ೔ܦܫ
及

݀ௐೄ೔
א

透過單向

產生簽

與 ௐܸೄ೔
傳

ቁ  ܩ

(47) 

一隨機參

計算 ௌܹ೔

簽章 ௐܹೄ೔

下： 
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ௐೄ೔ܭܲ

ൌ ௐܸೄ೔

൅ ൬݇ௐೄ೔

െ ݄ ቀܦܫௐೄ೔
ቁ൰ ܩ

ൌ ൫ݍ௔௫,  ௔௬൯ݍ
 

(48) 
 

ௐܹೄ೔

ൌ ݇ௐೄ೔

൅ ஺஼݇ݏ ቀݍ௔௫

൅ ݄൫ܦܫௐೞ೔
൯ቁ 

 
(49) 

步驟三： ௦ܹ೔
利用 AC 傳回之參數

ቀܦܫௐೞ೔
, ௐܸೞ೔

ቁ自己計算私鑰

ௐೄ೔݇ݏ
，並利用簽章 ௐܹೞ೔

驗

證公鑰ܲܭௐೞ೔
的正確性，計

算式如下：݇ݏௐೄ೔
ൌ 

ቂ ௐܹೄ೔
൅ ݄ ቀ݀ௐೄ೔

ௐೄ೔ܦܫ||
ቁቃ 

 

(50) 
 

證明式如下： 

׶ ܵௐೄ೔
ୀ݇ݏௐೄ೔

 ܩ

 
(51) 

ܵௐೄ೔

ൌ ቂ݇ௐೄ೔
൅ ஺஼݇ݏ ൬ݍ௔௫ ൅ ݄ ቀܦܫௐೄ೔

ቁ൰

൅ ݄ ቀ݀ௐೄ೔
ௐೄ೔ܦܫ||

ቁቃ  ܩ

 
(52) 

 

 ܵௐೄ೔

ൌ ቂ݇ௐೄ೔

൅ ஺஼݇ݏ ൬ݍ௔௫ ൅ ݄ ቀܦܫௐೄ೔
ቁ൰ቃ ܩ

൅ ݄ ቀ݀ௐೄ೔
ௐೄ೔ܦܫ||

ቁ  ܩ

(53) 

஺஼ܭܲ ൌ ௐೄ೔ܵ(54)ܩ஺஼݇ݏ
ൌ 

ቂ݇ௐೄ೔
൅ ݄ ቀ݀ௐೄ೔

ௐೄ೔ܦܫ||
ቁቃ ܩ

൅ ቂ൬ݍ௔௫ ൅ ݄ ቀܦܫௐೄ೔
ቁ൰ቃ  ஺஼ܭܲ

 
(54) 

 

׶ ௐܸೄ೔
ൌ ݄ ቀ݀ௐೄ೔

ௐೄ೔ܦܫ||
ቁ  ܩ

 
(55) 

 
׶ ௐೄ೔ܭܲ

ൌ 

ௐܸೄ೔
൅ ൬݇ௐೄ೔

െ ݄ ቀܦܫௐೄ೔
ቁ൰  ܩ

 
(56) 

 
ௐܸೄ೔

ൌ 

ௐೄ೔ܭܲ
െ ൬݇ௐೄ೔

െ ݄ ቀܦܫௐೄ೔
ቁ൰  ܩ

 
(57) 

ܵௐೄ೔

ൌ ݇ௐೄ೔
ܩ ൅    ௐܸೄ೔

൅ ቂሺݍ௔௫ሻ ൅ ݄ ቀܦܫௐೄ೔
ቁቃ  ஺஼ܭܲ

 
(58) 

ܵௐೄ೔

ൌ ௐೄ೔ܭܲ
൅ ݄ ቀܦܫௐೄ೔

ቁ ܩ

൅ ቂሺݍ௔௫ሻ ൅ ݄ ቀܦܫௐೄ೔
ቁቃ  ஺஼ܭܲ

 
(59)
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圖 9 飛航管制模擬訓練服務中心註冊階段 

 
 
七、飛航管制模擬訓練服務存取階段 

當使用者申請使用服務時，經取得服

務使用及權限種類序列後，依照需求將授

權服務及存取權限值加密後傳送飛航管

制模擬訓練服務中心要求服務使用，該服

務中心解密後依照授權服務及存取權限

值提供服務。服務存取階段如圖 9。 

肆、安全性及效益分析 

針對本研究之存取控制在雲端環境

下，運用於飛航管制模擬訓練系統時，針

對系統的「安全性分析」及「效益分析」

等相關內容進行探討與比較，分別說明如

下： 

一、安全性分析： 

本研究之重點著重於飛航管制模擬

訓練系統在雲端環境下，就人員存取控制

權限以獲得授權服務方面而言，其結果根

據國際標準組織 (International Standards 
Organization, ISO)組織所提出資訊系統安

全性管理需求，一個安全的資訊系統應該

要達到的機密性、完整性、不可否認性等

三方面外，另增加身分認證、存取控制、

雙重破密難題及避免同謀攻擊等進行安

全探討，分別說明如下： 

(一)機密性(Confidentiality) 
機密性指的是資料不得被未經授權

之個人、實體或程序所取得或揭露的特性，

資料在成功傳遞至目的地之後，所有的資

料交換都是保密的。本方法中有關權限密

文傳輸，由於使用了橢圓曲線公開金鑰之

加密方法，使用者須將所需使用之服務及

權限種類序列值 ሺܣᇱ݂, ሻ與共享密鑰ݐᇱܣ

ሺ஺,ௌሻ執行橢圓曲線點加法運算，運算編ܭ

碼如(33)式： 

ܯ ൌ ቀሺܣᇱ݂, ሻݐᇱܣ ൅ ሺ஺,ௌሻቁܭ ൌ ሺ݉ଵ, ݉ଶሻ 

假如破譯者想解開這些資訊，將面臨

橢圓曲線離散對數難題(ECDLP)，首先需

經由破解(34)、(35)與(36)式後，再從(33)
式中設法得知使用者之服務使用及權限

種類值 ሺܣᇱ݂, ሻ與取得雙方共享金鑰ݐᇱܣ
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ሺ஺,ௌሻ；即使破譯者不管運用何種方法取ܭ

得 使 用 者 服 務 使 用 及 權 限 種 類 值

ሺܣᇱ݂, ሻ，仍然將會再面臨到隨機背包難ݐᇱܣ

題，而如何從服務使用及權限種類值

ሺܣᇱ݂, ሻ導出服務使用及權限種類序列ݐᇱܣ

是很困難的，因為這類的問題已經被證實

是一個 NP-Complete 問題，無法在多項式

時間內解決。 

(二)完整性(Integrity) 
完整性係指訊息在傳遞過程中不能

被破壞或干擾，通訊的內容在通訊節點間

傳遞的過程中確認沒有被改變，也就是訊

息在的處理過程中不能被加入、刪除或修

改。因此，針對本研究中，假若破譯者想

偽冒使用者身分發送訊息給管理者，除非

獲得使用者個人申請認證之資訊，否則傳

送至驗證中心之存取權限是無法被更改

的。 

就本方法的註冊過程，使用者經由

(10)式：ܸ ஺ ൌ ݄ሺ݀஺ צ 將自己的簽名 ܩ஺ሻܦܫ

檔傳送給對方(驗證中心)，對方(驗證中

心)也將使用者身分訊息進行雜湊運算，

再結合使用者簽名檔 ஺ܸ經由(11)式： 

஺ܭܲ ൌ ஺ܸ ൅ ൫݇஺ െ ݄ሺܦܫ஺ሻ൯ܩ ൌ ൫ݍ௔௫,  ௔௬൯ݍ
運算後並回傳，若第三方想要從中介入偽

冒或竄改使用者簽章而不被發現情況下，

則他將面對破解單向雜湊函數(OWHF)及
橢圓曲線離散對數難題(ECDLP)；即便是

破譯者成功偽冒使用者身分發送服務使

用及權限給服務中心或是竄改權限，除非

獲得使用者個人申請認證之私鑰，或是破

解ܥ஺బ
內容後所取得的共享秘鑰ܭሺ஺,ௌሻ，否

則他將面臨著破解橢圓曲線離散對數難

題(ECDLP)，而在未破解的前提下傳送至

服務中心之服務使用及權限是無法被更

改或偽冒的。 

(三)可用性(Availability) 
確保資訊與系統持續運轉無誤，當合

法使用者要求使用資訊系統時，使用者均

可在適當的時間內獲得回應，並完成服務

需求。 

本研究在使用者與服務中心兩者雙

方完成身分驗證確認為合法後，如(23) 
式： 

஺ܵ ൌ ஺ܭܲ ൅ ݄ሺܦܫ஺ሻܩ ൅ ൣ൫ݍ௔௫ ൅
݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼，服務中心即可依使用者提

出之服務申請權限密文，並將其解開後，

依內容提供服務，如(40)式ሺܣᇱ݂, ሻݐᇱܣ ൌ
ሺ݉ଵ, ݉ଶሻ െ  ሺ஺,ௌሻܭ

(四)不可否認性(Non-repudiation) 
不可否認性指的是對一已發生之行

動或事件的證明，使該行動或事件往後不

能被否認的能力。在驗證中心所獲得之權

限密文中，包含使用者與管理者雙方共享

秘鑰。在共享秘鑰內含雙方傳給認證中心

之公鑰。 

在服務請求過程中，權限密文CAబ
包

含使用者與服務中心雙方產生之共享秘

鑰ܭሺ஺,ௌሻ，如(33)式： 

ܯ ൌ ቀሺܣᇱ݂, ሻݐᇱܣ ൅ ሺ஺,ௌሻቁܭ ൌ ሺ݉ଵ, ݉ଶሻ 

而在共享秘鑰的組成內含雙方秘密

保管之私鑰及公開之公鑰如(26)式： 

ሺ஺,ௌሻܭ ൌ ஺݇ݏ ൈ ௌܵ ൌ ௌ݇ݏ ൈ ஺ܵ 

，其中由於私鑰是由使用者利用身分資料

來參與金鑰建置，因此已經將個人資訊隱

含 在 內 如 (13) 式 ： ஺݇ݏ ൌ ሾ ஺ܹ ൅
݄ሺ݀஺ צ ஺ሻሿ，使用者無法否定曾經提出ܦܫ

的服務請求或掩飾使用過該服務。 

(五)身分認證(Authenticity) 
身分認證指的是可以提供線上另

一使用者的確認性服務，在連線過程中提

供發送者或接收者的身分確認。本研究方

法設計了公正的第三方驗證中心，因此想

要獲取服務使用之使用者或是提供服務

之服務中心都必須透過它註冊。 

藉由本身的身分資料或隱藏之身分

資料建立驗證公鑰如(11)式： 

஺ܭܲ ൌ ஺ܸ ൅ ൫݇஺ െ ݄ሺܦܫ஺ሻ൯ܩ ൌ ൫ݍ௔௫,  ௔௬൯ݍ
，而之後即便雙方都需要再進行資料傳輸

時，就可利用彼此的身分資料及驗證公鑰，

同時逕自驗證雙方是否均為合法使用者

如(23)式： 

஺ܵ ൌ 

஺ܭܲ ൅ ݄ሺܦܫ஺ሻܩ ൅ ൣ൫ݍ௔௫ ൅ ݄ሺܦܫ஺ሻ൯൧ܲܭ஺஼ 

而不再需再透過公正之第三方做保證與

協調作業。所以本方法之身分認證，只要

持有驗證中心之公鑰ܲܭ஺஼即可透過雙方
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傳遞之身分資料、公鑰及驗證公鑰快速執

行身分確認。 

(六)存取控制(Access Control) 
存取控制指的是存取權限值管理上

的安全，它除了必須符合設定合法使用者

所具有的存取權限外，還必須判斷服務請

求是否符合所授權的權限。本研究所提出

的存取控制方法，係利用序列方式代表授

權物件與權限範圍，使用者可依照需求建

立另一序列，同時該序列僅以 1或 0來表

示是否具備該物件之使用及相關權限，再

結合隨機背包密碼系統以求得服務使用

及權限種類值，做為服務請求判斷及存取

權限範圍，如(29)式:ܣᇱ݂ ൌ ∑ ܣ ൈ ௎ಲݐ
௡
௜ିଵ

及(32)式ܣᇱݐ ൌ ∑ ܤ ൈ ௎ಲݐ
௠כ

௜ୀଵ ，這種方式可

以讓服務供應方在使用者所註冊的合理

授權範圍之下，提供使用者服務使用及權

限選擇之彈性。 

本研究將利用序列代表授權物件與

權限範圍，使用者可依需求建立另一序列，

該序列僅以 1或 0表示是否具該物件之使

用及相關權限，不同於傳統及後續衍生之

存取控制方法需明確使用者具那些物件

或權限，其優點讓使用者在使用該物件或

權限異動時更具彈性。經比較傳統存取控

制方法優缺點，如表 3。 

 
表 3 存取控制方法優缺點比較表 

優缺點 

方法 
優點 缺點 

存取控制 

矩陣 
簡單易用 

在一個龐大的系統中，當主體使用的資源不夠

多時，所建立的存取控制矩陣將會形成資料結

構中的稀疏矩陣(Sparse Matrix)，非常浪費龐大

的記憶體空間，或當使用者或系統資源一旦過

多時，矩陣會變得過於龐大而不易管理。 

存取控制 

串列 

以物件角度來管理與維

護權限容易且簡單。 

若以主體角度檢視某主體所擁有的物件與權

限，須先檢索全部物件串列後才可得知主體對

物件之權限是其缺點，因此若變更主體權限較

頻繁時，會造成管理上負擔。 

能力串列 

以使用者角度可輕易且

簡單的管理與維護權

限。 

若頻繁的變更物件權限，將造成時間的耗費與

管理者的負擔與困擾。 

鎖碼 

核對法 

不同傳統方式去作表格

或串列的查詢，另外鍵

值與鎖值均由亂數所組

成，較具安全性。 

無法任意增加或刪除使用者或檔案，因為加入

或刪除動作會牽動許多已經存在的鍵值及鎖

值，幾乎要重新計算鍵值及鎖值。 

 
 

(七)雙重破密難題(Dual Decrypted 
Complications) 

雙重破密難題指運用雙重密碼設計

防止第三者截獲後輕易破解機制。本方法

在開始產生服務序列階段時，係利用隨機

背包密碼系統，先完成服務使用及權限種

類範圍序列建置，使用者再依需求建立服

務使用及權限種類值，並透過橢圓曲線密

碼系統(ECC)將服務使用及權限種類值加

密後，重送權限密文給服務中心請求服

務。 

如(33)式： 

ܯ ൌ ቀሺܣᇱ݂, ሻݐᇱܣ ൅ ሺ஺,ௌሻቁܭ ൌ ሺ݉ଵ, ݉ଶሻ 

演算所表示之權限密文可知，即便破譯者

攔截權限密文並破解橢圓曲線離散對數

難題(ECDLP)後，仍得要面臨破解隨機背

包難題(RKP)。 
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(八)避免同謀攻擊 (Avoid Collusion 
Attacks) 

同謀攻擊係指第三者試圖在密碼雜

湊中找出相同的輸入雜湊值。本方法中使

用者在註冊階段時，會將自己的身分資料

經雜湊後，將簽名檔如(10)式： 

஺ܸ ൌ ݄ሺ݀஺ צ 傳送給驗證中心參與 ܩ஺ሻܦܫ

金鑰建置，而並非由驗證中心產生並管理

公鑰或私鑰，如此可避免內部相關管理人

員監守自盜情況發生。 

另外在服務提供過程中，權限密文是透過

共享密鑰方式加密如 (26)式：KሺA,Sሻ ൌ
skA ൈ SS ൌ skS ൈ SA，驗證中心僅止於參

與公鑰與私鑰建置，因此無法得知共享密

鑰進而奪權；此外，由於服務中心僅提供

授權服務使用及權限種類之範圍，並無明

確管理使用哪些服務及權限，可有效避免

後端管理者藉由管理之便，進而盜用使用

者權限。 

 
表 4 本研究與現行方法安全性比較表 

 
 
二、效益分析： 

存取控制矩陣法、存取控制串列、能

力串列、授權關係表及鎖碼核對法等是類

之傳統存取控制方法，仍然保有由管理端

負責變更及管理使用者權限的概念，而存

在著浪費記憶空間、權限異動及管理不便

等問題。因此本研究提出運用動態存取控

制方法，可由使用者可以按需求在授權範

圍內的服務及權限彈性調整。現特針對現

行飛航管制模擬訓練系統之傳統存取控

制與本研究設計之動態存取控制機制比

較兩者之各項效益如下，本方法與現行方

法分析比較，如表 5。 

 

就人員存取控制權限以獲得授權服務面向比較 
比較 
項目 

現行飛航管制模擬訓練系統 本研究方法 

機密性 
易曝露使用者身分及訓練程

級。 
使用橢圓曲線密碼系統加密，可減少於有限之

頻寬內之資訊耗費。 

完整性 
無法確保人員資料在傳遞過

程中是否被竄改。 
必須面對破解單向雜湊函數的問題及面對橢

圓曲線離散對數問題，所以可以確保完整性。

可用性 
使用者透過申請註冊後，於

服務系統開放該使用者身分

使用服務。 

使用者與服務中心兩者雙方完成身分驗證確

認為合法後，服務中心依服務申請權限密文，

提供服務。 
不可 
否認性 

飛航管制人員易因冒用帳號

造假訓練。 
在服務提供過程中，已經將個人資訊隱含在

內，使用者無法否定或偽造使用過該服務。 

身分 
認證 

雙方進行資料傳輸時需再透

過公正之第三方做保證與協

調作業。 

藉由本身的身分資料建立驗證公鑰，不再需再

透過公正之第三方做保證與協調作業。 

存取 
控制 

需仰賴後端龐大資料庫權限

矩陣做服務及授權範圍鑑

別。 

利用序列方式代表授權物件與權限範圍提供

使用者服務使用及權限選擇之彈性。 

雙重 
破密 

無。 
採橢圓曲線密碼及隨機背包密碼設計防止第

三者截獲後輕易破解。 

同謀 
攻擊 

無。 
使用者將自己的簽名檔雜湊後傳送給驗證中

心參與金鑰建置，驗證中心僅止於參與公鑰與

私鑰建置，因此無法得知共享密鑰。 
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表 5 本研究與現行方法效益比較表 

就人員存取控制權限以獲得授權服務之效益比較 
比較 
項目 

現行飛航管制模擬訓練系統 本研究方法 

記憶 
空間 

存放使用者存取權限表，浪費記憶

空間。 

使用者可自行依其任職職務席位申請

使用服務，並無存放使用者存取權限表

問題，將有效節省記憶空間。 
權限 
異動 

權限異動需透由單位逐級申請，欠

缺彈性。 
本方法提供使用者依其需求建立權限

以取得服務，有效增加權限異動彈性。

使用 
便利性 

註冊採人工作業，作業冗長，易發

生人為疏失。 
自動化，作業時程短，省時省事，並可

提高提高資源使用率。 
訓練 
時間 

須將人員於特定時間內，統一集中

實施訓練影響單位任務人力。 
人員隨時利用系統服務實施訓練。 

訓練 
成本 

需要管理人力及繁雜的文書作業

往返，花費成本高。 

線上作業以電子檔為主，簡化行政流

程，無需龐大人力及文書紙張，花費成

本低。 

 

(一)記憶空間 
記憶空間指的是後端資料庫在存放

存取權限所需使用到的空間容量。在本方

法中，使用者可自行依其任職職務席位申

請使用服務，並無存放使用者存取權限表

問題，將有效節省記憶空間。 
(二)權限異動 
權限異動指的是使用者在有需求的

情況下，變更權限的行為。本方法提供使

用者授權之服務序列及權限序列，使用者

依其需求建立權限以取得服務，除在非授

權服務範圍內需重新認證取得新的服務

序列並重新計算權限外，完全依照使用者

需求提供服務，有別於傳統存取控制方法，

均須重新註冊，有效增加權限異動彈性。 
(三)使用便利性 
使用性指的是存取控制方法在使用

上的便利性。本方法在使用上僅透過服務

序列及權限序列來計算權限值，使服務的

提供將更具便利性。 
(四)訓練時間 
原訓練方式須將人員定期召集後，統

一集中實施訓練，時間固定不具彈性，且

相對影響單位任務人力運用。本方法可由

人員自行安排時間，隨時利用系統服務實

施訓練。 
(五)訓練成本 
原系統相關註冊及服務申請均需要

後端管理人力及繁雜的文書作業往返，花

費成本高。本研究所使用之服務採線上作

業並以電子檔為主，簡化行政流程，無需

龐大人力管理及文書紙張，花費成本低。 
三、計算成本分析： 

系統資源的存取管控機制已經是一

個重要的議題。在本論文中提出一套加密

機制的存取控制概念，作為系統安全管控

的方式，如此不僅能確保系統資源的安全

性，更能讓管理者有效地管理系統。而探

討多數存取控制方法仍然植基於傳統的

存取控制矩陣法、存取控制串列及能力串

列，屬於空間複雜度的探討，而飛航管制

模擬訓練系統由於尚未建置完成，惟基於

未來該系統發展方便檢視對照，因此我們

立基於時間複雜度觀點的考量，與現行飛

航管制模擬訓練系統進行分析比較，以供

後續研究參考，表 6 為時間複雜度運算參

考表、表 7 為服務中心內部存取時間複雜

度比較表。 
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表 6 時間複雜度運算之相互關係參考表 

符號 定義 運算時間 

ெܶ௎௅ 進行一次模式乘法運算所需時間 ൌ ெܶ௎௅ 

ாܶ௑௉ 進行一次模式指數運算所需時間 ൎ 240 ெܶ௎௅ 

஺ܶ஽஽ 進行一次模式加法運算所需時間 (可忽略不計) 

ூܶே௏ௌ 進行一次模式乘法反元素所需時間 ൎ 240 ெܶ௎௅ 

ாܶ஼ெ௎௅ 進行一次 ECC 乘法運算所需時間 ൎ 29 ெܶ௎௅ 

ாܶ஼஺஽஽ 進行一次 ECC 加法運算所需時間 ൎ 5 ெܶ௎௅ 

௛ܶ 進行一次點 hash 所需時間 ൎ 23 ெܶ௎௅ 

௛ 進行一次ݐ hash 所需時間 ൎ 0.4 ெܶ௎௅ 

附註:因模數加法、模數減法運算時間低，予以忽略不計 

 
表 7 存取時間複雜度比較表 

演算法 飛航管制模擬訓練系統 本研究 

比較項目 時間複雜度 概估 時間複雜度 概估 

金鑰產生 

未提供演算法 

3 ாܶ஼஺஽஽ ൅ ୦ ൎݐ2 2.36 ெܶ௎௅ 

加密運算 1 ாܶ஼஺஽஽ 可忽略不計 

解密運算 2 ாܶ஼ெ௎௅ ൎ 58 ெܶ௎௅ 

驗證運算 3 ாܶ஼஺஽஽ ൅ ୦ ൎݐ2 2.36 ெܶ௎௅ 

合計  ൎ 62.72 ெܶ௎௅ 

伍、結論及未來研究方向 

因我國與中共兩岸關係平緩，國軍因

應精粹案等政策實施逐漸邁向小而精、而

強的體制規劃，如何運用有限的資維持甚

至開創強大的訓練能量是當務之急，而本

研究目標則是針對此狀況下，量身訂作，

針對飛航管制模擬訓練系統，建置一適雲

端環境，搭配存取控制機制及橢圓曲線密

碼系統具有之短長度金鑰與低計算複雜度

特性配合背包序列之動態性質，來設計本

系統，在最節省資源狀況下，符合現今空

軍需求，綜整本研究貢獻如下： 

一、針對跨組織架構的個人資料存取，透

過加密機制，並在存取控制有效率的

雲端運算環境下，讓使用者能放心安

然而就傳統存取控制方法的觀點來

看，存取權限的管理仍需要仰賴後端

龐大的資料庫，易衍生浪費龐大的記

憶體空間及權限異動造成等問題。因

此一套完善的雲端運算環境，必須考

量後端存取控制的安全性與適切性，

存取權限及金鑰管理等皆需大量仰賴

後端的安全管理機制及資料庫的全使

用相關資源。 

二、管理端權限大幅下修，僅剩餘授權服

務的範圍及權限種類，以避免內部權



動態存取控制設計雲端－以空軍航管模擬訓練系統為例  
 

－ 25 － 

    限管理風險，減少洩違密情事發生。 

三、為了避免金鑰集中管理，將共享密鑰

運用於針對權限密文加密，大幅度降

低外洩風險。 

四、攻擊者想要得知服務及權限內容，必

須面對隨機背包之難題，因本研究設

計除了將授權服務及權限已運用此機

制設計，並將之資訊隱藏。 

五、更人性化設計，針對授權範圍內的服

務及權限，使用者可隨時異動，增加

使用彈性。 

陸、國防領域之應用 

本研究探討以動態存取控制，設計空

軍航管模擬訓練系統之雲端環境，屬於密

碼學上的應用，結合密碼學領域中「動態

存取控制」、「橢圓曲線」、「隨機背包」與

「Girault 自我認證公開金鑰密碼系統」等

知識，旨在建立一套適切的系統，在未來

國軍人力精簡的狀況下，在不影響軍中戰

訓本務，同時兼顧人性化設計、權限控管

及保密安全等考量，期能符合未來國軍建

軍備戰的目標。 
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