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摘　　要

雲端運算的興起開闢了新的營運模式，企業可以透過雲端運算優化產業布局、推進專業分工、提升資源利用率、減少初期投資及降低管理開銷等優勢；國軍也希望建立雲端運算環境來改善資源佈署、資安防護及服務提供等功能。但在雲端運算帶來便利性的同時，也面臨相對的安全問題，如何能彈性的使用服務又兼具其安全性將是本研究的重點，因此我們設計一個動態存取控制機制，讓服務的存取更具彈性及安全性，而不像傳統存取控制方法，須依靠龐大資料庫存放用戶權限資料，可能會面臨浪費儲存空間及權限遭竊取之風險。
關鍵字：雲端運算、營運模式、動態存取控制
Applying the Dynamic Access Control Method in Cloud System
Pin-Chang Su   Wen-Pin Chen
Department of Information Management, Management College, National Defense University 
Abstract
In recent years, the rise of cloud computing has opened up a brand new business model which makes companies capable to optimize their layouts through cloud computing, promote the division of professional labor, improve resource utilization, reduce the initial investment and reduce cost of management overhead; Our forces (Republic of China Armed Forces) also hope to build a cloud computing environment for improving the resources deployment, information security protection, and provide more services. However when cloud computing is bringing convenience to our lives; the security issues also should be concerned. How can we flexibly access its service without sacrificing security is what this study focus the most, thence, we have designed a dynamic access control mechanism, and that makes the access of service more flexible and secure, instead of traditional access control methods, which might rely on huge databases for storing user permission data and face the waste of storage space and the risk of permission data being steal.
Keywords: Cloud Computing, Business Model, Dynamic Access Control
壹、前言
雲端時代的來臨，改變了我們對IT基礎設施管理的思維方式，舉例來說，以軟體服務為基礎的供應商(Service Provider, SP)現在可以透過硬體平台外包方式，發展應用程式、系統或平台等雲端服務；對於使用者來說，不再需要去擔心網路或系統的資源是否充足，基礎設施是否能夠符合需求等問題，只需要關心真正需要的服務是那些，並透過終端設備連接上網路即可取得所需的服務。

國軍也希望藉由建置雲端運算環境來改善資源佈署、資安防護及工作遂行等任務，以利在人力精簡狀況下，不影響任務的執行，更有效發揮國軍堅強戰力。以空軍為例，空軍規劃建置了北、南、東等三地的資料中心，其中某資料中心負責系統維管及服務提供；某資料中心負責資安防護任務；某資料中心則負責資料備援等，且資料中心間任務可以互間取代，彼此作為備援。因此，空軍想藉由現有資料中心的基礎設施環境導入雲端運算，發展國軍雲端服務，透過系統的構型統一、服務的整合及集中式的資安監控等，來支援空軍整體資訊服務。
然而，以空軍導入雲端來說，當資料中心要提供各基地資訊服務時，可能會面臨到幾個問題，首先，考量各基地的任務特性不同，必有差異性資訊服務系統及存取權限問題；再者，原本各基地大部份的資訊服務使用是由各基地資訊機房提供，現將資訊服務統由資料中心提供，將會面臨龐大資料庫的使用及維運人員管理的負荷。因此，透過動態存取控制的方法，可以有效整合同質性服務且不影響異質性的服務提供，增加服務的使用彈性及安全性，勢必更適合國軍在建置雲端運算環境的參考。
貳、文獻探討
本論文將針對雲端運算、存取控制及加解密原理等相關技術，蒐集相關的文獻、書籍，研讀後加以彙整作為本研究的基礎。
2.1 雲端運算

隨著電腦網路與通訊系統的蓬勃發展，「雲端運算」一詞成為現在最為熱門的研究議題，這個概念被提出的時間不長，但在這定義上卻是百家爭鳴(陳瀅，2010)。

依NIST(2011)的定義：雲端運算是一個模式，能隨時依照需求且便利的透過網路存取設定好的共享運算資源池（如網路、伺服器、儲存裝置、應用程式與各種服務），可以最少的管理工作或服務供應商互動，進行快速配置和發佈，強調雲端運算能按照使用者的需求，進行資源的靈活調配。這種雲端模型提升了服務可用性，可分為五個基本特徵(隨需自助服務、可隨時隨地存取網路、共享資源池、快速彈性與可量測得服務)、三個服務模式(架構即服務IaaS、平台即服務PaaS與軟體即服務SaaS)及四種佈署模型(私有雲端、社群雲端、公用雲端與混合雲端)。
目前雲端服務已逐漸普及於許多應用領域上，強大且彈性付費的運算與儲存能力吸引了許多新型網路服務採用，然而，它仍存在著許多安全上的問題(Subashini and Kavitha, 2010)需要我們去重視，像是資料安全、網路安全、資料存放位置、資料的存取、認證及授權等，因此，如何在雲端環境中安全且彈性的使用服務將是我們探討的重點。
2.2 存取控制的演進
存取控制(Access Control)最早是為了作業系統內多個使用者間系統資源的調配與資訊分享問題而規劃設計，主要用來是訂定合法使用者的活動限制，限制使用者可以做那些事，避免使用者踰越所屬權限，影響資料的可用性與完整性，或造成不當的資訊外洩。存取控制自1970年由關聯式資料庫開始發展後，存取控制在資料庫的應用，才逐漸受到注意(Ammann and Sandhu, 1991)。
存取控制系統可分為存取控制機制與存取控制策略。存取控制機制是基礎的軟硬體，以執行存取控制方法來達成存取控制策略目標。傳統的存取控制方法(Access Control Approaches)(賴溪松，2003)包括存取控制矩陣(Access Control Matrix, ACM) (Conway et al., 1972)、存取控制串列(Access Control List, ACL)( Harrison et al., 1976)、能力串列(Capabilities List, CL) (Popek and Farber, 1978)與鎖碼核對法(Key-Lock Matching)(Graham and Denning, 1972)等方法在使用上雖是簡單易用，但是仍然存在著可能會浪費龐大記憶空間及權限異動不便等問題。

陸續不斷有學者提出各種存取控制方法，像是Wu與Hwang(1984)提出了鍵鎖配對技術，利用求解聯立方程組來計算所有的鍵值與鎖值，不像傳統的方法需要去作表格或串列查詢，增加了鍵值與鎖值的安全性，但也造成權限異動上更為費時，比傳統的鎖碼核對法浪費更多儲存空間。
Hwang、Shao與Wang(1992)利用「將一整數分解成質因數乘積是唯一的」此種特性，植基於鎖碼核對法提出了一套新的存取控制技術，給定每一個使用者一個鍵值，每一個檔案一個鎖值，其中鍵值是以不同質數替代，而鎖值則是由鍵值計算而得，此種方法在使用者及檔案的增加刪除都十分容易。
而本研究提出一個新的方法，利用序列代表授權物件與權限範圍，使用者可依照需求建立另一序列，該序列僅以1或0來表示是否具該物件之使用及相關權限，不同於傳統及後續衍生之存取控制方法需明確使用者具那些物件或權限，其優點讓使用者在使用該物件或權限異動時更具彈性，舉例來說，每當國軍人員辦理離差或到任新職時，總是需要辦理相關服務或系統的註銷或申請(包含權限)，如果透過本方法給定合法授權服務及權限序列，將會大大降低管理負擔，增加使用者服務的使用彈性，而人員離職時，亦僅須註銷序列即可。
2.3 橢圓曲線密碼系統

公開金鑰密碼系統最早是由Diffie與Hellman(1976)提出非對稱式加密技術，其優點解決「對稱式加密法」通訊雙方金鑰交換與管理的問題，並可達到數位簽章「不可否認性」的需求，但其缺點為加、解密運算較「對稱式加密法」複雜且速度慢，故此加密技術適用於少量資料的加密處理。

雖然Diffie與Hellman於1976年的開創性論文未能提出如何建構公開進鑰密碼系統的實作方法，卻為世人開啟了新的密碼學研究方向。之後，於1978年美國麻省理工學院的Rivest、Shamir與Adleman等三人(1978)首度以數學因式分解的計算難題，提出RSA公開進鑰密碼系統。

直至今日，RSA公開金鑰密碼學之演算法仍是一套安全的「非對稱式加密法」，但其安全強度必須夠大的金鑰長度來抵抗暴力破解攻擊，隨著電腦計算能力的提升，此狀況就更加明顯。因此，密碼學研究學者開始尋到替代方案，期能在相同安全強度下金鑰長度較小的解決方案，而其中最有希望的替代方案之一便是橢圓曲線密碼系統(Elliptic Curve Cryptosystem, ECC)。而近年來，橢圓曲線密碼系統已被廣泛地制定為國際標準，例如：ANSI X9.62(ANSI, 1998)、FIPS PUB 186-2(NIST, 2000)及IEEE Std 1363-2000(IEEE, 2000)等。
橢圓曲線密碼系統(ECC)第一次應用於密碼學上是於1985年由Miller(1985)與Koblitz (1987)分別提出，隨後有兩個較著名的橢圓曲線密碼系統：一為利用ElGamal的加密法(Sutikno et al., 1998)，二為Menezes-Vanstone(Menezes and Vanstone, 1993)的加密法，兩者最主要的差別在於ElGamal的加密法必須讓訊息點落在橢圓曲線上，而Menezes-Vanstone的加密法則沒有這個限制問題。
因此，本方法所採用到的是Menezes-Vanstone的橢圓曲線加密法。橢圓曲線的一般通式為
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其中是實數。在橢圓曲線中，點加法運算是經過特別定義的，除此之外，也另外定義一個無窮遠點
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，假使一條直線與此橢圓曲線相交於三點，則此三點的和為無窮遠點
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中，橢圓曲線的通式如下，
[image: image7.wmf]23

mod

yxaxbq

=++

其中
[image: image8.wmf]0

xq

££

，
[image: image9.wmf],

ab

為小於
[image: image10.wmf]q

的正整數且
[image: image11.wmf]32

427mod0

abq

+¹

。我們假設下面兩點
[image: image12.wmf]11

(,)

Pxy

及
[image: image13.wmf]22

(,)

Qxy

為橢圓曲線群
[image: image14.wmf]()

q

EF

中的兩個點，則此橢圓曲線群
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中的點加法運算為如下定義。
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在橢圓曲線的求點運算中，若要計算
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，假設一個橢圓曲線是屬於
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上的一個點，給定一個屬於橢圓曲線E上的一個點
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，因為其特殊的點加法運算，破密者除了逐一的窮舉所有可能的點之外，別無他法。直至目前為止，這個問題仍無法於多項式時間內求出解答。橢圓曲線密碼系統的另一個優點是其加密的密鑰長度短，在同樣的安全度之下，橢圓曲線密碼系統僅需要較小的密鑰長度，相同地，在同樣的密鑰長度下，橢圓曲線密碼系統卻擁有更高的安全性。下表1為RSA與橢圓曲線密碼系統在相同安全度下金鑰長度之比較表(蘇品長，2007)。
表1 RSA與ECC在相同安全度下
金鑰長度之比較表

	RSA與ECC在相同安全度下金鑰長度之比較

	長度
項目
	金鑰長度

	RSA
	512
	1024
	2048
	3072
	7680

	ECC
	112
	163
	224
	256
	384

	金鑰長度比
	1:5
	1:6
	1:9
	1:12
	1:20


以Menezes-Vanstone橢圓曲線加密法為例，說明如后：
· 金鑰產生

令系統公開參數為一個橢圓曲線E及模數q。使用者執行： 
· 任選一個整數
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· 加密程序

令明文
[image: image47.wmf]12

(,)

Mmm

=

不需在橢圓曲線E上。

· 任選一個數
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· 計算密文
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· 解密程序 
· 計算
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· 計算明文
[image: image55.wmf]M


[image: image56.wmf]11

211222

(mod,mod)

Mczpczp

--

=´´


叁、系統設計
在雲端運算環境下，使用者可以在任何地點透過網路連線到任一雲端服務中心，並依照需求租用雲端服務使用，再依照使用量計費，然而，綜觀多數雲端服務供應商所提供的計費方案，多在服務的申請時就必需以月租、季租、半年租或年租的方式計費，如需變更則需要在透過申請程序辦理異動，顯見在服務的使用彈性上仍有進步空間，另外，多數雲端供應商掌握服務權限管理，服務權限資料多以傳統存取控制方法存放於後端資料庫，在這駭客肆虐的環境下，存在著權限遭竊取等風險問題。
本方法提出一個不一樣的存取控制方法，有別於傳統的存取控制需依賴龐大資料庫及承受管理負擔與風險等問題，希望透過這種動態存取的特性，雲端供應商提供授權服務及權限範圍，使用者則可依其需求更彈性調整使用，另外，後端資料庫存放的將不再是使用者的完整權限資料，而是存放可授權的服務及權限範圍，降低用戶權限管理風險及儲存空間的使用。因此，儘管後端資料庫遭入侵或資料外洩，攻擊者因無法取得共享金鑰(雙方產生)，故而無法奪權。

3.1 系統設計及符號說明
本系統設計之循序圖如圖1，後續會有各階段更詳細說，另系統符號說明如表2。
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圖1 系統循序圖

表2 系統符號說明

	項
	符號
	說明
	項
	符號
	說明

	1
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	認證中心
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及的私密金鑰
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	使用者
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及的公開金鑰
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	服務中心
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	使用者產生之共享金鑰
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	橢圓曲線
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	服務中心產生之共享金鑰
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	服務種類序列
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隨機的一個參數
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	服務權限種類序列
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	服務使用權限值及存取權限種類值
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	選擇服務序列
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	選擇授權服務權限序列
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3.2 系統初始

認證中心(AS)

在系統初始階段，認證中心選擇橢圓曲線並公開參數。
Step1：由認證中心在有限域
[image: image81.wmf]q

F

上選取一條安全的橢圓曲線(q為一個160bit以上之大質數)，在
[image: image82.wmf](
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上選一階數(order)為n的基點G，使得
[image: image84.wmf]nG

=O

，其中
[image: image85.wmf]O

為此橢圓曲線之無窮遠點。
Step2：認證中心公開

、G、n。
服務中心(
[image: image88.wmf]Si

W

)
服務中心依照可授權的服務建立服務及權限序列。
Step1：服務中心依控管之服務種類及數量，建立授權服務序列。
· 將授權之服務分別給定id值，使資料表欄位id成為一個超增序列
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· 以[image: image93.png]{0,1}



分別代表使用者對該服務是否具有使用權限，並使之成為一序列。
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· 計算控管服務之使用權限值。
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Step2：服務中心建立授權之服務存取權限種類序列。
· 設定授權之服務存取權限種類id值，使資料表欄位id成為一個超增序列
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· 以

分別代表是否允許使用者對服務具有哪些存取權限種類，並使之成為一序列。


     
 (5)
· 計算授權服務之存取權限種類值。
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Step3：服務使用及權限提供可以透過計算權限值，得知所需服務及權限。

3.3 註冊階段

在註冊階段，使用者及服務中心[image: image105.png]


 QUOTE  

向認證中心註冊，透過安全通道取得彼此私鑰並由認證中心公開公鑰，如圖2。

Step1：使用者及服務中心分別跟認證中心註冊，認證中心選擇一隨機參數

做為

及

私鑰。

Step2：認證中心計算


公開金鑰


 QUOTE [image: image117.png]PUs;



 

，並將私鑰


透過安全通道傳送給
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Step3：認證中心計算公開金鑰


 QUOTE [image: image127.png]PU,



 

，並將私鑰

透過安全通道傳送給
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圖2 登入階段

3.4 金鑰產生階段

認證中心公開合法註冊之服務中心及使用者之公鑰，因此，使用者也可以透過認證中心獲得



；當雙方進行服務存取時，彼此必須先建立共享密鑰


，服務中心也可以透過認證中心獲得
，做為權限密文之加解密使用，也可以透過此方法去確認雙方是否為合法身分，如圖3。
Step1：當使用者獲得服務中心公鑰
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時，可計算共享密鑰
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Step2：0當服務中心獲得使用者公鑰
[image: image143.wmf]A

PU

時，可計算共享密鑰
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圖3 金鑰產生階段

3.5 建立序列階段
使用者提出服務使用申請，取得服務使用及權限種類序列，並依照需求將授權服務及存取權限值加密後傳送服務中心要求服務使用，服務中心解密後依照授權服務及存取權限值提供服務並依照使用需求，如圖4。

Step1: 
使用者向服務中心申請服務，服務中心將授權服務序列及服務存取權限種類序列
[image: image148.wmf]id
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傳送給使用者。
Step2: 使用者收到授權服務序列
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及服務存取權限種類序列
[image: image150.wmf]id
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時，計算服務之使用權限值及存取權限種類值。
· 依使用需求建立服務使用權限
[image: image151.wmf]A

U

f

，並與授權服務序列
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計算使用權限值。
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· 依使用需求建立存取權限種類
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，並與授權服務序列
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計算使用權限值。
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Step3: 使用者隨機擇參數

，令權限明文成為點訊息，並計算權限密文。
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圖4 建立序列階段

3.6 服務存取階段

使用者依自己需求計算出權限密文後，將權限密文傳送給服務中心，服務中心可以透過建立之公享密鑰解開權限密文，獲得使用者所需之服務及權限種類，俾利服務之提供，如圖5。

Step1: 使用者傳送權限密文


 QUOTE [image: image173.png]


 

給服務中心。
Step2: 服務中心接收到使用者傳送的權限密文

後，解開

內容。
· 服務中心以私鑰
[image: image178.wmf]Si
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            (22)
服務中心利用共享秘鑰

，以(23) (24)式計算，即可得到服務權限序列。
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· 如果雙方為合法使用者，所建立之共享密鑰會相等如式，因此服務中心利用自己建立之共享密鑰及可解開權限值。
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Step6: 服務中心依


值，判定使用者對服務使用權限，並值依判定使用者對服務存取權限種類。
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圖5 服務存取階段

肆、分析比較

本研究根據ISO組織(2005)所提出資訊系統安全性管理需求，一個安全的資訊系統應該要達到的機密性、完整性、不可否認性等三方面，並與「傳統存取控制」比較，如表3。
· 機密性
機密性指的是資料不得被未經授權之個人、實體或程序所取得或揭露的特性。本系統中權限密文傳輸使用了橢圓曲線公開金鑰之加密方法，管理者以橢圓曲線點加法，將使用者存取權限予以編碼如(17) 
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式。破譯者若想解開這些資訊，需先經由破解(18)、(19)與(20)式後，再從(17)式中設法得知使用者權限與取得雙方共享金鑰。
· 完整性

完整性指的是確保資料處理與傳遞是完整且正確的特性。假若破譯者想偽冒使用者身分發送服務權限給管理者或是篡改權限，除非獲得使用者個人申請認證之私鑰，或是破解
[image: image193.wmf]0

A

C

內容後取得共享秘鑰

，否則傳送至服務中心之存取權限是無法被更改的。
· 不可否認性
不可否認性指的是對一已發生之行動或事件的證明，使該行動或事件往後不能被否認的能力。在服務中心所獲得之權限密文
[image: image196.wmf]0

A

C

中，包含使用者與管理者雙方共享秘鑰。在共享秘鑰內含雙方傳給認證中心之公鑰，如(7)、(8)式。在服務提供過程中，已經將個人資訊隱含在內，使用者無法否定使用過該服務。

· 記憶空間

記憶空間指的是後端資料庫在存放存取權限所需使用到的空間容量。在本方法中，透過雲端的商業模式特性(pay-per-use)，使用者依其使用方式付費，因此服務中心僅存放服務序列
[image: image197.wmf]id

f

及權限序列
[image: image198.wmf]id

t

，並無存放使用者存取權限表問題，除了節省記憶空間外，可避免攻擊者可直接從後端資料庫獲取權限。
· 權限異動
權限異動指的是使用者在有需求的情況下，變更權限的行為。本方法提供使用者授權之服務序列
[image: image199.wmf]id

f

及權限序列
[image: image200.wmf]id

t

，使用者依其需求建立權限以取得服務，除在非授權服務範圍內需重新認證取得新的服務序列並重新計算權限外，完全依照使用者需求提供服務，有別於傳統存取控制方法，均須重新註冊，故本方法有效增加權限異動彈性。
· 使用性
使用性指的是存取控制方法在使用上的便利性。本方法透過超增序列計算上快的特性，且使用上僅透過服務序列及權限序列即計算權限值，使服務的提供將更具便利性。
表3 本方法與傳統存取控制之比較

	方法

特點
	存取控制矩陣法
	存取控制串列
	能力
串列
	鎖碼

核對法
	動態存取控制(本方法)

	記憶空間
	大
	大
	大
	中
	少

	權限異動
	難
	難
	難
	難
	易

	使用性
	簡單
	簡單
	簡單
	複雜
	簡單


伍、結論
本研究提出一個新的動態存取控制機制，不同於傳統需要透過查詢方式來獲取權限並提供服務，服務及權限種類繁多，如果每次異動都需要透過管理者執行，勢必浪費大量時間及人力，因此，設計此方法讓使用者在授權範圍內可以按照自己的需求來使用服務或變更服務權限，大大降低後端管理問題，增加服務的使用彈性及安全性，也可以做為國軍建置雲端服務之參考。
綜整本研究貢獻如下：
一、使用者可以隨時異動授權服務使用及存取權限的變更，增加服務的使用彈性。

二、管理端僅存放授權服務的範圍及權限種類，降低管理風險。

三、透過公正第三方認證，減少認證次數，降低伺服器負荷。

四、以橢圓曲線密碼系統執行權限密文加密，在同樣的密鑰長度下，擁有更高的安全性。

五、利用共享密鑰做為權限密文加密，可避免金鑰集中管理外洩之風險。
陸、國防管理之實務運用

目前國軍刻正建置雲端環境，然而，綜觀國軍在各類服務的使用，幾乎都是需要透過個別與伺服器連線來取得相關服務，服務的存取權限及金鑰管理需仰賴後端資料庫的儲存空間及維護人員的管理，恐將面臨龐大的資料庫的使用及資料中心維運人員的管理負荷，也會加重管理上的風險，因此提出期能有效改善上述情況，讓服務的使用更具彈性及安全性。
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