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國家關鍵基礎設施安全防護之威脅分析

—以供水安全威脅為例
Taiwan Water Supply Security Threats Analyses

沈明室 博士
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壹、前　　言

當氣候變遷成為非傳統安全治理的重要

議題時，因氣候變遷所造成的可能災難與威

脅，將成為重要的安全議題。各地的水文系

統將因為冰河的加速溶解，極端天候，導致

水量不穩，下游地區水資源品質受到影響，

引發水資源衝突的危機。1水資源的稀有性及

提　　要

在國家關鍵基礎設施維護的計畫中，供水安全是主要的項目之一。臺灣地區因為

自然環境因素限制，使得水、旱災情不斷，水資源的管理及其相關設施的防護日益重

要。在現有國家關鍵基礎設施安全防護中，對於水資源防護的權責可以區分為水資源

管理機關，以經濟部水利署與農委會水保局為主；供水基礎設施之管理機構則為臺灣

自來水公司及水庫、水壩之管理權責單位。但受到各項天然及人為因素的影響，我國

供水安全仍須面對既有的安全威脅。

關鍵詞：關鍵基礎設施安全、供水安全、威脅、風險、災害防救

Abstract
The water supply security is one of sectors in the critical infrastructure protection plan. 

It's getting more and more important that water protection in Taiwan, for the extreme climate 
and environment factors leading natural disaster frequently. When speaking of water resources 
protection in Taiwan, the authorities are Water Resources Agency, Ministry of Economic 
Affairs, Soil and Water Conservation Bureau, Taiwan Water Corporation, and the bureau of 
reservoirs or dams. Because of the natural and human reasons, Taiwan's water supply still faces 
the threats and risk that already existed.
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人民用水需求量的增加，再加上環境及生態

的變遷，水資源短缺問題，世界各國時有所

聞，臺灣亦不例外。2

臺灣是一個高度現代化的國家，不論是

在工業生產、商業交易，或日常生活中，都

高度的依賴水、電、能源、通訊、網路、金

融、交通等設施，這些設施或系統一旦因為

天然災害或人為破壞而中斷，對整體社會的

運作和國家安全，將會產生極大的傷害。

由於世界水環境一再隨地球暖化之變遷

而日趨惡劣，極端氣候事件不斷增加，造成

全球各地屢屢傳出水災及旱災災情，為澈底

解決臺灣的水資源問題，有必要因應世界水

環境變化之衝擊，重新檢討目前水資源與國

土利用的策略，建構一套完整的水資源管理

策略。

另外，水資源的安全維護與國家經濟發

展及國土安全，臺灣是一個經濟高度發展的

國家，不論在工業生產、商業交易、或日常

生活上都高度依賴水、電、資通訊、金融、

交通等關鍵基礎設施(Critical Infrastructure, 

CI)，這些設施或系統一旦因為天然災害或人

為破壞造成中斷，對整體社會的運作和國家

安全將會產生極大的衝擊與傷害。

綜合而言，臺灣的水文條件基本上呈

現水量很多，但時空分布極不平均，不但一

年之中的水量豐枯季節分明，水量分配懸殊

之外，長期降雨的豐枯也不平均，造成水資

源利用困難。3尤其臺灣地區因為具有地勢

陡峭、河流坡陡流急、降雨與時空分布不均

等自然限制因素，再加上全球氣候變遷，近

年來極端氣候事件不斷增加，使得臺灣地區

水、旱災災情不斷。4

另外，因為產業迅速發展、人口集中

都市化及土地超限利用等，造成社會對水資

源的容忍度大幅下降，水、旱災災情更形嚴

重。如近年臺灣北部地區嚴重乾旱，使水利

部門警覺到，水資源管理應該要有所調整，

以能因應未來更大的挑戰。在國家關鍵基礎

設施維護的計畫中，供水安全是主要的項目

之一，本文先闡明供水部門安全資源與設

施的現況，可能面臨之威脅及整合性因應作

為，以做為日後法制修正與政策執行的參

考。

貳、臺灣供水安全資源及設施現
況

供水安全之所以成為關鍵基礎設施，主

要是因為水資源不僅是產業與經濟發展的重

要元素，水資源供給的穩定與否亦直接影響

民生與社會穩定。更重要的是，水資源與其

他部門具有高度的相依性(interdependency)，

一旦供水中斷，將導致其他部門受到影響而

停止運作。如水資源的保護與供應與一個國

家的農業發展、日常生活需求、工業建設、

經濟產業需求、生態環境維持、疫病衛生

等息息相關，使得供水系統的維護與正常運

作，對國土安全甚至是國家安全的敏感度非

常高。5因此，才會列為國家關鍵基礎設施部

門計畫發展的優先事項。
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在關鍵基礎設施的供水系統概念下，可

分為兩大範疇，其一是水資源條件，另一則

是關鍵基礎設施。水資源條件包含未來天氣

展望、河川水流量、水庫進水量、水庫蓄水

率、可供水日數、地下水水位等，這些內容

較易預警，且目前已有水資源預警燈號的設

立。6關鍵基礎設施包含蓄水設施、引水設

施、輸水設施、淨水設施、配水設施、調度

及備援系統，這些設施及系統不容易進行預

警，因其風險為天災、戰爭或恐怖攻擊、人

為的操作錯誤等。有關供水管理機關概述也

區分水資源及關鍵基礎設施兩類。

一、水資源條件

臺灣年平均降雨量2,510釐米，約為世界

平均降雨量之2.6倍，但每人分配平均降雨量

卻只有世界平均的1/6弱，而且因為河流短、

地勢陡，降雨量大都直接奔流入海。民國82

年為乾旱年，年降雨量僅約1,640釐米。根

據資料分析，約有46.2%之降雨量直接流入

海中，而33.3%為蒸發散損失，使得可利用

水量僅占降雨量之20.5%。每人分配之可利

用水量更形稀少，因此臺灣乃屬於水資源貧

乏地區。因降雨量分布不均，約80%集中於

5-10月之豐水期，且大部分為颱風暴雨，因

此在面臨氣候變遷威脅下，水資源調配益發

困難。7

臺灣地區水庫總有效容量約為20億噸，

平均每座水庫年運用次數須超過2次，方可

滿足用水需求。重要水庫如石門及曾文等水

庫除供應民生及工業用水外，尚需支應灌溉

用水，以及在豐水期間肩負起防洪任務，致

使水庫蓄豐濟枯之功能大打折扣，以石門水

庫為例，年運用次數須超過4次。未來枯水

期之水資源供應恐轉趨失衡，致使缺水風險

與日俱增。

氣候變遷造成豐水期流量增加，枯水期

流量減少，豐枯水期差異擴大。果真如此，

則臺灣地區恐因蓄水設施抗旱能力不足，

難以有效蓄存豐水期多餘之水量供枯水期之

用，影響水資源在時間（豐枯水期）與空間

（跨區域）的調度。農業灌溉用水需求集中

化、需求增加及蒸發散量增加，均將增加水

資源需求及供應壓力。持續的氣候暖化造成

水溫上升，降低水中溶氧濃度，亦可能導致

水質惡化，而枯水期流量減少，將加劇水質

之惡化，降低水資源之供應潛能。例如，以

未來2020-2039臺灣降雨預估來看，豐枯水量

豐者越豐，枯者越枯，尤其以南部地區的差

異性最大。根據研究，因為空間分布不均，

降雨量山區最高超過8,000釐米，平原則最低

不及1,200釐米。就時間分布而言，季節性豐

枯比南部達9：1，而在豐、枯水年降雨量差

異達1,500釐米，往極端化的改變非常明顯。

目前臺灣河川之水資源利用率約21.6%

（年約142億噸），以高屏溪流域為例，由

於缺乏調蓄設施，水資源利用率僅20.0%（

年平均逕流量84.55億噸，年使用量僅16.91

億噸）。另外，中南部許多河川受到汙染，

嚴重汙染河川計有淡水河、北港溪、朴子

溪、八掌溪、曾文溪、鹽水溪、二仁溪、高

屏溪等，有不少是重要水源地，使可用水資

源質量也會受到影響。8另外，就水質而言，
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因為多數河川中度汙染情況越來越嚴重，水

質的取用殊值堪慮。9

灱水資源基礎設施

水資源的關鍵基礎設施包含水源、

水庫、淨水系統及供水路線四大部分。10當

今之時空背景而言，興建水庫的良好的壩址

已不多，加上興建水庫涉及當地居民權益常

遭反對。以目前規劃中之平溪水庫為例，新

建平溪水庫可滿足基隆地區中長程用水需求

及備用水量，對提高北部地區之水資源調度

有相當之幫助。當地民眾對水庫興建仍表達

反對態度；故在傳統水源開發仍有其困難度

情形下，面對氣候變遷威脅，應優先推動節

約用水，並強化設施有效管理及水資源彈性

調度，以及配合如再生水及海淡水等多元水

源開發，以強化氣候變遷下水資源之調適能

力。

杕水庫及水壩

依「水利法施行細則」第九條規

定，水庫係指在地面上或地面下建造蓄水高

度超過3公尺以上之壩堰，其蓄水量超過2萬

立方公尺者。臺灣（包括本島北、中、南三

區及金馬地區）符合上述開發條件之壩堰甚

多，共計93座（如表1所示）。11非都市土地

工商綜合區開發審議規範第七條規定，做為

供生活用水者或集水區面積大於50平方公里

之水庫或離槽水庫者為重要水庫。有關供水

設施除了臺灣自來水公司的軟硬體之外，分

布在全臺灣地區，包含本島及外島地區的水

庫及水壩也是重要設施。另從表2可知，臺灣

地區水庫及水壩依據其用途分屬不同單位管

轄，如自來水單位、電力單位、縣市政府、

專屬管理局、農田水利單位等。但若發生旱

災必須轉用水源時，必須由跨不同部會單位

合作進行調水事宜。

由於水庫的總容量非常大，可以

大量累積原水，以提供作為飲用水、灌溉用

水、工業用水及水力發電之用。因為功能不

同，全臺灣的水庫及水壩依據功能取向而分

屬不同單位管轄。例如主要的水庫由經濟部

水利署地區水資源局列管，以做為機動調度

使用。部分用於農田水利用水之水壩或攔河

堰，則歸縣市農田水利單位管轄，水土保持

局也轄部分水庫、臺灣自來水公司也負責管

轄臺南的南化水庫。某些大型的水庫則成立

水庫管理局或委員會來負責管理。近年來，

由於水庫淤積嚴重，即使降雨量多，但因儲

存有限，容留的水量極其有限。12

這也使得水庫及水壩的管理，依

據其原始需求形成多元化的現象。但是如果

依照安全防護需求而言，不同取向的水庫及

水壩其有關反恐、或各種意外突發事件的防

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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表1　臺灣地區水庫一覽表

本外島 地區 水庫名稱

本　
　

島

地
區

北
部

新山水庫、西勢水庫、青草湖水庫、直潭壩、阿玉壩、青潭堰、桂山壩、粗坑壩、榮華
壩、翡翠水庫、鳶山堰、羅好壩、石門水庫、隆恩堰、上坪攔河堰、士林壩、寶山水
庫、寶山第二水庫、永和山水庫、明德水庫、劍潭水庫、鯉魚潭水庫（士林攔河堰）

地
區

中
部

溪畔壩、頭社水庫、龍溪壩、霧社水庫、大埔水庫、扒子岡水庫、、德基水庫、青山水
庫、谷關水庫、天輪調整池、馬鞍水庫、石岡水庫、北山堰堤、霧社水庫、奧萬大水
庫、統櫃調整池、武界調整池、日月潭水庫、明湖下池水庫、明潭下池水庫、集集攔河
堰、頭社水庫

地
區

南
部

仁義潭水庫、內埔子水庫、玉峰堰、甲仙攔河堰、南化水庫、高屏溪攔河堰、鹿寮溪水
庫、曾文水庫、仁義潭水庫、蘭潭水庫、白河水庫、尖山埤水庫、虎頭埤水庫、烏山頭水
庫、德元埤水庫、鏡面水庫、鹽水埤水庫、中正湖水庫、阿公店水庫、鳳山水庫、澄清
湖水庫、觀音湖水庫、牡丹水庫、東港溪攔河堰、龍鑾潭水庫、內埔子水庫、土壟堰堤

地
區

東
部 酬勤水庫、木瓜壩、水簾壩、龍溪壩、南溪壩、阿玉壩、羅好壩、羅東攔河堰、溪畔壩

外　

離　

島

澎
湖

成功水庫、興仁水庫、東衛水庫、赤崁地下水庫、西安水庫、七美水庫、小池水庫、烏
溝蓄水塘

金
門

金沙水庫、田浦水庫、慈湖、榮湖、擎天水庫、瓊林水庫、山西水庫、西湖、蓮湖、菱
湖、蘭湖、陽明上湖、南莒湖、古崗湖、陵水湖

馬
祖

勝利水庫、津沙水庫、津沙一號壩、儲水沃上壩、秋桂山水庫、阪里水庫、儲水沃下
壩、珠螺水庫、東湧水庫、后沃水庫

資料來源：參考〈全國已知水庫集水區位及水庫管理機關（構）表（100年1月版）〉，《水利署》，http://file.wra.gov.tw/
public/PDF/113112283371.pdf，（檢索日期：2011/04/25）。

表2　水庫水壩管轄單位

項次 管轄單位 水庫及水壩

1 臺灣自來水股份有限公司
新山、西勢、鳶山堰、寶山、永和山、仁義潭、蘭潭、南化、鏡
面、玉峰堰、澄清湖、鳳山水庫、東港攔河堰、酬勤、成功、興
仁、東衛、小池、西安、烏溝蓄水塘、七美、赤崁地下水庫

2 臺灣糖業股份有限公司 鹿寮溪、尖山埤

3 臺北翡翠水庫管理局 翡翠

4 臺灣電力股份有限公司
阿玉壩、羅好壩、桂山壩、粗坑壩、士林攔河堰、德基、青山壩、
谷關、天輪壩、馬鞍壩、霧社、武界壩、日月潭、明湖下池、明潭
下池、銃櫃壩、溪畔壩、龍溪壩、木瓜壩、水簾壩、南溪壩

5 臺北自來水事業處 直潭壩、青潭堰

6 經濟部水利署北區水資源局 榮華壩、石門、隆恩堰、寶山第二水庫、上坪攔河堰、羅東攔河堰

7 經濟部水利署中區水資源局 鯉魚潭、石岡壩、集集攔河堰

8 經濟部水利署南區水資源局 經濟部水利署南區水資源局

9 苗栗農田水利會 大埔、劍潭、明德

10 南投農田水利會 頭社

11 嘉南農田水利會 內埔子、白河、德元埤、烏山頭、鹽水埤、虎頭埤

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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13 鳳山淨水場流程，http://www.dhvplanetek.com.tw/fongshan-5.html（檢索日期：2011/04/18）。
14 參考鳳山淨水場流程，http://www.dhvplanetek.com.tw/fongshan-5.html（檢索日期：2011/04/18）。

範是一致的，如果還要由不同政府單位來管

轄，行政效益會受到影響。由於所屬權責不

一，必須強化彼此的隸屬，以形成有效調整

供水的關係。

杌淨水場

淨水場係指當原水在進入供給用戶

之前，必須先經過一段淨水消毒過程，使原

水經過潔淨消毒之後，成為清水或自來水，

以提供用戶。13淨水場有時與水庫連結在一

起，每一個淨水場因為水質的差異，而有不

同的處理程序。以鳳山淨水場為例，其處

理流程是從原水溪流進入沉砂池沉澱泥沙，

將原水中含有較大顆粒的粒狀物，藉由重力

的方式進行沉降，以加設傾斜板的方式，增

加較大顆粒之粒狀物去除率。再經過沉澱池

第二次沉澱，將顆粒較小或膠狀的懸浮物收

集，使其沉澱。然後運用結晶過程，除去水

中鈣質，將水中硬度降至標準值。另須經過

快速過濾池過濾時，提供過濾物質處理，使

水有足夠的時間，以進行過濾及生物硝化作

用，使水質濁度符合水之限制標準。

經臭氧消毒池時，以臭氧足夠劑量

去除病菌與細菌，並進行微小汙染源的自由

基氧化作用，對病毒殺菌、殘餘有機物的氧

化，去除殺蟲劑等效果特別顯著。活性碳消

毒可吸附水中短鍵複合物，並有活性碳附著

分解有機物質，可去除殺蟲劑、有機物，並

且掃除味道及微汙染物，最後送至用戶。14

二、供水管理機關

灱經濟部水利署

民國90年10月26日配合「臺灣省政府

功能業務與組織調整」，進行修編，並為促

12 屏東農田水利會 龍鑾潭

13 高雄市政府 中正湖、觀音湖

14 金門縣自來水廠
山西、擎天、榮湖、金沙、田浦、太湖、瓊林、蘭湖、蓮湖、菱
湖、陽明湖、西湖、金湖

15 連江縣政府 東湧、板里、邱桂山、儲水沃、津沙、勝利、津沙一號、后沃

作者製表。

資料來源：〈全國已知水庫集水區位及水庫管理機關（構）表（100年1月版）〉，《水利署》，http://file.wra.gov.tw/public/
PDF/113112283371.pdf，（檢索日期：2011/04/25）。

表3　臺灣淨水場分布

地 區 淨水場

北 部 臺北公館、基隆新山、臺北板新、桃園龍潭、桃園平鎮、新竹寶山

中 部 臺中鯉魚潭、臺中豐原、彰化第三

南 部
嘉義水上、公園淨水場、臺南潭頂、臺南南化、高雄鳳山、高雄坪頂、拷潭淨水、臺南潭頂淨
水場、澄清湖淨水、大岡山淨水、林內淨水廠

東 部 宜蘭深溝、花蓮娑婆礑、臺東利嘉

外離島 澎湖成功淨水場、金門榮湖

資料來源：《臺灣自來水公司》http://www.water.gov.tw/（檢索日期：2011/04/19）。

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
Taiwan Water Supply Security Threats Analyses



Defense Journal   No.3, Vol.27   9

15 參見水利署首頁之署務簡介，http://www.wra.gov.tw/lp.asp?CtNode=2436&CtUnit=308&BaseDSD=7#a3。
16 經濟部，〈98-101年經濟部中程施政計畫〉，《經濟部網頁》，http://file.wra.gov.tw/public/Data/92231663771.

pdf（檢索日期：2011/04/15）。
17 因國光石化計畫取消，烏溪大度堰計畫也中止。

使水利機關事權統一及提升效率，經濟部將

原有分立之水資源局、水利處、臺北水源特

定區管理委員會等水利機關予以整併，於91

年3月28日成立水利署。經濟部水利署主要負

責水資源的部分，依據經濟部水利署組織條

例第二條規定，水利署對於水資源的管理，

主要辦理水利與自來水政策、法規之擬訂、

水利與自來水事業之調查、規劃及興辦之審

議、協調與督導等事項。15

從這些業管事項看來，經濟部水利

署主要負責原水的部分，包括河川、水利、

水道、水權等，另外，水利署也是中央災害

應變體系重要機構，有關水旱災的處理及因

應，也屬於水利署的權責。另外，在經濟部

98-101的中程施政計畫中，16從43項至46項，

分別提及未來必須增加供水能力，確保水源

無缺；落實節約用水，推廣節水科技；推動

生態防洪，改善水岸環境；提升水利科技、

加強防災能力；推動砂石料源多元化開發供

應，逐年減少依賴河川砂石供應。可見經濟

部水利署的功能，仍偏重在水利、水源與防

災方面。

因此，在經濟部中程施政的績效目標

當中，也提出下列的工作計畫，希望在民國

101年前，達成這些實施計畫。計畫項目如

下：

杕曾文水庫越域引水工程計畫。

杌湖山水庫工程計畫。

杈水資源經營管理規劃作業。

杝深層海水資源利用及產業發展實施

計畫。

杍高屏大湖工程計畫。

杚離島地區供水改善計畫。

杋桃園海水淡化廠計畫。

毐隘寮溪下游集水工程暨輸水工程（

第1階段）。

氙天花湖水庫。

氚烏溪大度攔河堰。17

汸烏溪鳥嘴潭堰工程計畫。

汧板新地區供水改善計畫二期工程。

汫無自來水地區供水改善計畫。

沄大安大甲溪水源聯合運用輸水工程

計畫。

沋積極推動節約用水計畫。

沏水資源科技發展。

汱石門水庫及其集水區整治計畫。

汯屏東大潮州人工湖補注工程計畫—

國土復育策略行動計畫。

汩臺北水源特定區保育實施計畫。

沚臺北水源特定區公私有地處理實施

計畫。

汭地下水觀測網維護管理及規劃利用

計畫（第1期）。

沇第三期地層下陷防治執行方案。

沕重要河川環境營造計畫。

沜海岸環境營造計畫。

汦區域排水整治及環境營造計畫。

汳易淹水地區水患治理計畫。

汥高屏溪整治。

汻推動砂石管理與遏止陸上盜濫採土

石。

沎臺灣地區地下水區水文地質調查及

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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18 資料來源：《農委會水土保持局》，http://www.swcb.gov.tw/(2011/10/19)。

19〈石門水庫集水區保育管理計畫〉，《行政院農委會水土保持局網站》，http://smr.swcb.gov.tw/guide.asp? 

block=1（檢索日期：2011/04/15）。

地下水資源評估。

從這些工作項目看來，其實水利署

功能已經超過水力界定，只要有關水資源的

重要議題，都涵括在水利署的業務範圍內。

因為如此，經濟部水利署的組織架構充分反

映出其功能。

水利署共轄北中南三個水資源局、

一個臺北市水源特定區管理局、十個河川

局。水資源局主要業管北中南三區，區域

內水資源工程規劃、設計、施工，與所轄水

庫、水壩及攔河堰之營運管理及區域水資源

調配。河川局則是辦理轄區內中央管轄河

川、跨縣市區域排水及海堤之調查、治理、

規畫與管理；且辦理水災之防汛搶險的工

作。臺北市水源特定區管理局為原有翡翠水

庫管理局，位於大臺北都會區東南隅，面積

廣達717平方公里，行政區域包含坪林、烏

來全鄉及部分石碇鄉、雙溪鄉與新店市等5

市鄉，約占臺北縣1/3；負責供應大臺北地區

近400萬人口自來水水源區。除了一級單位之

外，另外也督導自來水事業團體與農田水利

團體。

牞農委會水保局

在原水業務方面，農委會水土保持

局也負責部分相關業務。依據行政院農業委

員會水土保持局組織法，水土保持局負責掌

理水土保持與山坡地保育利用政策、法規、

計畫之擬訂、執行及督導等事項。從上述任

務看來，水土保持局比較著重在河川水資源

的上游水土保持、治山防洪及土石流預警防

治工作。因為管轄範圍甚廣，水土保持局也

區分地區分局，協助執行相關任務。地區分

局業務負責集水區保育治理、水庫集水區保

育、治山防災、野溪治理、邊坡穩定、土石

流防治與崩塌地處理等工程之規劃、設計及

執行等。18

綜合而言，水土保持局的工作是在水

利署的源頭，如果水土保持工作沒有做好，

原水品質堪慮，更容易造成旱災的發生。水

庫雖由水利署的水資源局管理，但其上游集

水區卻是由水土保持局負責保育。例如為確

保石門水庫營運功能、上游集水區水域環境

之保育及有效提升其供水能力，保障民眾用

水權益，立法院業於民國95年1月13日三讀通

過「石門水庫及其集水區整治特別條例」，

並於民國95年1月27日公告實施（總統華總一

義字第09500012581號令）。為因應近年洪颱

豪雨災害造成原水濁度驟升，屢次影響淨水

廠淨水功能及減少泥砂產量，特依本條例第

三條研擬石門水庫及其集水區整治計畫，以

加快水庫治理速度，降低缺水風險及延長水

庫壽命。19

犴臺灣自來水公司

臺灣自來水公司於民國63年元旦成

立，將臺灣省及高雄市之128個水廠，分三期

併入。重新編組，統一營運制度至民國65年3

月1日全部合併完成。原屬臺灣省政府經營，

精省後，已成國營機關，但受經濟部水利署

督導。

由於臺灣自來水公司屬於國營事業

的形態，由董事會經營，所以水利署與臺水

公司之間屬於協調關係。其任務有四項：供

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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20〈臺灣自來水公司任務〉，http://www.water.gov.tw/01about/abo_e_main.asp?bull_id=26（檢索日期：2011/04/14）。
21〈臺灣自來水公司簡介〉，http://www.water.gov.tw/01about/abo_d_main.asp（檢索日期：2011/04/14）。
22《農田水利會聯合會》，http://www.tjia.gov.tw/about-mission.asp（檢索日期：2011/04/19）。
23《農田水利會聯合會》，http://www.tjia.gov.tw/about-org.asp（檢索日期：2011/04/19）。

應全省公共給水及工業用水。開發自來水

水源，建設供水設施，促進全省自來水之普

及。自來水相關事業之經營與投資。食品飲

料之製造、批發與零售。20

從臺水的組織架構來看除了本身的行

政與專業處級有四個單位外，最重要的單位

是各區的十二個管理處與三個工程處。各區

管理處的職責是水庫集水區與水源保護區保

育工作之規劃及執行事項等。21

從管理處職掌可以看出，其主要銜接

水利署原水處理後，透過各種取水設施與輸

水設施，將原水淨化處理後成為自來水，供

給用戶使用。其所管轄的設施既有部分攔水

壩、淨水場、大圳、供水系統等。各區工程

處工作職掌主要在水源開發及區域性自來水

系統，水庫下游自來水工程及供水須全盤性

考慮之新市鎮、工業區供水工程之規劃、設

計、施工；自來水系統重大新擴建工程之設

計、施工及其他行政事項。

犵農田水利會聯合會

農田水利會聯合會原屬臺灣省農田水

利會聯合會，1999年因應農田水利事業多元

化之需求及配合政府組織再造改制為全國性

『農田水利會聯合會』，其任務如農田水利

會共同性業務之興辦或協助等。22

農田水利會聯合會主要的業務都與

水利有關，比較偏重在農業用水的獲得與管

理，輸送及調整等。多數的農業用水水庫及

大排水圳均由農田水利會管理。企劃組的工

作則包含水質保持、旱作灌溉及地理資訊系

統的運用等。23其組織架構主要以會長、副

會長領導，並下轄數個業務組，承接水利署

交辦工作。

參、臺灣供水安全威脅

一、安全威脅

灱水資源及環境的安全威脅

由於自然、社會、國際政經情勢等

內、外在環境的快速變遷，導致各種風險日

益增加，包括自然環境異常之風險、科技風

險、社會風險與全球化之衍生風險等，所

有風險變遷皆可能產生危害、緊急事件與危

機。民國94年8月行政院頒布「行政機關風險

管理推動方案」，目的在培養行政院所屬各

機關風險管理意識，促使各部會清楚了解與

管理施政之主要風險，以形塑風險文化。就

供水關鍵基礎設施而言，全世界的淡水總量

只占全世界水量的2.5%約3,500萬立方公尺，

其中又有大約68.9%被封存在南北兩極和高

山的冰雪中；雖然地下水的蘊藏量可達全世

界淡水量的30.8%，但是深度超過800公尺以

下的地下水，在使用上仍然非常困難。我們

取用方便的湖水和河水只占全世界淡水量的

0.3%約10.5萬立方公尺，可見淡水資源彌足

珍貴。臺灣雖然降雨豐沛，但在水文條件、

環境變遷、土地利用及經濟發展等因素影響

下，在水資源的安全威脅如下：

杕高度水文不確定性

臺灣地區年平均雨量約達2,515公

厘，但降雨時空分布不均，山區年降雨量可

達3,000-5,000公厘，甚至部分地區高達7,500-

8,500公厘，部分西海岸平地地區僅約1,200

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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公厘，澎湖更低於1,000公厘。降雨時間分

布不均表現在兩方面，一方面為長時期分布

不均，降雨量最豐富時，平均年降雨量高達

3,250公厘，降雨量最少時僅有1,600公厘，

年際差異達2倍多；另一方面為短時期之分

布不均，每年5月至10月半年間之雨季期間，

平均降下1,960公厘之雨量，而11月至隔年4

月半年之旱季期間，落下之雨量僅有550公

厘，年間的差異性達3倍多，臺灣地區水文氣

象極具不確定性。而溫室效益造成全球的氣

候變遷，以氣象局基隆站為例，平均每日約

增加暴雨量50%，臺灣北部地區百年來紀錄

顯示，有降雨延時縮短，降雨強度增大的趨

勢，全臺水文氣象近年頻頻傳出極端值，使

得水資源管理困難度更形增大。

杌中、下游都市化影響，造成對水、

旱災容忍度低

臺灣過去產業以農業為主，生活

型態主要為農村生活，不僅農業用水彈性較

大，農村及田間對淹水容忍度亦高，因此相

對水、旱災災情損失較少。隨著人口大幅成

長，經濟突飛猛進，產業轉型為工業，人口

集中都市，不僅稍遇缺水，就可能造成重大

損失，淹水的容忍度也大幅降低，對水源供

應及防洪防災措施造成不小之影響。都市化

對水資源之不利影響有下列數項：如由於綠

地面積減少，使得土地保水及水源涵養能力

降低。水田及蓄水面積減少，造成地表瀦蓄

雨水量減少。不透水區域擴大，地下水入滲

減少、地表逕流增加，並且迅速集中。都市

人口的迅速成長與集中，使得都市區域內之

用水需求量大增。都市排放污水量增加，造

成下游河川之污染。

因此臺灣發生淹水的地區從過去

的「地層下陷地區」、「地勢低窪地區」及

「海岸侵蝕發生潮害地區」，近年漸有轉變

至「過度開發及超限利用地區」的情形。另

外人口經濟成長快速，造成水源需求增加，

可靠度降低，而且都市化缺水容忍度大幅降

低，水源供應可靠度降低。如都市化後農業

用水比例逐漸減少，工業及民生用水比例大

幅增加，造成用水標的需求改變；又各地區

經濟發展不同，增加工業區的開發及或發展

新市鎮，將使得各區域用水量的改變，因此

水資源供應必須重新規劃定位。

杈流域上游集水區土地的過度開發

臺灣由於河川短、坡陡流急，再

加上降雨急驟，強度大，因此集水區涵蓄水

源能力低。而且山區地形陡峭，水庫蓄水容

量有限。加上流域上游土地過度開發且未做

好水土保持工作，不僅嚴重影響水庫的淤積

及水庫河川的水質﹔另外上游森林及土壤因

土地開發而降低水源涵養能力，每逄豪雨洪

水，大量逕流夾帶土砂傾洩而下，平時則只

剩涓滴水流，豐枯差距加大，不僅增加中、

下游防洪的困難度，也使得水資源運用更加

不易。

杝營造良好水岸環境的迫切需求

臺灣地區早期以人為考量，忽視自

然環境共存共榮，水岸土地不當開發利用，

造成環境的嚴重破壞，而各種治水利水設

施，在以堅固安全為惟一目標考量下，大量

使用混凝土，設置人工設施，更是加劇環境

惡化，例如都市化土地緊鄰水岸，甚至與水

爭地。集水區土地超限使用，保育經營不足，

致河川水文環境嚴重惡化。河道治理人工溝

渠化，改變水流自然特性，影響水岸生物生

存環境。水質污染，破壞水中生物及水岸生

物生存環境。棄置廢棄物、濫墾漁塭、過量

採砂及違規種植等問題，毀損河道原貌等。

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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24 楊偉甫，〈臺灣地區水資源利用現況與未來發展〉，http://www.ctci.org.tw/public/Attachment/01021151519774.
pdf（檢索日期：2011/04/14）。

25〈首次水質輻汙檢驗　全臺都合格〉，《自由電子報》，2011年4月8日，http://www.libertytimes.com.tw/2011/
new/apr/8/today-life8.htm（檢索日期：2011/04/25）。

26 莊志偉，〈金門抽溪水找毒藥　又見三包伏滅鼠〉，《TVBS》，http://www.tvbs.com.tw/news/news_list.asp? 
no=tzeng20040622130543（檢索日期：2011/04/14）。

杍水量缺少及原水濁度的影響

近年來，因極端氣候及水文事件

頻傳，異常氣候增加降雨強度，由於水庫防

洪空間需求增加，可操作之蓄水空間更加受

限。又集水區沖蝕及崩塌增加，巨量泥沙沖

入水庫，導致水庫原水濁度驟升，遠超過淨

水場處理負荷，嚴重衝擊公共用水之供應，

加速水庫淤積。另外，由於臺灣總用水量達

179億立方公尺，水庫供水量僅約43億立方公

尺，水庫有效容量19億立方公尺，占當年用

水量的11%，可靠的水資源不足，若氣象水

文不佳，即顯缺水危機。24

隨著國民生活水準的日益提升，

民眾對於生活空間的需求日增，因此除了確

保生命財產之安全外，為能利用河川空間，

可以綠美化高灘地、淨化河川環境。近年來

更隨著全球性永續發展之思潮，對生態與環

境保護之要求日高，營造良好之河川水域環

境，成為今後水資源與環境的重點工作。

杚水源輻射汙染

受到日本核電廠災變影響，海洋及

空氣是否受到輻射汙染成為各國關注焦點。

就水源問題而言，國內水源是否受到空氣中

所夾帶輻射的汙染，也是未來必須面對的問

題。水利署在3月26日至3月31日進行水質輻

射檢測，協調臺肥、東潤以及光隆三家花蓮

深層海水業者，送交國立清華大學實驗室進

行化驗，結果顯示並無受到輻射感染。如果

國內飲用水源不幸遭到輻射汙染，水利署已

經備妥因應方案，包括海淡水、水庫水、地

下水與河川水各種水源可以替代使用，遭

到輻射汙染的水源，可以透過RO逆滲透處

理。25

牞關鍵基礎設施的安全威脅

杕壩體承受壓力不足的潰壩

部分水庫及水壩從日據時代就已建

造，雖經過補強施工與整建，其整體結構之

抗壓性恐會受到影響。水資源關鍵基礎設施

的安全威脅必須考量壩體強度的問題，並且

成立全天候監控系統，以免潰壩造成重大損

失。

杌恐怖攻擊的因素

供水系統屬於民生設施，一般而

言，恐怖份子不會將其列為攻擊目標。但是

這僅為合理推論而已。如果恐怖主義者完

全不考慮人道因素，而以多數人生命為要脅

時，供水之硬體設施必須納入恐怖主義攻擊

的安全威脅。尤其是大型的水庫翡翠水庫、

石門水庫、曾文水庫等，都須先建構相關的

因應能力。

杈反社會人士的偏激行為

臺灣因為政黨對立，或是意識形態

的因素，無法避免極少數偏激者也激烈手段

攻擊關鍵基礎設施。尤其供水設施，除了硬

體設備之外，從水源開始，到管線末端都存

在遭受攻擊的可能性。如金門水庫曾經發生

過遭下毒的情況，如果再度發生，其他小型

水壩及水庫有無能力處理殊值商榷。26
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杝管線逾齡破漏

臺灣自來水公司許多自來水管線逾

齡漏水爆管事件頻傳。除了流失珍貴的水資

源外，人民飲用水的品質也會受到影響，甚

至衛生安全都會產生隱憂。況且在無法事先

預測及防漏情況下，只能被動的善後處理。

不僅損失水資源，也犧牲許多社會成本。如

何減少漏水率，增加用戶受水量，也是必須

面對的問題。

肆、國家關鍵基礎設施供水安全
的防護目標

可以想見的，能夠維持正常供水是國

家關鍵基礎設施防護有關供水安全的基本目

標。而我國水資源的政策願景在滿足民眾及

各種產業的用水需求，使水資源能夠達到供

需平衡，以避免氣候變遷下乾旱或水災的風

險。另外，對於既存的供水系統，必須建置

備援供水網絡，以提升國人用水安全度，並

進一步建全用水的循環體系，而成為一個節

水型的社會。

為了追求供水關鍵基礎設施的安全防護

目標，首先應該評估供水關鍵基礎設施的脆

弱度，並提高分屬不同營運及管理單位的風

險意識。另外，為了整合供水關鍵基礎設施

單位的運作能力及資源，必須發展即時、可

靠、安全的資訊分享機制，以提升相關政府

部門彼此間信任與合作，以共同推動關鍵基

礎設施的安全維護。

最後，因應行政院組織變革，除了經由

法制檢討，明定供水關鍵基礎設施安全防護

的權責外，可以經由部會合作、府際協調、

公私協力等機制，提升供水關鍵基礎設施安

全防護的效率及效能。此外，還須透過災害

防救演練，提升供水關鍵基礎設施的可靠性

與緊急應變能力，進而強化供水安全的危機

處理機制，提升民眾對政府領導與施政的信

心。

伍、國家關鍵基礎設施供水安全
的相依性與部門整合

有關供水關鍵基礎設施防護安全的落

實，有賴系統相依性與部門安全夥伴的密切

協調合作。因為水資源的保存或是關鍵基礎

設施的防護，不能只靠單一部門或系統，不

能只靠一個部門執行，必須在整合的情況

下，方能克竟其功。

一、系統相依性

系統相依性即意味著不同的系統間，其

實因為國土安全的鏈結，以及不同部門的相

互影響，而產生相依性的現象。因此，更新

改善供水設施外，並積極推動節約用水及抗

旱措施，確保民生及產業用水穩定供應；推

動河川流域綜合治理，強化水患防治能力。

其具體內涵如下：坽強化水資源管理加強節

約用水；夌彈性調度及多元開發確保供水穩

定；奅加速辦理防洪及禦潮工程。要落實水

資源綜合管理調適策略必須結合從經濟部水

利署、農委會水土保持局、臺水公司、各水

庫水壩主管及管理機關等。當一個部門或次

部門面對可能造成災害或威脅的風險時，除

了個別解決問題之外，應該有相依性的考

量，預先通報可能受到影響的部會，或事先

建立防火牆，避免連動的影響。

另外，以水資源災害的預警通報來說，

當水利災防中心值班人員從災情中心或是中

央氣象中心獲得可能災情資訊時，必須先對

所屬應變中心、可能災區的縣市應變中心、

氣象局人員完成通報及查證工作。爾後則是

災情狀況成立應變中心，或進入中央災變中

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
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心，整合其他部會災害救援的資源與功能。

而那些並未立即受到災情影響的部會，或是

國家安全相關單位，則同樣先期完成各種最

嚴重狀況的準備，避免災害的影響及威脅因

子因為相依性的因素而擴散，不能加以有效

管控。（圖1水資源災害預警通報）

二、部門安全夥伴

有關部門協調、資訊分享及公私夥伴關

係部分，以農業用水調度使用協調為例，現

行法規範對於此僅有水利法第18條第1項及

第20條之1之規定。水利法施行細則並未進

一步規定移用之細節。目前作法係依經濟部

訂頒之「農業用水調度使用協調作業要點」

辦理，並以協商為主，協議不成時，需調用

水量者，雖得再報請經濟部邀請有關單位再

行協商，但仍然欠缺完整的法律規範及配套

制度，未來宜針對移用之要件、主體、移用

範圍及其限制、移用補償計算公式及爭議的

解決機制等，以法律明確規定，以解決水資

源移用之糾紛。

依臺灣自來水公司各類災害及緊急事件

速報作業規定，臺灣自來水公司對於各類災

害及緊急事件，分成甲乙丙不同狀況，分別

律定其縱向通報及橫向通報機制，其通報連

圖1　水資源災害預警通報

        資料來源：《水利署》，http://www.wra.gov.tw/（檢索日期：2011/04/19）。
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繫作業規範相當完備，藉此資訊分享，相關

機關及單位得即時採取必要應變措施。如能

建置資訊分享之資訊管理系統，則更能符合

資訊化社會之需求。

臺灣自來水公司訂定「乾旱時期水源

短缺緊急應變供水計畫」及「臺灣自來水股

份有限公司乾旱時期停止及限制供水執行標

準與措施作業要點」各一種，可以因應乾旱

時期水源短缺之問題。基於旱災與其他災害

性質不同，並不會一瞬間發生，可以預先藉

由氣象預報、水文觀測及水庫蓄水量變化情

況，預作防範。災害防救法第35條第1項即

有得發布災害警報之規定，旱災預警警報系

統亦有建立之必要性及可行性。

自來水法對於公私夥伴關係之規範，

包括：杕河川道路等之使用；杌公私土地之

使用；杈不得拒絕請求供水；杝消防用水免

付費及公共用水之優待；杍水價之訂定及停

水之損失賠償；杚自用自來水餘水轉為供水

等面向。其中除水價之訂定及停水之損失賠

償較具爭議性之外，其餘規範尚屬允當。自

來水價一直是臺水公司的問題，現在又比以

前嚴重許多。自來水公司屬公營事業，兼負

經濟性、社會性與政策性等任務，致水價無

法依市場價格機能運作、調整，並衍生水價

低廉而僵固，降低水資源之配置效率。未反

映水源開發成本，造成全民負擔投資報酬過

低，未能反映財務需求。水價之累進幅度太

小，違反公平、效率原則等疑慮。可見合理

的水價機制，不可不加以重視。

自來水法規定，自來水用戶對於自來

水事業停止供水，不得要求任何損失賠償。

但具體實踐上，在用戶抗爭之下，自來水公

司仍會斟酌具體狀況，減免其水費，以求問

題之解決。但如此問題解決方式，似有違公

平原則，故有無必要將損失賠償制度或水費

減免制度納入自來水法予以規範，即值得重

視。

除了自來水公司之外，農委會水土保持

局、農田水利會聯合會都是與供水有關的部

門安全夥伴分別負責集水區安全防護以及農

業灌溉用水的建設與防護。這幾個部門的合

作是息息相關的。原本這些部門夥伴須透過

既有法制或標準作業程序進行協調與合作，

但是在行政院組織變革完成後，部分功能已

經結合在一起，成為既定機制。不論水源、

水庫、淨水系統及供水網絡均由新組成的環

境資源部負責。另有一些尚未完成整合的部

分，仍需依賴過去合作默契，與未來法制建

構，以強化部門安全夥伴的合作關係。

陸、結　　語

供水安全管理，不但關係到國家經濟的

蓬勃發展，也關係到自然環境的永續利用。

未來的水資源管理，除了須滿足人類防災、

用水基本需求外，更必須同時確保生態體系

的完整性及人類的永續發展。展望未來的水

資源管理及供水關鍵基礎設施防護安全，首

重水資源須與國土規劃相互配合，尋求水、

土間平衡點，既可促進土地利用與社會經濟

繁榮且兼顧水資源永續發展。

水岸自然生態環境之維持，將是水資源

管理的重要工作之一，為能落實推動上述工

作，還有賴政府各部門強化水利事業人力、

修訂水利法與相關法規，並籌措水利建設經

費，妥善規劃辦理各項水利計畫等事宜，以

提高國民之生活品質與提升國家之競爭力，

達到現代化政府服務人民及邁向水資源永續

經理的最終目的。雖然目前有關水資源的權

責分屬農保、水利及地方政府體系，但在行

安全研究 國家關鍵基礎設施安全防護之威脅分析—以供水安全威脅為例
Taiwan Water Supply Security Threats Analyses



Defense Journal   No.3, Vol.27   17

沈明室博士，陸軍官校74年班、陸軍

步校正規班、政治大學東亞研究所碩士、

陸院87年班、政戰學校政治學博士；現任

職於國防大學戰爭學院戰略研究所專任助

理教授。

作 者 簡 介
政院組織變革之後，將統歸環境資源部管

轄。由於硬體設施牽涉範圍廣泛，參與政府

單位包含不同部會，整合較為不易，不論是

水資源的保存或是相關基礎設施的防護，仍

須整合中央及地方政府、環境資源及經濟發

展、設施維護警力與應變武力等的密切協調

合作，尤其在組織簡併之後，應該透過各種

狀況演練及標準作業程序擬定的步驟，建構

日常運作及緊急應變的標準作業程序。
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