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26 http://www.iso27001certificates.com/, <Accessed,Jan/2010>
27 徐國祥，「逐步堅實推動國家資通安全防護—專訪政務委員林逢慶」，資安人雜誌，2005年1月。

3,713個重要政府機構建立一個完整的資通

安全整體防護體系，同時針對20個影響國家

安全、社會安定的國家重要基礎建設資訊系

統實施嚴格管制。其中並依國防、行政、學

術、四大類事業體（經濟、交通、財政、衛

生）劃分，並且就縱向屬性類別下

再區分「A級」—「重要核心單位」

、「B級」—「核心單位」、「C

級」—「重要單位」及「D級」—

「一般單位」等四個不同橫向等級

單位。政府體系中的國土安全、金

融服務、能源設施、供水系統、電

信郵政、交通運輸及醫療保健等，

均屬A級單位，必須在第二期(2005

～2009)會報內，通過資訊安全管理

系統認證。27

導入國際安全標準已成為未

來潮流，目前臺灣已完成了資通安

全相關國家標準（包括資通安全產

品認證、管理系統認證及資安技術

相關標準等），且已有386家公、

私機構取得ISO認證，成果排名全

世界第4名，這都顯示臺灣重視相

關認證標準，而導入認證儼然成為

臺灣資安工作的一項重要指標。

玎CNS標準

「臺灣資訊安全管理系統

標準」從2002年依照ISO17799及

BS7799的標準演變至今，最新的

CNS 27001及27002已於2007年10月

24日公告。（如圖6）

資訊安全管理認證標準中要

求組織完成資產清查與責任，並規

範人力、實體與環境、網路、系統文件等安

全標準、資安事件處理與改進程序及營運管

理、稽核等部分。換言之即建立ISMS採用

PDCA過程的模式。（如圖7）

表5　各國通過ISO27001認證統計

  資料來源：ISMS International User Group，2010年1月26。
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28 查士朝，「BS7799/ISO17799/ISO27001資訊安全管理制度介紹與導入實務」，2006年。
29 CNS27001「資訊技術—安全技術—資訊安全管理系統—要求事項」，經濟部標準檢驗局，頁6。
30 吳依恂，〈參照國際標準、兼顧國內需求揭開ISMS新頁〉，《資安人雜誌》，2009年12月，頁49。

國內推動資安管理制度已有一段時

間，行政院資通會報考量政府機關推動時，

應採用國家標準還是政府規範的兩難，以及

政府規範如何訂定及推動，在2010年完成5項

資安認證作業規範。30

三、資訊資產管理目標

從第一章所列舉的資訊安全事件中，我

們可以了解到重要的資訊資產應在組織中予

以辨識，並加以控管，以降低資訊安全事件

發生的機率：從本

章探討 ISO17799

的國際規範、資訊

安全的演進及國內

外資訊安全管理系

統的發展中，不論

在服務及產品、或

是各國通過ISO認

證的機構數量，皆

顯示資訊安全管理

議題是極需重視且

執行的。

ISO17799提

出對於資訊資產分

類與管理的二大目

標如后：

灱維持對於組

織之資產的適當保

護：所有重要的資

訊資產皆應有明確

的管理者。每一個

業務處理流程的管

理者，在所負流程

中，確認重要資訊資產，公司可依資訊資產

的價值及重要程度提供相對應的保護措施。

牞確保資訊資產受到適當程度的保護：

資訊資產應分類並規劃適度之控管，分類等

級較高的資訊資產可能需要額外的控管。組

織應擬訂一個資訊資產分類的方法，以利於

規劃適宜的保護等級之控管措施。

資訊資產分類與管理的工作，就好比

圖6　資安管理制度演變2 8

 資料來源：IDC，資策會MIC整理。

圖7　適用於ISMS的PDCA模型 2 9
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31〈國軍資訊資產管控規定〉，民98年，第1頁。
32〈98年資訊設備帳籍管理作業規定〉，民98年，第1-3頁。

要蓋一棟大樓的基礎建設，如果基礎不夠紮

實，將無法完成一個經得起時間及各項威脅

的成品。然而，萬事起頭難，單位往往不知

這個根基的工作該從何下手。在導入資訊安

全管理系統的時間壓力下，可能就在尚未了

解資訊安全的精神，且未深入評估選擇該單

位特性、文化的方法下，即貿然進行。

參、單位資訊特性及資訊資產等
級

本段區分三部分，分別介紹單位的資訊

特性、探討資訊資產等級如何定義，最後綜

整前二部分之資訊，探討其等級變動性，以

提供單位決定資訊資產的分類及實施控管。

一、單位資訊特性

國軍不同於政府其他部門和民間企業，

在遂行戰訓本務，打造堅實國防戰力的過程

中，必然擁有許多具有高度機敏性的重要資

料，若資訊安全出現漏洞，等於敞開國家安

全大門，國土資訊安全必定受到威脅。

後備司令部主要業務有新兵訓練、動員

演訓、後備軍人管理與服務、召集訓練等，

其中牽涉到的資訊類型包含個人（現役及後

備軍人）的基本資料、物力動員的廠商和徵

用數量，動員編成名冊及戰備演訓計畫等。

其他的資訊資產則包含了大型主機、

伺服器、桌上型電腦、可攜式電腦、儲存媒

體、印表機與網路設備等硬體，以及業務、

系統維運所必須的各項作業系統與程式（包

含了人事戰備、用兵後勤系統、演訓系統和

其他行政支援系統）。

國軍從民國2000年開始購進大量電腦設

備，並於2001年開始配合政府政策，由國防

部通資次長室訂定了許多資訊管理的規定及

做法。而為有效管理國軍各級單位資訊資產

數量，策頒了「國軍資訊資產管控規定」，

置重點於管控連接軍、民網電腦硬體終端設

備、移動式儲存媒體，遵循現行國軍財產、

軍品及物品管理之登記、經管、報廢、帳籍

轉移等規定，以策進掌控資安作為，提供適

當安全防護管理與措施，俾利降低資訊作業

風險。31

後備司令部則依據通次室規定研擬「資

訊設備帳籍管理作業規定」，32其管理的範圍

僅侷限在電腦設備、儲存媒體及印表機等硬

體設備，卻忽略了軟體類及管理類資產。

由於本研究主要探討單位導入資訊安全

管理系統，落實ISO17799之資訊資產分類與

控管之做法，將以單位之資訊資產特性，進

行分析及探討。

二、資訊資產等級定義

從第一章所列舉之資訊安全事件案例可

以發現，資訊安全事件的發生，多起因於組

織未將重要資訊資產予以辨識，並依據針對

該資訊資產的風險評估，做有效之風險管理

所致。依據ISO17799：2005對資訊資產分類

控管的要求為：依照資訊資產之運作流程與

資產價值，將資訊資產予以分類，並規劃不

同分類等級資產所需之保護措施。故在資訊

資產分類時，應就組織資訊資產之特性及組

織資訊安全需求，擬訂組織資訊資產分類等

級定義，以下就本研究整理之管理類資產分

類方法詳列如后：

灱資訊資產之三級制
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33 財政部臺灣省北區國稅局，「資訊安全政策」，http://www.ntx.gov.tw/FrontEnd/otherfiles/ntx_sec.doc, 
<Accessed, 2005年5月23日>。

34 George Washington University,“Data Classification Policy＂, http://my.gwu.edu/files/policies/DataCla ssficationPolicy.
pdf, 2005年5月23日。

35 HIPAA Readiness Collaborative Security Policies Committee,“Data Classification Policy,＂http://www.hhic.org/ 
hipaa/documents/Data%20Classification%20Policy%20Rev%20-%20FINAL.doc, <Accessed, 2005年5月24日>。

36 Cumbria Constabulary,“Government Protective Marking Scheme Policy,＂http://www.cumbria.police.uk/aboutus.
htm, <Accessed, 2005年5月23日>。

茲將臺灣財政部臺灣省北區國稅局、

美國華盛頓大學及夏威夷健康資訊機構對資

訊資產的等級定義說明及範例整理如表6。

牞資訊資產分類之四級制

將蘇格蘭兒童通報機構(The Scottish 

Children's Reporter Administration, SCRA)對

資訊資產的分類等級定義說明及範例整理如

表7。

表6　資訊資產分類表（三級制）
財政部臺灣省

北區國稅局 33 機密 敏感 一般

定義 無明確說明 無明確說明 無明確說明

範例
稅捐稽徵法第三十三條
規定之稅務資料。

如「電腦處理個人資料保護法」
中所定義之個人資料。

美國華盛頓大學 34 Confidential Official Use Only Public

定義
以need-to-know基礎開
放存取權限。

僅對校內有合理需求使用者開放
存取權限，未經授權不得對外公
開。

所以對校內及校外公
開的資訊。

範例
個人資訊、財務資料、
採購資訊、廠商合約。

教材、校內電話簿。 學校刊物。

夏威夷健康資訊
機構(HHIC) 35 Confidential For Internal Use Only Public

定義
該資訊未經授權的外洩
會對組織、病人及協同
廠商等有不利的影響。

1. 不屬於Confidential及Public者。
2. 該資訊未經授權的外洩不預期

會對組織、病人、員工及協同
廠商等有不利的影響。

可 以 對 外 公 開 的 資
訊，該資訊的散佈無
潛在之傷害。

範例
病歷資料、採購資料、
廠商合約。

公司電話表、新進同仁訓練資
料。

服務小冊子。

表7　資訊資產分類表（四級制）

蘇格蘭兒童通報
機構(SCRA) 36 RESTRICTED SENSITIVE INTERNAL USE 

ONLY UNMARKED

定義
任何與高度敏感案
例相關之資料。

個人資料保護相關
法規所包含之與個
人有關的資料。

任何與組織運作有
關的資訊。

任何合理可對外公
開之資料。

範例
個人資料、非常敏
感的客戶訊息、安
全報告。

個人資料、組織計
畫。

內部通訊資料、內
部網路資料。

年報、網頁資訊、
宣傳資料。
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犴資訊資產分類的五級制

將資訊安全廠商對資訊資產的分類等

級定義說明及範例整理如表8。

三、資訊資產等級之變動性

資訊資產的等級並非是其本體的價格而

定，而是取決於對組織的價值，由於部分資

訊資產本身的特性，使得其等級會隨著時間

而改變，亦即在管制期限內與管制期限外的

等級會有所不同。

就管理類資產而言，例如國軍作戰計

畫或採購案件，依據「國家機密保護法」經

權責長官核定及審認後，通常會有一定的機

密性，一旦公開或外流，除了可能影響國家

安全外，更因其機密程度的改變，造成機密

要件喪失。又如個人資料，受「電腦個人資

料保護法」的規範，其本身的特性不會因時

間、空間等變化而變動，故其敏感性是不變

的，亦即其管制期限為無限期，也不會因為

部分曾被公開過而改變。針對個案單位管理

類資訊資產的特性，分析資訊資產等級之變

動性（如圖8）。

肆、資訊資產控管方法分析

就資訊系統、流程或資訊資產來說，本

表8　資訊資產分類表（五級制）

Top Secret Highly
Confidential Proprietary Internal Use Only Public

Document

定義

非常敏感的內部
的資料，若資料
外洩將對組織有
嚴重影響。

如果被公開或者
在組織內分享，
能嚴重的妨礙組
織的運作。

通常僅供個人使
用。

資料的外洩對組
織 及 管 理 有 影
響，但不致產生
財物損失及組織
誠信的問題。

可公開的資料。

說明

待決的購併案、
投 資 策 略 、 計
畫、設計。

財務資料、敏感
客 戶 的 銀 行 資
料、病患的醫學
記錄。

專案計畫、工作
程序書。

內部的備忘錄、
會議記錄、內部
專案報告。

年報。

圖8　資訊資產等級之變動性

資料來源：本研究整理。
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37 同註31。
38 同註31，頁2-3。

身一定會有弱點，而弱點就會面臨到外在的

威脅；所以要透過資訊資產的明確分類，從

而規劃相對應的控管措施，以符合經濟效益

及避免造成使用者怯步的反效果37。

一、資訊資產分類之決定方法

資訊資產分類的目的，在於後續將據

此規劃各類資訊資產的控管措施，然而任何

管理上或技術上的控管皆直接影響組織的成

本，在分類上亦需考量相同的問題。

灱資訊資產分類定義

依據個案單位所擁有之重要資訊資產

種類及特性，及上一節各種分級的方式，三

級制之分類恐過於粗略。若傾向保守做法，

將大部分重要資訊資產歸於機密分類等級，

可能導致重要資訊資產皆施以最嚴密之控管

措施，這不但增加管理上的成本，同時亦使

資訊的使用方便性下降；反之，若傾向開放

做法，將大部分重要資訊資產歸於敏感分類

等級，則可能導致重要資訊資產因疏於控管 

，而造成風險的上升；而五級制之分類對於

個案單位來說則過於細微，使得在規劃上即

需投入相當程度的資源。參照行政院對於核

心資訊資產劃分四級原則，並依國軍資訊資

產對國防及單位重要性，區分四級制如表9。

牞資訊資產分類決定方法

單位在擬訂資訊資產分類等級之定義

後，緊接著即是透過方法的運用，判定單位

資訊資產之分類等級。由於單位內的資訊資

產龐雜，往往摸不著頭緒，不知從何下手。

以臺灣的政府及企業機構為例，通常

是以問卷的方式為之。從企業運作、財務健

全面、法律面、義務聲譽考量、形象以及是

否為客戶資料等方向設計問卷，對機構內部

進行調查計算資訊資產之價值，進而分析其

分類等級。

本研究係針對上一章實務上所使用之

定義及範例，根據單位資訊資產之特性及需

求，統整分析後，規劃其資訊資產分類表。

表9　資訊資產分類表

個案單位 A-作戰指管類 B-戰備訓練類 C-管理資訊類 D-行政教育類

定義

凡直接用於作戰指管
系統之資訊資產均屬
之，是類資訊資產遺
失、損壞及存取管制
失當，均將影響國軍
指管任務之遂行。

凡直接用於戰備或演
訓系統之資訊資產均
屬之。

凡用於作業管理系統
之資訊資產均屬之，
其遺失、損壞及存取
管制失當將造成管理
資訊作業中斷。

凡用於行政作業或一
般教育訓練系統之資
訊資產均屬之。

範例

指管通情系統（衡山
戰情系統、博勝系
統、陸捷系統）、資
訊戰、情報系統等作
戰使用之資訊資產。

戰備系統（人事戰
備、用兵後勤、通資
電戰力系統）及演訓
系統（兵棋裁判、
戰術模擬、武器模訓
系統）使用之資訊資
產。

政戰、人事、主財、
後勤、計畫、行政、
醫療及通資電系統等
使用之資訊資產。

連接民網、教育訓練
及備用之資訊資產。

資料來源：本研究整理，部分摘自國軍資訊資產管控規定38。
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39 同註31，頁3-5。
40 ISO/IEC 27005, 2008.
41 同註9。

二、資訊資產分類等級決定之進行方式

依上一節將資訊資產分類等級決定之方

法確定後，單位可選擇運用資訊系統輔助或

以紙本問卷進行，將組織裡的資訊資產一一

清點，並由資訊資產管理部門之主辦人員依

分類等級決定方法，判定資訊資產之分類等

級，最後再由權責長官加以審核其判定之合

理性，完成後即可彙整編製資產清冊。

以目前國軍所執行的資訊資產管控規定

僅針對大型主機、伺服器、個人電腦、儲存

媒體、印表機及網路設備等硬體設備有明確

之規定區分，而資訊軟體、文件資產（書面

報告、磁性媒體、電子訊息及檔案資料等）

及操作人員等規範較不明確，不論是獲得、

產製、區分、編號、標示、遺失等相關做法

均未納入規定；39雖然國軍仍可依照「國家

機密保護法」及相關法律來實施審認及管

控，但是由於承辦單位不同，易造成管理上

之漏洞及安全的風險。

單位在實施資訊資產分類評估的時，應

依資訊資產的重要性及本身的弱點來評估，

當威脅利用到這些弱點時，

就會發生資安事件，而造成衝

擊；因此資安風險可以說是這

些可能發生資安事件的影響。

而在評估方法上，按照ISO國際

標準，40可分為基準法、正式

法、非正式法、混合法四種。

其中正式法主要是針對可

能發生的資安事件，進行細部

的分析，又可以分為定性法與

定量法二種，分別利用質化或量化的方式

進行分析；而基準法則不進行詳細的風險分

析，而以市面上的Best Practice或其他標準為

基準，其中與Best Practice的差異為風險。

目前國軍採用的通常為非正式法或混合

法，非正式法即由群體共同討論，決定可能

遭遇的資安事件，發生的機率，以及可能造

成的衝擊等，並共同決定風險。而混合法則

用非正式法決定哪些部分特別重要，重要的

部分採用正式法進行風險評估，而其他的部

分則採用基準法。

本研究參照ISO17799的資訊資產分類方

式，最後的資訊資產清冊應包括硬體資產的

6大類，並將其等級區分如表10。

三、資訊資產分類之控管分析

灱資訊資產分類的主要目的

資訊資產分類的主要目的，在於擬訂

各分類等級之資訊資產之適度控管，以達到

資源合理之分配，故應力求詳細列出各種使

用及處理狀況，包含複製、儲存、傳輸及丟

棄等。41亦即等級高的資訊資產需較多且周

表10　資產類別區分表

資 產 類 別 內 容

硬 體 資 產 電腦設備、網路設備、儲存媒體、週邊。

軟 體 資 產 作業系統軟體、應用系統、商用套裝軟體等。

支 援 資 產 電源供應器、空調系統、辦公設施。

資 料 資 產 系統資料庫、系統文件、使用及操作手冊。

管 理 資 產 資訊政策及組織、管控程序等。

人 員 資 產 機房維運、資安管理人員、行政作業人員。

資料來源：本研究整理。
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延的控管，等級低者則較不需要規劃控管機

制，甚至是不需要任何控管。單位的資源有

限，控管對於單位而言即是管理成本，單位

裡過多的控管，將增加無謂的管理成本；控

管不足，則容易提高威脅發生的機率。

牞資訊資產分類與控管

本研究針對個案單位的特性，以四級

制資訊資產分類，說明如何規劃對於不同分

類等級之資訊資產，在儲存、存取、複製、

標示、備份、傳輸、銷毀、稽核及等級變更

等不同的使用處理下，應有的控管方式（如

表11）。該資訊資產分類與控管表之設計主

要基於以下論點：

杕儲存媒體區分為固定及可移動兩

表11　資訊資產分類與控管表

分類
處理

A-作戰指管類 B-戰備訓練類 C-管理資訊類 D-行政教育類

儲存於固定之
媒體

加密 加密 加密 不須加密

儲存於可移動
之媒體

加密 加密 加密 不須加密

資訊存取
資訊資產管理者應定
義存取權限並授權

資訊資產管理者應定
義存取權限並授權

資訊資產管理者應定
義存取權限

不須限制

電子式複製
資訊資產管理者應授
予書面權限

資訊資產管理者應授
予權限

撰寫者必須有相等或
更高的安全許可

不須限制

紙本式複製
資料擁有者或是指定
代理人

僅能複製於指定的、
安全的且由人操作的
輸出設備

僅能複製於由人操作
的設備

不須限制

儲存媒體之標
示

須標示相關機密等級 須標示相關機密等級 須標示相關機密等級 不需要

資料標示 須標示相關機密等級 須標示相關機密等級 須標示相關機密等級 不須限制

資料備份 須加密 須加密
當備份資料儲存於異
地或是離開組織控管
時應加密

不需要

於單位內各部
門 之 間 傳 遞
(紙本、CD、
Floppy)

使用機密公文封上鎖
並加註機密等級

使用機密公文封上鎖
並加註機密等級

使用內部公文封 使用內部公文封

於單位外傳遞
(紙本、CD、
Floppy)

使用單位信封，密封
後加註機密等級，應
由可靠的傳遞者傳遞

使用單位信封，密封
後加註機密等級，應
由可靠的傳遞者傳遞

使用單位信封並由可
靠的傳遞者傳遞

使用單位信封

於內部網路傳
遞

加密 加密 加密 不需要

於網際網路傳
輸

禁止於網際網路傳遞
須經由資料擁有者授
權並加密

加密 不需要

資料丟棄 有管制的實體破壞 有管制的實體破壞 應予以銷毀 應予以銷毀
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類，其控制點有所不同。個案單位的儲存

媒體包含電腦主機、桌上型電腦、可攜式電

腦、PDA等，所以需考量在不同儲存設備上

的控管方式。

杌為防範資訊資產外洩，需考量資訊

存取、複製及銷毀之控管方式。

杈基於災害備援之要求，所以須考量

各分類等級資訊資產之備份管理。

杝單位的資訊環境有內部網路(Minet)

及網際網路(Internet)，因此須考量資訊資產

在不同類型網路上的傳輸安全問題。

犴資訊資產分類控管說明

本段將列舉動員準備計畫、個人資料

及電話紀錄為例，說明在資訊資產分類之控

管上的應用。

杕動員準備計畫：對於個案單位來

說，動員準備是平時就須要完成的，而戰時

能否作戰成功，關係到平時的動員準備是否

周延。依照本文表9「資訊資產分類表」，在

保密期限內，動員準備計畫應為「作戰指管

類」。不論儲存於固定或可移動之媒體及資

料的備分，皆以加密處理。資訊資產管理者

應定義存取權限並授權取得存取資料；不同

形式的資料複製，有不同的控管機制；在傳

輸的部份則區分為內部、透過網際網路等傳

輸，各種形式的傳輸皆有不同的控管；資料

丟棄時，須以有管制的實體破壞方式為之；

任何與稽核有關的紀錄應存取於分離且安全

的系統並保留規範的年限；該分類等級的變

動，必須取得權責長官的書面同意，且必須

基於業務所需，始能調整等級。

杌個人資料：不論是軍中同僚或是後

備軍人的資料，單位皆應善盡保管的責任。

不論國內外，皆有相關法規予以規範，單位

必須知悉業務運作所觸及的國家相關法律，

以確保符合要求。依照文表9「資訊資產分類

表」，個人資料應為「管理資訊類」且保密

期限不會隨時間改變的。故不論儲存在固定

或可移動之媒體，皆應予加密；資料備份則

須適當的管控機制；資訊資產管理者應定義

存取權限；不同形式的資料複製，有不同的

控管機制；在傳輸的部分則區分為內部、透

過網際網路等傳輸，各種形式的傳輸皆有不

同的控管；資料丟棄時，應予以銷毀；侵犯

性的存取應被紀錄；該分類等級之變動必須

取得主管同意，始能調整等級。

杈電話紀錄：單位日常運作的穩定

性，除了依靠一般公文往返外，仍須依靠電

話紀錄來提升工作效率，尤其當異常狀況發

生時，電話紀錄可迅速將長官的指導由上向

下傳遞，減少各級等待處理的時間；而完整

的電話紀錄，應包含詳盡的工作指導及該領

域的部分知識。依照本文表9「資訊資產分

類表」，電話紀錄若內容不涉及「作戰指管

稽核

所有的存取應被紀錄
於分離且安全的系
統，該紀錄應保留二
年

侵犯性的存取應被紀
錄於分離且安全的系
統，該紀錄應保留一
年

侵犯性的存取應被紀
錄

侵犯性的存取應被
紀錄

資料分類等級
之重新分類

資料擁有者必須取得
權責長官書面同意，
且必須基於業務所
需，始能調整等級

資料擁有者必須取得
權責長官書面同意，
且必須基於業務所
需，始能調整等級

資料擁有者必須取得
主管同意始能調整機
密等級

不需要

資料來源：本研究整理。
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類」及「戰備演訓類」，在保密期限內之等

級應為「管理資訊類」。故不論儲存在固定

或可移動之媒體，皆應予加密；資料備份則

須適當的管控機制；資訊資產管理者應定義

存取權限；不同形式的資料複製，有不同的

控管機制；在傳輸的部份則區分為內部、透

過網際網路等傳輸，各種形式的傳輸皆有不

同的控管；資料丟棄時，應予以銷毀；侵犯

性的存取應被紀錄；該分類等級之變動必須

取得主管同意，始能調整等級。

伍、結論與未來研究方向

資訊安全管理已是當今不可忽略的管理

議題，其主要之精神乃在於辨識出組織的重

要資訊資產及其所面臨的威脅，並在資源有

效地分配下，規劃合理之控管，以使得風險

降至組織可接受範圍。這是一個風險管理的

過程，管理的重點應放在組織機密資料的保

護，而非所有資訊資產存取的管道上，如此

將造成組織的成本浪費並模糊失焦。近年來

國內外層出不窮的資訊安全事件，多為缺乏

上述資訊安全風險管理機制所制。

一、結論

為提供個案單位之管理類資訊資產分類

與控管的建議方案，本研究從數個國內外資

訊安全事件的檢討，反思國軍在資訊安全管

理上的不足，試圖從案例歸納資訊資產在分

類與控管上的重點。

ISO17799「資訊安全管理作業」要點，

對組織導入資訊安全管理提供一份完整的參

考。然而ISO17799僅提供原則與建議，如何

將這些建議與單位自身的實際情況相結合，

建構符合組織自身狀況的資訊安全管理系

統，才是真正具有挑戰性的工作。ISO17799

在標準裡描述的控制方式並非都適合於每種

情況，它不可能將組織系統、環境和技術限

制考慮在內，也不可能適合每一個組織。本

研究即針對個案單位的特性，參考ISO17799

在資訊資產分類與控管的作業要點中，分析

對於個案單位有效的建議方案。

本研究發現辨識出組織的重要資訊資產

為首要工作，其次是依據組織及資訊資產之

特性，以有效之方法決定資訊資產之分類等

級，最後，在成本效益的考量下，針對各分

類等級之資訊資產，規劃不同的控管方式，

並週期性的檢討達到持續改進的目標。

目前國軍各單位均依照通次室規定，

對於單位資訊資產加以分類及控管，惟現行

作法均以實體資訊資產管制為主，並未針對

軟體類與管理類資訊資產加以控管；若能對

上述二類資產完成辨識，配合現有的AD權

限管理、網域管理，再運用檔案伺服器(FTP 

Server)管理前述資產及異地備援技術，如此

即可減少個人電腦上所需儲存的程式及文件

量，應可有效減少使用者電腦遭受攻擊的危

險與重要資訊資產遺失與損壞之風險。

現行國軍大力推行數位文件流向管理，

若能結合網路分級、檔案存取控管、電子

憑證服務及自動加密、數位浮水印等機制；

再配合導入ISO國際標準的資訊資產控管措

施，將可有效減少數位文件外流的可能。

國防部近年來積極提升資安防護，建

立良好電腦使用習慣，除安裝防毒軟體、

漏洞修補，依資安設定小幫手自我檢查電腦

安全，做好資安預防工作外，並讓所有資安

長（官）具備執行資安服務的知識與稽核能

力，做好單位的內部控管措施，以建立資安

防護共識。資訊安全在於支持各項業務工

作，使國軍戰備整備更加堅實，進而強化國

防力量。



42 同註29，頁51。

現有的資安防護管理機制是否符合國

防的要求、持續有效及安全，是須要持續不

斷的稽核和檢視的。唯有透過定期的資安稽

核、弱點掃描與滲透測試，才能了解單位的

資安體質情況，有效降低不同資安威脅所帶

來的風險。

二、未來研究建議

本研究由於時間的限制，選擇後備司

令部較易忽略的管理類資訊資產的分類與控

管，做為研究內容；而單位內尚有軟體類、

硬體類等資訊資產，諸如簽到系統、門禁系

統、伺服器及筆記型電腦等，這些也都屬於

資訊安全管理的範疇。

過去國家資通安全會報雖將政府機關的

資安等級分為A、B、C、D級，但未明確規

定各項防護措施應符合之防護強度，42如何

強化資安防護面向與強度，以符合未來國家

資通安全會報所擬訂的政府版ISMS標準，也

是需要被考量的。另外資訊安全管理系統的

建置、系統導入的困難、資訊系統的運用及

如何遵循PDCA模式等，皆是屬於相關的議

題，值得繼續探討研究。
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修正：99年06月17日
接受：99年06月23日

林明武上校，陸軍指揮參謀學院88年
班、理工學院電子工程研究所92年班及管

理學院戰略班96年班；曾任陸軍通基處供

應所所長、通校大隊長、步校主任教官、

國防大學陸軍指揮參謀學院教官；現任職

於國防大學國防管理學院教官兼隊長。

夏鈞浩中校，志預官87年班、陸軍步

校正規班335期、陸軍指揮參謀學院99年
班、陸院戰研100年班；曾任排、連長、

資參官；現任職於後備904旅營長。

作 者 簡 介
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