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提 要

　　有了網際網路之後，無論是個人、家庭、組織、政府單位在電腦的

使用上，都陸續面臨各種網路惡意程式威脅，其中包括了網路詐騙、瀏

覽程式漏洞攻擊、網路釣魚程式攻擊、外掛程式、間諜程式入侵、殭屍

網路、網路釣魚、身分竊盜、網路病毒感染等。美國《華盛頓時報

(Washington Times)》2010年3月18日報導，美國五角大廈遍佈全球的

龐大電腦網路，在2008年遭遇一個經由隨身碟進入電腦的惡意程式攻擊

，這場電子攻擊促使美國改善網路安全系統。由於Internet的普及和發

展，作業系統與軟體上相繼發現的許多安全弱點，使駭客更容易入侵電

腦。通過安全聯接層虛擬專網(IPSec VPN)技術實現大量數據的遠程訪

問為人們提供了一種低運行成本、高生產效率的遠程訪問方式，SSL VPN

技術幫助網路使用者通過標準的Web瀏覽器進行網站資料存取與應用，提

高了工作效率也同時解決了全性問題。針對網路安全管理層面分析，當

我們開啟瀏覽器上網時所可能面臨的威脅，則除了可能造成網路與電腦

本身的破壞之外，最重要的是還可能造成私密的資訊外洩、財物的損失

，因此如何落實資訊安全風險管理顯得格外重要與迫切，有鑑於此，本

論文針對SSL加解密機制、安全協定與網路安全技術與資安風險管理加以

研究探討，以期建立正確資安觀念，並加強落實資訊安全管理與防護作

為。

關鍵字：SSL加解密機制技術、資安管理、SSL憑證、網路協定、通訊安

全協定
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壹、前言

　　隨著電子商務發展、自動化與網際網路的蓬勃發展，整個社會的資訊化程度不

斷提高，透過網路進行電子交易的人日趨熱絡，網路電子交易正扮演著與生活緊密

不分的重要角色。資訊安全防護已成為國家安全工作首要採取的作為，運用風險管

理機制及各種管控手段，落實備援措施、緊急應變及協調回報等管理程序，已是刻

不容緩的重要議題。除了建立相關資安及獎懲規範、落實資訊安全制度、實施實體

隔離等措施，還需要建立多層防護還有管控的資安防護能量。網路安全不管是在人

員上的管理還是在設備上的精進改良都是需要相當的完善的作為，除應加強對資料

的加密技術、防火牆控制功能等相關認知，並應了解駭客的惡意程式破壞作法加以

防範以確保網路安全[1]。國防部通資次長室資通安全處於去年二月已完成資訊安

全政策的修訂及頒布，結合「風險管理」的作為確保資訊安全，使國軍官兵善用先

進的資訊通信科技，從服務、管理與使用等三個面向，打造更安全、更有保障的資

訊環境。針對資訊安全議題探討，在運用電腦化作業時，要時時警惕對資訊安全的

維護，因為資訊安全攸關國家安全，對於相關規定必須確實遵守，並採取風險管理

積極作為來加以防範。為提昇部隊訓練成效，發揮國防應有戰力，落實風險管理乃

必然趨勢，風險管理不僅是先進國家政府施政趨勢，亦為行政院積極推動的政策之

一。而資訊安全風險管理是一套持續改善的反覆過程，建立早期預警機制，落實有

效控管，進而降低風險與危機肇生之可能性與衝擊程度，使網路管理者對於資訊安

全危安因子能夠早期預警，並採取必要管控措施，有效降低風險肇生和衝擊[2]。

貳、SSL加解密機制技術

　　所謂『網路協定』就是網路中，兩個通訊體之間有關通訊如何進行的協議方式

。而在網路通訊時，往往需要安全性的保護，尤其在網路金流日益頻繁之際，這樣

的安全機制更為重要。SSL(Secure Socket Layer)是使用者與伺服端之間的一種加

圖一　網際網路中SSL的網路連線示意圖(自行整理)
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密通訊協定，主要的設計目標

就在於確保網際網路流通的訊

息，能在安全無慮的情況下，

使得以主從式為架構的應用程

式，如瀏覽器及Web伺服器，

在不被網路駭客惡意的偽造、竄改的情況下，將訊息完整地送至該目的端，在SSL

的安全保護下，將會為通訊雙方，建立起一個專屬安全通道如圖一，雙方均可透過

這一安全通道傳送私有的秘密，而不必擔心此一私有秘密為另一第三者所知道[3]

。

　　網路保密原則以安全為最優先考量，針對電腦設備與資訊媒體之管制及安全防

護，須有更多的管制與規範，SSL加密通訊協定是Secure Socket Layer的英文縮寫

，是目前在網際網路中，線上夠物網站最常使用的一種安全協定，這一安全協定的

提出，歷史緣由最早是在1994年7月由網景公司(Netscape Communication)所設計研

發而成的。SSL是網景公司特為其產品Netscape Navigator所設計出來的資料傳輸標

準，此標準可作為在Internet上傳送加密訊息的通訊安全協定，表一是SSL版本的

演進[3]。

　　網路的安全管理是必需的，組織必須先評估現有網路的安全狀況，才能充分了

解自身網路的安全防禦能力，並擬定妥善的網路安全政策，配合適當的防護設備、

定期的稽核以及持之以恆的系統管理制度配合，才能在利用網路的高效率的同時，

也能保護網路及資源不致於被破壞或竊取。微軟公司(Microsoft Corp.)針對

SSLv2.0所出現的一些漏洞，做出適當的修正成為PCT協定。一個Internet技術標準

組織IETF(Internet Engineer Task Force)，也以SSLv3.0為基礎，設計出TLSv1.0(

或SSLv3.1)[3]。IETF(www.ietf.org)將SSL作了標準化，即SSL/TLS(transport layer 

security)的加密協定-RFC2246，常見的應用是在瀏覽器下方狀態列上鎖的圖示，用

來保護當使用連線時不被竊聽[6]。

　　網路安全在過去一直傾向採取被動式管理的防護策略

，被動式防護所使用的設備及工具也是最直接有效的，如

防火牆、入侵偵測、虛擬私人網路���������������������  (Virtual Private Net-

work；VPN)等。在此針對SSL的安全交易協定層主要的組成

及其功用加以說明，事實上，IPSec VPN缺點是使用十分複

雜，使用時須安裝和維護客戶端軟體[3]。另外，從遠程

通過IPSec通道連接到組織內部網絡可能會增加局域網路受

表一　SSL的演進(自行整理)

圖二　TCP/IP Layer與

SSL Layer之關係(自行

整理)
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到攻擊或被病毒感染的可能。

然而在複合式病毒出現後，被

動式的防護策略已顯得防禦力

不足。SSL是介於TCP/IP協定

和應用程式(如HTTP、FTP、E-

Mail)中間的一個層級，如圖

二所示。在TCP/IP的協定層級

上，主要任務在於負責二台電

腦間傳送無錯誤的匿名資料串

流(data stream)[4]。

　　利用軟體漏洞進行攻擊的

病毒總是造成大量損失，SSL

提供了相關資訊傳輸的安全防

護，所以將在資訊傳輸的接口

上，以相關密碼技術，完成資

料的保密性、認證性、整體性

以及不可否認性，這一資料串

流將加入許多的額外的資訊及

特徵說明如表二[3]。

　　雲端運算資訊科技帶來具

備可擴充性、成本效益與彈性

的便利性，然而有賴於雲端運

算服務安全性、措施與流程，

才能確保網路服務的安全。針

對網路安全特性，SSLv3.0的

通訊協定層大致可分成兩個部

份，其上層為訊息層，下層為

記錄層如表三，訊息層的資料

主要是為相關訊息的集合，而

記錄層的工作則是接收此記錄

封包，SSLv3.0的通訊協定就

是透過此一記錄層來通知連線雙方資料傳輸時彼此必須遵守的規定，此SSLv3.0所

表二　密碼資訊及特徵(自行整理)

表三　SSL Layer之組成(自行整理)

表四　SSL的通訊協定(自行整理)
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制定的通訊協定有三種，分

別為警訊(alert)協定、加密

演算法修正協定及交握協定，

SSL訊息層內容包括用戶資料

、交握式通訊協定資料、警告

資料與相關密碼資料[3]。

參、SSL的主要協定
及交握(Handshake)

方式

　　SSL的通訊協定，簡單

的來說，就是用戶端為傳

送某些特殊敏感的訊息，

透過SSL的記錄層來通知其

欲連線的伺服端，彼此在

傳輸過程中所應遵守的協

定，這些協定含了彼此用

來加密的演算法及將採行

的網路連線模式[3]，SSL

的通訊協定主要可分為三

個主要的協定描述如表

四，SSL運作原理說明如

表五[7]。

　　SSL VPN技術運用瀏覽

器與VPN閘道器建立SSL連

線並將資料加密，讓使用

者可以透過此SSL通道存取

一些受保護的資料。針對

最新相關資訊科技發展趨

勢分析，盛達電業BILLION

針對中小組織推出的多功

能安全閘道器發展出BiGuard SSL VPN系列工具，該系列工具將SSL VPN、防火牆及

表五　SSL通訊協定運作原理過程(自行整理)

表六　交握式的通訊協定過程(自行整理)
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路由器功能整合於一機，使用

一般瀏覽器即可上網，不必購

買其他設備便能管理所有連線

與遠端存取分享，解決資料遭

到竊取的問題，並大幅提高網

路效率[9]。目前90%的IPSec 

VPN應用都可以被SSL VPN來實

現，而SSL VPN更加容易配置

和管理，實現成本要比IPSec 

VPN低很多[8]，有鑑於此，

包括思科(Cisco)、諾基亞、

Cyberoam、Juniper Networks

、Array Networks也積極研

究發展SSL VPN技術。交握式

(handshake)的通訊協定中完

成SSL程序的建立，表六是

交握式的通訊協定過程敘述

[3]，最後用戶端和伺服端

將會收到來自對方的����fin-

ished訊息，如此便完成所

有步驟的交握式通訊協定。

肆、SSL安全協定
特性與優點

　　SSL安全協定是一種安

全技術，提供了加密、驗證

及數位簽章等功能，以保護

機密資料，因此SSL VPN具有

防止資訊洩漏、拒絕非法訪

問、保護資訊完整、防止用

戶假冒、保證系統的可用性

的特點。SSL協定為網路連

表七　基本連線的特性(自行整理)

表八　SSL VPN技術的優點(自行整理)
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線中加解密的動作機制，除了在傳送訊息時，能防止惡意竊聽(eavesdropping)、

竄改及偽造(forgery)外，更可因此對於傳送方進行身份的確認[6-8]。加密演算修

正協定和交握式通訊協定為連繫雙方訂定連繫的準則規範，警告協定則為這兩個通

訊協定，作出雙方反應的訊息轉送；透過上述的三種協定後在雙方(用戶端及伺服

端)獲取同步之時，便可以進行應用程式的資料傳輸了[3]。針對於SSL VPN的優點

分析，多種認證和授權方式的使用可授權用戶訪問內部網絡，從而保護了組織內部

網絡的安全性。因此，SSL協定將能確保網路通訊雙方的隱私(privacy)以及資料傳

輸的可靠性(reliability)，SSL的協定基本連線的特性分析如表七[13]。

　 SSL VPN技術為SSL採用經過嚴格檢核的密碼學協定標準以確保建立安全的雙向

通道[3]，SSL VPN基於用戶和組賦予不同的應用訪問權限，並對相關訪問進行審計

，SSL VPN技術可對128位數據加密，讓數據在傳輸過程中不被竊取，並可以確保數

據傳輸的安全性，������������������ �����������������SSL��������������� �����������������優點整理如表八�������� �����������������[4]，SSL VPN��������������技術最新發展趨勢分析為���Cy-

beroam科技公司積極研究虛擬化SSL VPN解決方案[7]。

伍、網路安全技術與資安風險管理

　 針對惡意程式攻擊網路安全管理技術與資訊風險管理分析，資安工作就是防患

於未然的工作，多做一分預防工作，就可以強化一分資安的戰力，軟體的弱點存在

於作業系統和應用程式軟體中的錯誤，駭客就經由這些弱點對電腦進行入侵，取得

、更改、破壞電腦中的資料或造成當機，而它所造成的損失，常常是無法估算的管

理弱點，由於管理上的疏失，因而導致被入侵，如系統設罝不當或是帳號密碼過度

於簡單而容易猜測組織中有許多的資安事件，都是來自於用戶端電腦的使用不當所

導致的，而其中絕大多數發生的原因都與使用者的上網與Email的使用有關，因此

資訊安全教育與網路管理都必須確實落實與嚴格把關才可以有效防範，弱點風險管

理第一步是瞭解網路環境找到資訊系統特性以及弱點，因為對於資管人員，充分瞭

解資訊系統整體弱點存在狀況，才可以正確做好弱點風險管理，表九為資訊系統弱

點分佈狀況表[8]。

　 評估每一個弱點的風險等級，計算整體的風險狀況，運用整體風險狀況瞭解網

路弱點各種風險分佈實際狀況，評估如何將風險維持到一定的安全範圍內。找到資

安弱點(information security vulnerability)是落實資訊安全根本的問題所在，而

且網路安全根本解決之道，就是徹底瞭解網路環境中，找出弱點並進行弱點風險評

估。例如，做好管理與修補而當開啟瀏覽器上網時所可能面臨的威脅，則除了可能

造成網路系統與電腦本身的破壞之外，最重要的是還可能造成個資等私密資訊的外
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洩、財物的損失[3]。

　　資訊安全風險管理過程中

的資訊安全工作是一項防患於

未然的風險管理過程，藉辨識

、評估、處理及監測等機制有

效管理以降低資訊危安事件發

生，多數專案失敗的最大原因

，往往因為在執行的過程中，

沒有事先預防、做好處理，所

以產生失敗及錯誤。解決之道就是要能夠提升專案人員主動的來處理風險的能力，

要能夠辨別風險、建置風險管理資料庫與善用使用定性定量分析的工具，風險管理

正確的流程說明如圖三。

　　國軍基於對資訊安全的重視，因應各層級組織規劃、單位任務需求及環境特性

導入的「ISMS資安管理制度」，係依據CNS27001國家標準所制定，行政院研考會已

明確指導政府各機關，必須依照標準推行建立相關資安管理制度[11]。資訊風險管

理可定義為對資訊安全持續改善的反覆過程，藉辨識、評估、處理及監測等機制，

使資訊管理者對於資訊系統各項危安因子能夠早期預警與先期教育訓練，並採取必

要管控措施，有效降低資安風險肇生和衝擊。資訊戰首重安全，國軍當前戰略構想

考量資訊安全作為應置網路防護為優先，而資安風險是指威脅利用弱點對資產造成

表九　資訊系統弱點分佈狀況表(自行整理)

圖三　風險管理的流程(自行整理)



空軍軍官雙月刊第158期　71

網路安全管理與SSL加解密機制技術研究

衝擊的可能性，其中包括威

脅、弱點、資產、衝擊程度

及發生機率等五大風險因子

[12]。要因應資安風險首先

應確實掌握異動狀態，保持

即時且正確的資訊資產相關

資料，除建立「風險辨識」

、「風險評估」及「風險處

理監控」等預防機制，並隨

時應變處置的作為，訂定每

一個弱點的風險等級，計算

整體的風險狀況，期能運用

整體風險狀況瞭解網路弱點

各種風險分佈實際狀況，評

估如何將風險維持到一定的

安全範圍內，從資訊服務提

供、管理與使用三個面向，

建立安全有保障的資訊環境，表十為妥善管理資產重點整理[11]。

陸、未來因應與心得結論

　　近年來，資訊便利性與網路科技的蓬勃發展，讓現代生活對網路的應用無所不

在，並與網路的關係已密不可分，電子商務帶動出共同存取協定、網路架構與共同

遵循標準。然而，在享受方便之餘的我們卻也面臨許多安全的威脅，像是駭客透過

各種方式入侵電腦系統，竊取重要的資料，破壞檔案與設備，甚至傳送電腦病毒，

透過網頁瀏覽器的弱點，可以快速不費力地入侵至組織的內部網路，因此經由網路

擴散，對我們造成極大的傷害等許多因素。針對網路戰爭而言，它是一個沒有砲火

的戰爭模式，所以資訊戰也被稱之為「無形的戰爭」，資訊的使用與安全防護同等

重要，身為國軍的一份子，應當瞭解「網路即戰場」，要確保立於不敗之地，就必

須強化資安作為。國防部正加強推動風險管理政策，要求單位與個人應建立風險辨

識確認、風險評估、風險處理監控及風險溝通的觀念。事實上，不管防毒防駭工具

如何先進、防火牆再怎麼堅固，絕對無法達到百分之百的安全防護；要做好資安防

護應加強資訊設施與資料內容保全與管理，以了解所存在的安全風險與安全需求。

表十　妥善管理資產重點(自繪表格)
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針對如何落實資訊安全危機管理作為，應確實遵守資安政策，一方面積極推動資訊

安全風險管理機制，以期將資安風險加以評估與計算，排除資訊危安的因子，改善

作業模式，以降低危安因素，另一方面針對資訊風險危安控管工作應落實，恪遵各

項安全規定，確依「遵程序」、「按步驟」、「循要領」原則。總而言之，要重視

「資訊安全保密工作人人有責」觀念，也唯有建立正確資安危機管理意識，強化網

路管理能量，嚴密資訊防護與危機處理作為，才是堅實國防安全穩固的磐石。
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